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บทคัดย่อ
ไบโอเมตรกิซ ์เปน็นวตักรรมทีม่กีารพฒันาอยา่งรวดเรว็ในยคุทีป่ญัญาประดษิฐแ์พรห่ลาย โดยอตัลกัษณด์จิทิลัของมนษุยท์ีน่ยิม
ใช้ในการพิสูจน์ตัวตนในอุปกรณ์ทั่วไปและอุปกรณ์เคลื่อนที่ ได้แก่ ลายนิ้วมือ ม่านตา และใบหน้า ด้วยความเป็นเอกลักษณ์และ
ความสะดวกในการใช้งานท่ีให้ท้ังความปลอดภัยและความรวดเร็วในการทำารายการ ทั้งยังเป็นการเพิ่มความมั่นใจให้กับผู้ทำา
ธุรกรรมออนไลน์และผู้ใช้อุปกรณ์เคลื่อนที่ในยุคปกติใหม่ จนรหัสผ่านเพื่อพิสูจน์ตัวตนแบบดั้งเดิมได้รับความนิยมน้อยลง การ
ทำางานของระบบการพสิจูนต์วัตนแบบไบโอเมตรกิซใ์ชเ้ทคนคิการประมวลผลภาพและการจดจำารปูแบบ คณุภาพของภาพนำาเขา้
จงึมผีลตอ่ประสทิธภิาพของระบบอยา่งมาก ความทา้ทายทีส่ำาคญั ในการประมวลผลของระบบเกดิจากการนำาเขา้ภาพทีม่สีญัญาณ
รบกวน ตัวอย่างทางพยาธิสภาพที่ไม่ดี และสภาพแวดล้อมที่ยากต่อการควบคุม ดังนั้น การบูรณาการการเรียนรู้ของเครื่องเข้า
กบัระบบพสิจูนต์วัตนแบบไบโอเมตรกิซจ์งึเปน็นวตักรรมทางเลอืกทีไ่ดร้บัความสนใจในการเพิม่ความชาญฉลาดและประสทิธภิาพ
ของกระบวนการตรวจสอบความถูกต้อง ขณะเดียวกันยังช่วยลดเวลาในการประมวลผล และลดกระบวนการที่ซับซ้อนโดย 
ไม่ต้องปรับแก้โปรแกรม บทความวิชาการนี้จึงจัดทำาขึ้นเพื่อประเมินจุดแข็ง และจุดอ่อนของไบโอเมตริกซ์ข้างต้น โดยนำาเสนอ
หลักฐานเชิงประจักษ์เก่ียวกับความก้าวหน้าในการบูรณาการการเรียนรู้ของเครื่องเข้ากับระบบพิสูจน์ตัวตนแบบไบโอเมตริกซ์  
ประโยชน์ที่ได้ คือ การให้ข้อมูลทางเลือกที่เหมาะสม คุ้มค่า และมีประสิทธิภาพสำาหรับผู้ที่กำาลังมองหาเทคโนโลยีรักษา 
ความปลอดภัยในการทำาธุรกรรมต่างๆ เช่น การจองที่พัก การทำารายการบัญชีธนาคาร การขอรับสวัสดิการจากรัฐ การรับคำาขอ
เป็นเพื่อนบนโซเชียลมีเดีย หรือการมีปฎิสัมพันธ์อื่นๆทางออนไลน์

คำาสำาคัญ: การเรียนรู้ของเครื่อง ไบโอเมตริกซ์ ระบบพิสูจน์ตัวตน อัตลักษณ์ดิจิทัล 

Abstract
Within the artificial intelligence rebellion, barely any innovation has been meliorated as quickly as biometrics. Fingerprint,  
iris, and face are popular digital identities, routinely integrated into common devices and portable gadgets to empower  
a quick and secure authentication. The uniqueness and ease of use of biometrics have subrogated traditional  
authentication, such as password and powered up the confidence of users conducting online transactions and using 
mobile devices in the new normal era. The authentication systems are actuated by image processing and pattern  
recognition techniques. The performance of these systems are highly affected by the quality of the acquired input  
where noisy images, poor pathological samples, and less controlled surroundings are major challenges to overcome.  
An innovative and attractive alternative is the machine learning based authentication. The intelligence and efficiency of  
authentication process can be increased while processing time and complication processes are lessen without program  
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บทนำา

การระบาดของ COVID-19 ที่เริ่มขึ้นตั้งแต่ต้นปี พ.ศ.2563 
ส่งผลให้ผู้คนปรับเปลี่ยนพฤติกรรมการใช้ชีวิตประจำาวัน ลด
การทำากิจกรรมนอกบ้าน เช่น เดินทาง ทำางาน เดินเที่ยวซื้อ
สินค้า รับประทานอาหารในร้าน เป็นการใช้เวลาในบ้านและ
ท่องไซเบอร์เสปสมากขึ้น อัตลักษณ์ดิจิทัลจึงมีความจำาเป็น 
ต่อการทำากิจกรรมดังกล่าวเพ่ือยืนยันว่าตนเองเป็นผู้ใช้ที่ถูก
ต้องและได้รับอนุญาตให้ทำาธุรกรรมนั้น โดยอัตลักษณ์ดิจิทัล
เป็นได้ทั้ง รหัสผู้ใช้ รหัสผ่าน ภาพถ่าย หรืออุปกรณ์ฮาร์ดแวร์ 
เช่น บัตร ATM สมารท์การด์ และโทรศพัทเ์คลือ่นที ่แมส้ิง่เหลา่นี ้
มีความสำาคัญต่อการรักษาความปลอดภัย แต่ก็เพิ่มความ 
ยุ่งยากในการจดจำาหรือพกพา ทำาให้เอกลักษณ์ทางชีวภาพ
ของมนุษย์ หรือไบโอเมตริกซ์ (Biometrics) ที่ให้ทั้งความ
สะดวกสบาย และความแมน่ยำาในระดบัสงู กลายเปน็ทางเลอืก
ต้นๆ ในการพิสูจน์และยืนยันตัวตน (Authentication) ที่ได้รับ
ความนิยม เพราะช่วยแก้ปัญหาการลืมรหัสผ่าน และ token 
พิสูจน์ตัวตนสูญหาย (Ali, 2021; สุวิมล วงศ์สิงห์ทอง, 2565)

 ไบโอเมตริกซ์ถูกนำามาใช้ในกระบวนการพิสูจน์ตัว
ตนที่ต้องการความถูกต้องและความปลอดภัยในระดับสูง 
ตัวอย่างเช่น สายการบิน Delta Air Lines ในรัฐแอตแลนตา 
สหรัฐอเมริกา และสายการบินเครือข่าย นำาเทคโนโลยีจดจำา
ใบหน้า (Face Recognition) มาให้ผู้โดยสารเช็คอินผ่าน 
ตู้บริการแบบเรียลไทม์ ทำาให้ผู้โดยสารเดินทางผ่านสนามบิน
ได้อย่างรวดเร็วแบบไร้รอยต่อ (Lardinois, 2021) ธนาคาร 
Seven ประเทศญีปุ่น่ (Seven Bank, 2019) ใชเ้ทคโนโลยจีดจำา
ใบหนา้มาเพิม่ความปลอดภยัใหก้บัผูใ้ชบ้รกิาร ATM ทีตู่ก้ดเงนิ 
รถไฟรางเบาแดลลสั (Dallas Area Rapid Transit: DART) ใน
นอร์ทเท็กซัส สหรัฐอเมริกา (Shepard, 2016) ใช้เทคโนโลยี
จดจำาใบหน้ามาพิสูจน์ตัวตนผู้ใช้บริการขนส่งสาธารณะเพื่อ
ให้บริการได้อย่างครอบคลุมตั้งแต่การจองตั๋ว การจัดเก็บ
ข้อมูลความต้องการพิเศษของผู้โดยสาร จนถึงเชื่อมต่อข้อมูล
ประวตักิารรกัษาพยาบาลของผูโ้ดยสารใหก้บัโรงพยาบาล หรอื
สถานีตำารวจเพื่อขอความช่วยเหลือกรณีฉุกเฉิน 

 แนวทางการเพิ่มระดับความปลอดภัยให้สูงขึ้น 
สามารถทำาได้โดยการเพิ่มปัจจัยในการพิสูจน์ตัวตน ดัง
เช่น สำานักงานสอบสวนกลางสหรัฐ (Federal Bureau of  

Investigation: FBI) (Seffers, 2020) และองค์การตำารวจ
อาชญากรรมระหว่างประเทศ (International Criminal Police  
Organization: Interpol) ใช้ปัจจัยในการยืนยันตัวตนที่
ประกอบด้วยลายนิ้วมือ ม่านตา ใบหน้า ท่าทางการเดิน  
และเสียง เพื่อสืบค้นและตรวจสอบประวัติอาชญากร  
(Macdonald, 2022) ผู้ผลิตอุปกรณ์ IoT (Internet of Things)  
เช่น Google Home, Alexa และ Siri ใช้เทคโนโลยีการ
จดจำาเสียงมาผสมผสานกับเทคโนโลยีการจดจำาใบหน้า  
เพื่อเปิดไฟ หรือปิด/เปิดประตูบ้าน (Noh, et al. 2020)  
นอกจากนี้ไบโอเมตริกซ์ยังถูกนำามาใช้ในโครงการระดับชาติ
ขนาดใหญ่ เชน่ โครงการ Aadhaar ทีด่ำาเนนิการโดยกระทรวง
อิเล็กทรอนิกส์และเทคโนโลยีสารสนเทศ ประเทศอินเดีย 
ตามพระราชบัญญัติ Aadhaar 2016 เพื่อนำาไบโอเมตริกซ์ 
มารกัษาความปลอดภยัใหฐ้านขอ้มลูประชาชนอนิเดยีมากกวา่
พันล้านคนแบบรวมศูนย์ ด้วยการให้ประชาชนที่เข้าร่วม
โครงการใช้บัตร Adahaar ที่บูรณาการไบโอเมตริกซ์ของ
มา่นตา และลายนิว้มอื เขา้กบัเลขบตัรประชาชน 12 หลกั แทน
ระบบสูติบัตรและบัตรปันส่วนแบบเดิมที่เสี่ยงต่อการสูญหาย
หรือเสียหาย ความสำาเร็จในการนำาไบโอเมตริกซ์มาใช้คร้ังน้ี
ทำาให้คนชายขอบในชนบทสามารถเข้าถึงบริการของรัฐ และ
รัฐก็ลดเวลาและค่าใช้จ่ายในการบันทึกข้อมูลและตรวจสอบ
ความถูกต้องของข้อมูลพลเมือง ประโยชน์เชิงประจักษ์ คือ 
ใหค้วามสะดวกและความปลอดภยักบัประชาชนเปน็อยา่งมาก  
จนมีการขยายความร่วมมือต่อไปยังประเทศศรีลังกาและ 
ประเทศอื่นๆ ในภูมิภาค (Jayashree, 2019) 

 ไบโอเมตริกซ์ หรือการประยุกต์ใช้เอกลักษณ์ของ
มนษุยจ์งึกลายเปน็แนวทางหลกัในการรกัษาความปลอดภยัใน
ภาวะปกตใิหม ่(New Normal) ดว้ยจดุเดน่ทีไ่บโอเมตรกิซย์าก
ตอ่การลอกเลยีนหรอื ทำาซ้ำา และใหค้วามปลอดภยัในระดบัสงู  
จึงเป็นเรื่องสำาคัญที่ผู้ใช้ชีวิตในยุคดิจิทัลควรเข้าใจจุดเด่น  
จุดด้อย และทิศทางการพัฒนาระบบพิสูจน์ตัวตนด้วย 
ไบโอเมตริกซ์ เพื่อให้สามารถเลือกสรรแนวทางการพิสูจน์ 
ตวัตนไดอ้ยา่งเหมาะสม สอดคลอ้งกบับรบิทการใชง้าน และมี
ประสทิธผิลตามทีค่าดหวงั บทความนีจ้งึจดัทำาขึน้ เพือ่วเิคราะห์
ความกา้วหนา้ในการนำาไบโอเมตรกิซม์าใชใ้นการพสูิจนต์วัตน  
โดยศึกษาไบโอเมตริกซ์ที่มีความแพร่หลาย 3 คุณลักษณะ 
คือ ลายนิ้วมือ ม่านตา และใบหน้า เพื่อวิเคราะห์แนวทาง

adjustment. Therefore, this academic article was composed to evaluate the strengths and weaknesses of the top three  
aforementioned biometrics. Empirical evidences on the breakthrough of machine learning based authentication  
systems were presented. The benefits lie in providing solutions for those who are looking for the appropriate, cost-effective  
and efficient security technology for booking accommodation with a host, accessing bank account, applying for  
government benefits, accepting a new friend request on social media or any online interactions.

Keywords: Authentication, Biometrics, Digital Identity, Machine Learning 
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การบูรณาการกระบวนการพิสูจน์ตัวตนด้วยไบโอเมตริกซ์ 
กับการเรียนรู้ของปัญญาประดิษฐ์ หรือการเรียนรู้ของเครื่อง 
(Machine Learning) ที่ให้ทั้งความถูกต้อง ความมั่นคง และ
ประสิทธิภาพในราคาที่คุ้มค่า

วรรณกรรมที่เกี่ยวข้อง
 นับตั้งแต่ยุคเริ่มต้นของคอมพิวเตอร์ มนุษย์มีความ
พยายามที่จะปกป้องข้อมูลส่วนตัวหรือข้อมูลท่ีมีความสำาคัญ
ด้วยรหัสผ่าน ในขณะท่ีผู้ไม่ประสงค์ดีก็คิดค้นวิธีขโมยหรือ
ทำาลายรหัสผ่านเพื่อเข้าถึงข้อมูล แม้ต่อมามนุษย์สามารถ
พัฒนารหัสผ่านท่ีซับซ้อนขึ้น ผู้ไม่ประสงค์ดีก็ยังสามารถ
พัฒนาเครื่องมือทำาลายรหัสผ่านที่ซับซ้อนได้เช่นกัน 

 ในยุคดิจิทัลท่ีผู้คนนิยมทำาธุรกรรมการเงิน ซื้อขาย
สินค้า และเข้าถึงข้อมูลส่วนบุคคลผ่านไซเบอร์สเปซ ผู้ใช้
รายใดที่มีบัญชีดิจิทัลหลายบัญชีก็ต้องพยายามเพิ่มความ
ปลอดภยัดว้ยการสรา้งรหสัผา่นทีซ่บัซอ้นและแตกตา่งกนัตาม
กระบวนการรักษาความปลอดภัยที่ถูกต้อง เช่น หากผู้ใช้มี
บัญชีดิจิทัล 10 บัญชี หมายถึง มีรหัสผ่าน 10 รหัส การจดจำา
รหัสผ่านให้ได้ทั้งหมดจึงเป็นเรื่องยุ่งยากและอาจไม่ปลอดภัย
เนื่องจากผู้ใช้อาจจะต้องจดรหัสไว้ที่ใดที่หนึ่ง แม้ต่อมามีการ
เพิม่ความปลอดภยัใหก้บัระบบพสิจูนต์วัตนดว้ยการเพิม่ปจัจยั
เป็นแบบ 2 ปัจจัย(Two-Factor Authentication) หรือหลาย
ปัจจัย(Multi-Factor Authentication) แต่ยังคงพบปัญหารหัส
ทางกายภาพ (Hardware Token) เช่น บัตรเครดิต หรือบัตร 
ATM สูญหายหรือถูกขโมย หรือการโจมตีรหัสที่ส่งมาทาง
โทรศัพท์ ข้อความ หรือ SMS ถูกส่งต่อไปยังโทรศัพท์เครื่อง
อื่น ทำาให้ผู้พัฒนาสนใจแนวทางการตรวจสอบสิทธิ์ด้วยการ
วเิคราะหข์อ้มลู ทีเ่รยีกวา่ การพสิจูนต์วัตนแบบปรบัเปลีย่นได้ 
หรือการพิสูจน์ตัวตนตามความเสี่ยง (Adaptive/Risk Based 
Authentication) ที่แนวคิดพื้นฐานมาจากการรวบรวมข้อมูล 
ที่ครอบคลุมพฤติกรรมที่เป็นไปได้ และสภาพแวดล้อมท่ี 

หลากหลายของผู้ใช้ในปริมาณมากที่สุด มาจัดทำาฐานข้อมูล
เพือ่นำามาใชส้รา้งกฎเกณฑท์ีน่า่เชือ่ถอืในการระบผุูใ้ช ้ตลอดจน 
ตรวจสอบพฤติกรรมเสี่ยงที่มีแนวโน้มว่าจะเป็นอันตราย  
เพื่อเพิ่มความสามารถในการป้องกันการปลอมแปลงข้อมูล
หรือลักลอบใช้บัญชีโดยปราศจากการแทรกแซงของผู้ใช้ 

 ข้อมูลที่เหมาะสมจึงควรเป็นข้อมูลที่มีความหลาก
หลาย และมจีำานวนมากพอสำาหรบัสอนเครือ่งใหเ้กดิการเรียนรู้  
โดยข้อมูลนี้อาจเป็นไบโอเมติกซ์ของผู้ใช้ ได้แก่ ม่านตา  
ลายนิ้วมือ หรือคุณลักษณะอื่นๆ ที่สามารถบ่งบอกตัวตน 
ของเจ้าของบัญชี

	 1.	ไบโอเมตริกซ์	(Biometrics)
 ไบโอเมตริกซ์ ประกอบด้วยส่วนสำาคัญ 2 ส่วน 
คือ “Bio” หมายถึง “ชีววิทยา” ที่เป็นการศึกษาเกี่ยวกับ
วิทยาศาสตร์ของสิ่งมีชีวิต ส่วนใหญ่จัดอยู่ในกลุ่มการวัดเชิง
คุณภาพ และ “Metric” หมายถึง ระบบการวัดข้อมูลทาง
สถิติเพื่อการเปรียบเทียบหรือการติดตาม ซึ่งเป็นตัวชี้วัดเชิง
ปริมาณ ทั้งสององค์ประกอบอาจดูไม่เข้าพวก แต่ถูกนำามา
หลอมรวมกนัเพือ่รบัรองความถกูต้องและสรา้งความปลอดภยั
ในโลกดจิทิลั ดว้ยจดุเดน่ทีไ่บโอเมตรกิซเ์ปน็เอกลกัษณเ์ฉพาะ
สำาหรับทุกคน การระบุตัวตนด้วยไบโอเมตริกซ์จึงให้ความ
ปลอดภัยกว่ารหัสผ่านแบบเดิม

 ไบโอเมตริกซ์ที่ใช้ในการรักษาความปลอดภัยของ
ข้อมูลส่วนบุคคลมีหลากหลาย เช่น เสียงพูด จังหวะการพิมพ์
คีย์บอร์ด ท่าทางการเคลื่อนไหว ลายนิ้วมือ ม่านตา และ
ใบหน้า นอกจากความรวดเร็วและความสะดวกสบาย ยังมี
ความปลอดภัยสูง เนื่องไม่ปรากฏว่ามีบุคคลสองคนใด แม้
กระทั่งเป็นฝาแฝดที่มีลายนิ้วมือ ม่านตา หรือใบหน้าเหมือน
กันทุกประการ ดังนั้นไบโอเมตริกซ์จึงมีความพิเศษ ที่เป็น 
อัตลักษณ์เฉพาะของแต่ละบุคคลท่ีเหมาะสมจะใช้ตรวจสอบ
ความแตกต่างระหว่างบุคคล 

Figure 1 Biometric Authentication Process
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 Figure 1 แสดงตัวอย่างกระบวนการพิสูจน์ตัวตน
ด้วยไบโอเมตริกซ์แบบพื้นฐาน ที่ประกอบด้วย 3 ขั้นตอน: 
การลงทะเบียน การสกัดคุณลักษณะ และการยืนยันตัวตน  
ขั้นตอนแรกเป็นการนำาเข้าไบโอเมตริกซ์ด้วยเซนเซอร์ เช่น 
ภาพดวงตา ลายนิ้วมือ หรือ ใบหน้าที่สมบูรณ์ของผู้ใช้ ข้อมูล
นำาเข้าจะถูกแปลงเป็นดิจิทัลเพื่อสกัดคุณลักษณะเฉพาะที่ 
ไม่ซ้ำากันในผู้ใช้แต่ละราย เพื่อนำาไปสร้างต้นแบบ (Template)  
จัดเก็บไว้ในฐานข้อมูล ในขั้นตอนที่ 2 ดังนั้นเมื่อผู้ใช้ต้องการ
เข้าถึงบริการ ผู้ใช้จะต้องยืนยันตัวตนด้วยไบโอเมตริกซ์
ชนิดเดียวกันกับที่ลงทะเบียนไว้ ในขั้นตอนที่ 3 ข้อมูลนำา
เข้าจะถูกนำาไปประมวลผลเพื่อสกัดคุณลักษณะเฉพาะมา
เข้ากระบวนการพิสูจน์ตัวตนทำานองเดียวกับขั้นตอนการ
ลงทะเบียน เพิ่มเติมคือข้อมูลที่รับเข้าจะถูกจับคู่เพ่ือเปรียบ
เทียบกับต้นแบบที่จัดเก็บไว้ หากการจับคู่สำาเร็จ หมายถึง
ผู้ใช้ผ่านการรับรองความถูกต้องและสามารถเข้าถึงบริการ
หรือทรัพยากรนั้นๆ (Zulfiqar, Syed, Khan, & Khurshid, 
2019) โดยจะเนน้ไบโอเมตรกิซพ์ืน้ฐานในชวีติประจำาวนั ไดแ้ก ่
ลายนิ้วมือ ม่านตา และใบหน้า ซึ่งแต่ละคุณลักษณะล้วนมี
คุณสมบัติเฉพาะท่ีแตกต่างและเหมาะสมกับการใช้งานใน
บริบทที่ต่างกัน (สุวิมล วงศ์สิงห์ทอง, 2565)

	 2.	ลายนิ้วมือ	(Fingerprint)
 ลายนิ้วมือ เป็นคุณลักษณะท่ีนำามาใช้เพื่อพิสูจน์ตัว
ตนในหลายทศวรรษท่ีผ่านมา แต่ยังคงได้รับความนิยมจาก
การใชง้านทีส่ะดวก อปุกรณร์บัภาพมรีาคาถกู เปน็คณุลกัษณะ
ที่มีความเสถียร และให้ผลลัพธ์ที่มีความแม่นยำาสูง โดยทั่วไป
คณุลกัษณะของลายนิว้มอืทีน่ำามาใชใ้นการวเิคราะห ์ดงัแสดง
ใน Figure 2 ประกอบด้วย สันลายนิ้วมือ (Ridge) ที่มีลักษณะ
เป็นเส้นนูนโค้ง สูงกว่าพื้นผิวของนิ้วมือ และร่องลายนิ้วมือ 
(Furrow) ที่มีลักษณะเป็นร่องสีขาวสลับอยู่ระหว่างสันลายนิ้ว
มอื ซึง่การนำาสว่นประกอบทัง้สองมาใชช้ว่ยใหก้ารบง่ชีเ้จา้ของ
ลายนิ้วมือเป็นไปอย่างถูกต้องแม่นยำา (Nguyen & Nguyen, 
2019)

	 3.	ม่านตา	(Iris)
 ดวงตาของมนุษย์เปลี่ยนแปลงได้ตลอดเวลา ใน
ขณะทีม่า่นตาของบคุคลใดบคุคลหนึง่จะไมเ่ปลีย่นแปลง ภาพ
ดวงตาที่สมบูรณ์ของมนุษย์ประกอบด้วยพื้นผิวของม่านตา
ที่เป็นวงกลมสีในดวงตา มีลักษณะคล้ายเครือข่ายที่ประกอบ
ด้วยวงกลมและลวดลายรอบๆ มากมายมองเห็นได้ยาก  
ดังแสดงใน Figure 3 จึงนิยมใช้แสงอินฟราเรดที่มองไม่เห็น
ในเครื่องสแกนม่านตาเพื่อเพิ่มความสว่างให้ม่านตา ทำาให้
ภาพทีไ่ดม้คีวามสมบรูณแ์ละเหมาะสมในการแปลงเปน็ดจิทิลั 
ยิง่ขึน้ สะดวกตอ่การวดัรปูแบบเฉพาะของมา่นตา และตรวจจบั 
พื้นที่ของม่านตาเพื่อแยกขนตาและเปลือกตาออกจากดวงตา 
ผลลัพธ์สุดท้าย คือ ชุดของพิกเซลที่มีเพียงม่านตา ซึ่งข้อมูล
นี้จะถูกนำาเข้ากระบวนการจำาแนกข้อมูล (Classification)  
เพื่อสร้างต้นแบบที่ประกอบด้วยคุณลักษณะเฉพาะของ
ลวดลายเส้นและสี ของดวงตา (Marsico, Petrosino, &  
Ricciardi, 2016)

Figure	2 Fingerprint

Figure	3 Iris

	 4.	ใบหน้า	(Face)
 เทคโนโลยีการจดจำาใบหน้าทำางานได้กับภาพ
ทั้ง 2 มิติ และ 3 มิติ แต่การใช้ภาพ 2 มิติยังคงได้รับความ
นิยมมากกว่า ด้วยความรวดเร็วและความสะดวกในการจับ
คู่ระหว่างภาพถ่ายกับข้อมูล ซึ่งในขั้นตอนการพิสูจน์ตัวตน 
ภาพใบหน้าทั้งกรณีเป็นภาพใบหน้าคนเดียวหรือเป็นกลุ่มจะ
ถูกนำาเข้าผ่านกล้อง เพื่อตรวจจับและระบุตำาแหน่งที่ต้องการ
ตรวจสอบ ดังแสดงใน Figure 4 จุดเน้น คือ ระยะห่างระหว่าง
ดวงตา ความลึกของเบ้าตา ระยะห่างจากหน้าผากถึงคาง  
รูปร่างของโหนกแก้ม รูปร่างของริมฝีปาก หู และคาง หรือ 
องค์ประกอบเพิ่มเติมอื่นๆ โดยกระบวนการพิสูจน์ตัวตนจะ
ใช้วิธีอ่านรูปทรงใบหน้า เพื่อแยกแยะความแตกต่างระหว่าง
บุคคล หลังจากนั้นข้อมูลภาพจะถูกแปลงให้เป็นดิจิทัล แล้ว
วเิคราะหด์ว้ยวธิทีางคณติศาสตรเ์พือ่เปรยีบเทยีบภาพทีด่จิิทลั
ที่ได้กับต้นแบบที่จัดเก็บในฐานข้อมูล (Marsico et al., 2016)
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ปัจจัยที่มีอิทธิพลต่อคุณภาพของไบโอเมตริกซ์
 ตัวชี้วัดคุณภาพของต้นแบบไบโอเมตริกซ์มีความ
สำาคัญต่อกระบวนการพิสูจน์ตัวตนอย่างมาก ท้ังในขั้นตอน
การลงทะเบียนและการยืนยันตัวตน แม้ระบบพิสูจน์ตัวตนจะ
มีอัลกอริธึมที่มีประสิทธิภาพสูงเพียงไร แต่ยังคงมีความเสี่ยง
จากปัจจัยภายนอกที่ยากต่อการควบคุม เป็นต้นว่า 1) ธรรม
ชาติของไบโอเมตริกซ์ เช่น ระหว่างจับภาพ ผู้ใช้มีพฤติกรรม
หรือมีคุณลักษณะทางชีวภาพที่เปลี่ยนไป ทำาให้คุณภาพของ
ข้อมูลนำาเข้าลดลง เช่น มีหนวด สวมหน้ากากอนามัย อยู่ใน
บริเวณที่มีแสงมาก หรือความเปลี่ยนแปลงที่เกิดจากปัจจัยที่
ไม่อาจหลีกเลี่ยง เช่น อายุ ประเพณี เพศ และอาการบาดเจ็บ 
2) ลักษณะการปฏิสัมพันธ์ระหว่างเซนเซอร์จับภาพกับผู้ใช้  
และขอ้จำากดัในการปฏบิตังิาน เชน่ ระยะในการสมัผสัไกลหรอื
ใกล้เกินไป ทำาให้ภาพที่รับเข้าแตกต่างไปจากต้นแบบ และ  
3) สิ่งแวดล้อม เช่น อุณหภูมิ ความชื้น และพื้นหลัง 

 ปัจจัยเหล่านี้ล้วนมีอิทธิพลต่อคุณภาพของไบโอ 
เมตริกซ์ และนำาไปสู่ข้อจำากัดในการพยากรณ์ที่ใช้หลักการให้
คะแนนความเสี่ยงท่ีสอดคล้องกับกฎ ซ่ึงแนวทางการพัฒนา
จำาเปน็ตอ้งใชเ้ทคนคิการเรยีนรูข้องเครือ่ง เพือ่ใหค้อมพวิเตอร์
สามารถวิเคราะห์เชิงลึก หาความสัมพันธ์ ตีความ เรียนรู้และ
จดจำารูปแบบได้ด้วยประสบการณ์ที่เรียนรู้จากข้อมูลจำานวน
มาก เพื่อนำาไปปรับระบบให้รองรับประสบการณ์ใหม่อย่าง
อัตโนมัติ จึงเป็นความท้าทายในการบูรณาการการเรียนรู้
ของเครื่องกับระบบพิสูจน์ตัวตนด้วยไบโอเมตริกซ์ เพราะ
กระบวนการนี้ช่วยลดอุปสรรคท่ีเกิดจากสภาพแวดล้อมที่มี
ปญัหา ไม่วา่ปญัหาของเซนเซอร ์หรอืเสยีงรบกวน ทัง้ยงัทำาให้
กระบวนการพิสูจน์ตัวตนด้วยไบโอเมตริกซ์มีความแม่นยำา 
สูงขึ้น 

	 การเรียนรู้ของเครื่อง	(Machine	Learning)
 เป้าหมายหลักของการเรียนรู้ของเครื่อง คือ การ
ทำาให้คอมพิวเตอร์เรียนรู้ และปรับตนเองอย่างอัตโนมัติตาม
สถานการณ์โดยปราศจากการแทรกแซงหรือความช่วยเหลือ 
จากมนุษย์เพื่อปรับแก้โปรแกรม (Fazala, et al, 2018) 
การเรียนรู้ของเครื่องจึงเป็นการประยุกต์ใช้ปัญญาประดิษฐ์  
(Artificial Intelligence) ในการสรา้งระบบเรยีนรูข้องตวัเองจาก
ข้อมูลจำานวนมากท่ีเป็นท้ังตัวอย่าง ประสบการณ์ หรือคำาสั่ง
ในการสอน เพื่อให้คอมพิวเตอร์สร้างแบบจำาลอง (Model) ที่
เข้าใจและรู้จำารูปแบบ (Pattern Recognition) ในข้อมูล เพื่อ
กำาหนดรูปแบบ และความสัมพันธ์ของข้อมูลที่นำาเข้า เพื่อให้
คอมพิวเตอร์สามารถตัดสินใจหรือพยากรณ์ผลลัพธ์ตามหลัก
การทางสถิติหรือคณิตศาสตร์อย่างอัตโนมัติ ซึ่งแบบจำาลอง
จะมคีวามสามารถในการปรบัตนเองดว้ยขอ้มลูทีน่ำามาใชส้อน
ได้อย่างรวดเร็วในระดับเดียวกับการทำางานของสมองมนุษย์ 
และแนวทางการเรียนรู้ของเครื่องได้รับการพิสูจน์แล้วว่าช่วย
ลดอุปสรรคของระบบพิสูจน์ตัวตนแบบเดิมได้เป็นอย่างมาก 
(Matsumi, Nozaki, & Yoshikawa, 2018)

 การสอน (Training) เครื่องให้เกิดการเรียนรู้มีหลาย
วิธี (Kantardzic, 2020) เป็นต้นว่า การเรียนรู้แบบมัลติทาสก์  
(Multitask Learning) ทีเ่ปน็พืน้ฐานในการเรยีนรูแ้บบมผู้ีสอน 
มักใช้วิธีปรับแบบจำาลองให้เหมาะสมกับชุดข้อมูล เพื่อให้
สามารถนำาแบบจำาลองไปใชก้บัขอ้มลูชดุอืน่ และอกีวธิทีีไ่ดร้บั
นิยมเช่นกัน คือ การถ่ายโอนการเรียนรู้ (Transfer Learning)  
เป็นการถา่ยโอนความรูท้ีเ่กดิจากการทีเ่ครือ่งเรยีนรูจ้ากขอ้มลู
ชุดหนึ่งแล้วนำาผลที่ได้ไปตั้งต้นสำาหรับการทำางานกับข้อมูล
ชุดอื่นท่ีมีลักษณะใกล้เคียงกัน วิธีนี้มีประโยชน์สำาหรับการ 
แกป้ญัหาทีส่มัพนัธก์บัขอ้มลูจำานวนมากหรอืขอ้มลูขนาดใหญ ่
(Big Data) เนื่องจากทำาให้สามารถนำาแบบจำาลองที่มีอยู่ไป
ใช้ได้อย่างต่อเนื่อง ลดเวลาในการสอนเครื่องด้วยชุดข้อมูล
ใหม่ โดยสามารถกระบวนการเรียนรู้ของเครื่องเป็นประเภท
หลัก (Mahdavinejad et al., 2018) ได้ดังนี้

 การเรยีนรูแ้บบไมม่ผีูส้อน (Unsupervised learning) 
หมายถึง คอมพิวเตอร์มีอิสระในการค้นหารูปแบบที่ซ่อนอยู่
ในขอ้มลูเพือ่สรา้งความเชือ่มโยงในการแยกแยะความเหมอืน
หรอืความแตกตา่งของขอ้มลูดว้ยตนเอง โดยไมม่ผีลลพัธห์รือ
ตัวแปรเป้าหมาย วิธีการนี้นิยมใช้ในการจัดกลุ่มข้อมูลที่ยาก
ต่อการตีความหรือยังไม่มีผู้ใดสามารถทำาความเข้าใจข้อมูล
ได้ อัลกอริทึมในกลุ่ม ได้แก่ K-Nearest Neighbor (KNN), 
K-means, Hidden Markov Model (HMM), Density-based 
spatial clustering of applications with noise (DBSCAN) 
และ Principal Component Analysis (PCA)

 การเรยีนรูแ้บบมผีูส้อน (Supervised learning) เปน็
แนวทางในการสร้างปัญญาประดิษฐ์ การเรียนรู้วิธีนี้ต้องการ

 
 
 
 
 
 
 
 
 

 
Figure 4 Face  

 
ปัจจัย ท่ี มี อิทธิพลต่อคุณภาพของ ไบโอ
เมตริกซ ์

ตวัชี้วดัคุณภาพของต้นแบบไบโอเมตรกิซ์มี
ความส าคญัต่อกระบวนการพสิจูน์ตวัตนอย่างมาก ทัง้
ในขัน้ตอนการลงทะเบียนและการยืนยันตัวตน แม้
ระบบพิสูจน์ตัวตนจะมอีลักอริธมึที่มปีระสทิธภิาพสูง
เพยีงไร แต่ยงัคงมคีวามเสีย่งจากปัจจยัภายนอกทีย่าก
ต่อการควบคุม เป็นต้นว่า 1) ธรรมชาติของไบโอ
เมตรกิซ์ เช่น ระหว่างจบัภาพ ผู้ใช้มพีฤติกรรมหรอืมี
คุณลกัษณะทางชวีภาพทีเ่ปลีย่นไป ท าใหคุ้ณภาพของ
ขอ้มูลน าเขา้ลดลง เช่น มหีนวด สวมหน้ากากอนามยั 
อยู่ในบรเิวณทีม่แีสงมาก หรอืความเปลีย่นแปลงทีเ่กดิ
จากปัจจยัที่ไม่อาจหลกีเลี่ยง เช่น อายุ ประเพณี เพศ 
และอาการบาดเจบ็ 2) ลกัษณะการปฏสิมัพนัธร์ะหว่าง
เซนเซอร์จับภาพกับผู้ ใช้  และข้อจ ากัดในการ
ปฏบิตังิาน เช่น ระยะในการสมัผสัไกลหรอืใกลเ้กนิไป 
ท าให้ภาพที่รับเข้าแตกต่างไปจากต้นแบบ และ 3) 
สิง่แวดลอ้ม เช่น อุณหภูม ิความชืน้ และพืน้หลงั  

ปัจจยัเหล่านี้ลว้นมอีทิธพิลต่อคุณภาพของไบ
โอเมตรกิซ์ และน าไปสู่ขอ้จ ากดัในการพยากรณ์ที่ใช้
หลกัการให้คะแนนความเสี่ยงที่สอดคล้องกบักฎ ซึ่ง
แนวทางการพฒันาจ าเป็นตอ้งใชเ้ทคนิคการเรยีนรูข้อง
เครื่อง เพื่อใหค้อมพวิเตอรส์ามารถวเิคราะหเ์ชงิลกึ หา
ความสมัพนัธ์ ตคีวาม เรยีนรูแ้ละจดจ ารูปแบบไดด้้วย
ประสบการณ์ที่เรยีนรูจ้ากขอ้มลูจ านวนมาก เพื่อน าไป

ปรบัระบบให้รองรบัประสบการณ์ใหม่อย่างอตัโนมตัิ 
จึงเป็นความท้าทายในการบูรณาการการเรียนรู้ของ
เครื่องกบัระบบพสิูจน์ตวัตนด้วยไบโอเมตรกิซ์ เพราะ
ก ร ะ บ ว น ก า ร นี้ ช่ ว ย ล ด อุ ป ส ร ร ค ที่ เ กิ ด จ า ก
สภาพแวดล้อมที่มีปัญหา ไม่ว่าปัญหาของเซนเซอร์ 
หรอืเสยีงรบกวน ทัง้ยงัท าใหก้ระบวนการพสิจูน์ตวัตน
ดว้ยไบโอเมตรกิซม์คีวามแม่นย าสงูขึน้  

 
การเรียนรู้ของเครื่อง (Machine Learning) 

เป้าหมายหลกัของการเรยีนรู้ของเครื่อง คอื 
การท าให้คอมพิวเตอร์เรียนรู้ และปรับตนเองอย่าง
อตัโนมตัติามสถานการณ์โดยปราศจากการแทรกแซง
หรือความช่วยเหลือจากมนุษย์เพื่อปรบัแก้โปรแกรม 
(Fazala, et al, 2018) การเรยีนรูข้องเครื่องจงึเป็นการ
ประยุกต์ใชปั้ญญาประดษิฐ์ (Artificial Intelligence) ใน
การสรา้งระบบเรยีนรูข้องตวัเองจากขอ้มูลจ านวนมาก
ที่เป็นทัง้ตวัอย่าง ประสบการณ์ หรอืค าสัง่ในการสอน 
เพื่อใหค้อมพวิเตอรส์รา้งแบบจ าลอง (Model) ทีเ่ขา้ใจ
และรู้จ ารูปแบบ (Pattern Recognition) ในขอ้มูล เพื่อ
ก าหนดรูปแบบ และความสมัพนัธ์ของขอ้มูลที่น าเข้า 
เพื่อให้คอมพิวเตอร์สามารถตัดสินใจหรือพยากรณ์
ผลลพัธ์ตามหลกัการทางสถิติหรือคณิตศาสตร์อย่าง
อตัโนมตั ิซึง่แบบจ าลองจะมคีวามสามารถในการปรบั
ตนเองด้วยข้อมูลที่น ามาใช้สอนได้อย่างรวดเร็วใน
ระดบัเดยีวกบัการท างานของสมองมนุษย ์และแนวทาง
การเรียนรู้ของเครื่องได้รบัการพิสูจน์แล้วว่าช่วยลด
อุปสรรคของระบบพสิูจน์ตวัตนแบบเดิมได้เป็นอย่าง
มาก (Matsumi, Nozaki, & Yoshikawa, 2018) 

การสอน (Training) เครื่องใหเ้กดิการเรยีนรูม้ ี
หลายวิธี (Kantardzic, 2020) เป็นต้นว่า การเรียนรู้
แบบมลัตทิาสก ์(Multitask Learning) ทีเ่ป็นพืน้ฐานใน
การเรียนรู้แบบมีผู้สอน มักใช้วิธีปรับแบบจ าลองให้
เหมาะสมกบัชุดขอ้มูล เพื่อให้สามารถน าแบบจ าลอง
ไปใชก้บัขอ้มลูชุดอื่น และอกีวธิทีีไ่ดร้บันิยมเช่นกนั คอื 
การถ่ายโอนการเรยีนรู้ (Transfer Learning) เป็นการ
ถ่ายโอนความรู้ทีเ่กดิจากการทีเ่ครื่องเรยีนรูจ้ากขอ้มลู
ชุดหนึ่งแล้วน าผลที่ได้ไปตัง้ต้นส าหรบัการท างานกบั
ขอ้มูลชุดอื่นที่มลีกัษณะใกล้เคยีงกนั วธิน้ีีมปีระโยชน์
ส าหรบัการแก้ปัญหาที่สมัพนัธ์กบัข้อมูลจ านวนมาก

Figure 4 Face
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การมสีว่นรว่มของมนษุยอ์ยา่งตอ่เนือ่ง เนือ่งจากคอมพวิเตอร์
ตอ้งสอนและสรา้งการเรยีนรูใ้หแ้บบจำาลอง เพ่ือใหแ้บบจำาลอง
สามารถตอบสนองและยนืยนัผลไดอ้ยา่งถกูตอ้ง และเมือ่เวลา
ผ่านไปแบบจำาลองจะสามารถปรับปรุงตัวเองให้จัดการกับชุด
ขอ้มูลใหม่ตามรปูแบบที ่“เรยีนรู”้ ไดอ้ยา่งแมน่ยำาโดยอตัโนมตั ิ
อัลกอริทึมของการเรียนรู้แบบมีผู้สอนนี้ เกิดจากการสอนให้
คอมพิวเตอร์เรียนรู้จากข้อมูลท่ีมีการกำาหนดค่า (Labeled) 
ซ้ำาไปซ้ำามา จนสามารถตรวจจับรูปแบบและความสัมพันธ์ที่
แฝงอยู่ระหว่างข้อมูลนำาเข้าและกำาหนดค่าให้ข้อมูลส่งออกได้
อย่างแม่นยำาเม่ือต้องทำางานกับข้อมูลใหม่ อัลกอริทึมในกลุ่ม
นี้ ได้แก่ Support Vector Machine (SVM), Decision Trees 
(DT), K-Nearest Neighbor (KNN) และ Random Forest (RF)

 การทดสอบคุณภาพของผลลัพธ์ที่ผ่านการประมวล
ผลนยิมใชม้าตรวดัพืน้ฐาน เปน็ตน้วา่ ความถกูตอ้ง (Accuracy)  
หมายถึง ร้อยละที่แบบจำาลองการเรียนรู้ของเครื่องทำานาย
ผลลัพธ์ได้ถูกต้อง, TP (True Positive) หมายถึง แบบจำาลอง
ทำานายว่าผลลัพธ์ถูกต้องและผลลัพธ์นั้นถูกต้อง, TN (True 
Negative) หมายถึง แบบจำาลองทำานายผลลัพธ์ว่าไม่ถูกต้อง
และผลลพัธน์ัน้ไม่ถกูตอ้ง, FP (False Positive) หมายถงึ แบบ
จำาลองทำานายว่าผลลัพธ์ถูกต้องแต่ผลลัพธ์นั้นไม่ถูกต้อง และ 
FN (False Negative) หมายถึง แบบจำาลองทำานายว่าผลลัพธ์
ไม่ถูกต้องแต่ผลลัพธ์นั้นถูกต้อง หรือในบางกรณีอาจใช้มาตร
วัดอื่นเพิ่มเติม เช่น Average detection error rate ที่หมายถึง 
ความผิดพลาดที่ตรวจสอบได้จากการทำางานของแบบจำาลอง 
(Goodfellow, Bengio & Courville, 2022)

(Hidden Layer) และชั้นผลลัพธ์ (Output Layer) แต่ละชั้น
ประกอบด้วยโหนดเซลล์ประสาทเทียมที่เชื่อมต่อถึงกัน ทำา
หน้าที่เป็นตาข่ายสามมิติ (Three Dimensional Network) ที่
โหนดหนึ่งสามารถสื่อสารกับโหนดอื่นๆ ในบริเวณใกล้เคียง 
โดยชั้นนำาเข้าข้อมูลจะรับข้อมูลเพื่อส่งไปประมวลผลที่ชั้น
ซ่อน และชั้นผลลัพธ์จะเป็นส่วนที่ตัดสินใจเกี่ยวกับข้อมูล
ผลลัพธ์ ทำาให้แบบจำาลองสร้างการเรียนรู้และปรับปรุงความ
แม่นยำาของการพยากรณ์ได้ด้วยตัวเองด้วยการปรับน้ำาหนัก
ระหว่างโหนดในเครือข่าย ทำาให้สามารถวิเคราะห์ได้แบบ 
เรียลไทม์ โดยแบบจำาลองจะคัดเลือกลักษณะเฉพาะที่ให้
ผลลัพธ์ท่ีแม่นยำาจากแต่ละภาพผ่านโครงข่ายประสาทเทียม
ท่ีเรียนรู้คุณลักษณะต่างๆ โดยตรงจากข้อมูลท่ีสอน ดังนั้น
จึงลดภาระผู้เชี่ยวชาญในการแยกคุณลักษณะด้วยตนเอง 
(Yang, 2019) 

 การเรียนรู้เชิงลึก จึงเป็นแนวทางใหม่ที่ให้ความ
แม่นยำาและประสิทธิภาพท่ีโดยเฉพาะอย่างย่ิงการทำางานกับ
ข้อมูลที่ซับซ้อน เช่น เสียง รูปภาพ และวิดีโอ จึงเหมาะสม
กับการพิสูจน์ตัวตนด้วยไบโอเมตริกซ์ (Charniak, 2018) ที่
ทำาให้คุณภาพของผลลัพธ์มีความแม่นยำากว่าการเรียนรู้ของ
เครื่องแบบพื้นฐาน (Bazrafkan, Thavalengal, & Corcoran, 
2018) โดยแบบจำาลองที่นิยมใช้ ได้แก่ Convolutional Neural 
Network (CNN), Fully Convolutional Deep Neural Network  
(FCDNN), Fully Convolutional Network (FCN) และ  
Multi-scale Convolutional Neural Network (MCNN) ใน
ทางปฏิบัติการสอนแบบจำาลองในกลุ่ม CNN ใช้เวลามาก 
เนือ่งจากต้องใชข้อ้มลูขนาดใหญ่ในการสอน จึงนยิมใชว้ธิถีา่ย
โอนการเรียนรู้ ด้วยการนำาแบบจำาลองที่สอนไว้แล้วด้วยงาน
ท่ีใกล้เคียงกันมาใช้เป็นส่วนต้ังต้นของแบบจำาลองใหม่ แล้ว
สอนเครือ่งเพิม่เตมิดว้ยขอ้มลูในงานเฉพาะทาง (Manjunatha  
et al., 2018)

การบูรณาการการเรียนรู้ของเครื่องเข้ากับ	ระบบ
พิสูจน์ตัวตนด้วยไบโอเมตริกซ์

	 1.	การจดจำาลายนิ้วมือ	(Fingerprint)	
 การจดจำาลายนิ้วมือ เป็นแนวทางการรักษาความ
ปลอดภัยที่มีการพัฒนาและแพร่หลายมากที่สุดในทางปฎิบัติ
ลายนิ้วมือถูกนำาไปใช้เป็นหลักฐานทางกฎหมายทั่วโลก ด้วย
จุดเด่นท่ีมีการเปล่ียนแปลงตามเวลาน้อย และง่ายต่อการใช้ 
จนลายนิ้วมือกลายเป็นมาตรฐานในการเข้าถึงอุปกรณ์ที่ใช้
ในชีวิตประจำาวันของผู้คนยุคดิจิทัลทั่วโลก ไม่ว่าเพื่อการใช้
โทรศัพท์เคลื่อนที่ แท็บเล็ต และแม้แต่แล็ปท็อป ทั้งที่ทำางาน 
หรือองค์กรล้วนนิยมนำาเครื่องสแกนลายนิ้วมือไปใช้แทนรหัส
ผา่น บตัรประจำาตวั และรหสัเขา้ประต ูเพือ่ประโยชนด์า้นความ
ปลอดภัย ติดตามการเข้างาน และบริหารจัดการพนักงาน 

Figure 5 Deep Learning Model

 แม้การเรียนรู้ของเครื่องแบบไม่มีผู้สอนและแบบมี
ผู้สอน เป็นเทคนิคการประมวลผลข้อมูลที่เพิ่มความแม่นยำา
ให้กับการพิสูจน์ตัวตนด้วยไบโอเมตริกซ์ได้เป็นอย่างดี แต่
การนำามาใชก้บัอตัลกัษณด์จิทิลัทีเ่ปน็เสยีง วดิโีอ หรอืรปูภาพ 
การคัดเลือกลักษณะเฉพาะ (Feature) ท่ีเหมาะสมใช้เวลา
และทรัพยากรค่อนข้างมาก ขณะที่แบบจำาลองการเรียนรู้เชิง
ลึก (Deep Learning) ใช้เทคนิคการสร้างปัญญาประดิษฐ์
ด้วยสถาปัตยกรรมโครงข่ายประสาทเทียมที่มีหลายชั้นเรียง
ซ้อนกันคล้ายตาข่ายของเซลล์ประสาทที่เชื่อมต่อกันใน
สมองมนุษย์ (Bock et al., 2019) ประกอบด้วยชั้นสามระดับ  
ดังแสดงใน Figure 5 คือ ชั้นนำาเข้า (Input Layer) ชั้นซ่อน 
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 แม้การจดจำาลายนิว้มอืเปน็วธิทีีใ่หค้วามปลอดภยัสงู
และนยิมใชใ้นหลายแพลตฟอรม์ แตย่งัเสีย่งตอ่การโจมตเีพราะ
ปลอมแปลงได้ไม่ยากนัก จึงมีการนำาเทคนิคต่างๆ มาใช้เพื่อ
เพิ่มประสิทธิภาพและความแม่นยำาในการพิสูจน์ตัวตนด้วย
ลายนิ้วมือ ดังการศึกษาของ Tarare et al. (Tarare, Anjikar, 
& Turkar, 2015) ที่ใช้ภาพ 2 มิติของลายนิ้วมือไปประมวลผล
ด้วยกระบวนการแปลงเวฟเล็ตเต็มหน่วย (Discrete Wavelet 
Transform, DWT) เพ่ือแปลงสญัญาณลายนิว้มอืจากฐานเวลา 
(Time Domain) เป็นฐานความถี่ (Frequency Domain) แล้ว
นำาไปสกัดลักษณะเด่นของสัญญาณเพ่ือจำาแนกเพศผู้ใช้ โดย
ลกัษณะเดน่ทีใ่ช ้คอื ความหนาแนน่ของลายนิว้มอื และความถี่
ของเส้นลายนิ้วมือ ที่เพศหญิงที่ค่าดังกล่าวสูงกว่าลายนิ้วมือ
ของเพศชาย อัลกอริทึมการเรียนรู้ของเครื่องท่ีใช้ คือ KNN 
และพบวา่แมล้ายนิว้มอืนำาเขา้จะไมช่ดัเจน แตย่งัคงม ีsuccess 
rate ในการพยากรณท์ี ่75% Nguyen, H.T., and Nguyen, L.T. 
(Nguyen & Nguyen, 2019) พฒันาเทคนคิการจำาแนกประเภท 
(Classification) ลายนิ้วมือด้วยเทคนิคการประมวลผลภาพ 
(Image Processing) ที่สามารถลดจำานวนครั้งในการเปรียบ
เทียบ ทำาให้เวลาในการเปรียบเทียบลายน้ิวมือท่ีรับเข้าและ
ลายนิว้มือตน้แบบทีเ่กบ็ในฐานขอ้มลูลดลง ทัง้ยงัเพิม่คณุภาพ
ของขอ้มูลนำาเขา้ ทำาใหก้ระบวนการสกดัคณุลกัษณะ (Feature  
Extraction) ทำางานได้อย่างมีประสิทธิภาพ และพบว่า 
อัลกอริทึม RF ให้ค่าความถูกต้อง (accuracy) สูงกว่า  
96.75% ขณะที่อัลกอริทึม SVM ให้ค่าความถูกต้อง  
(accuracy) สูงกว่า 95.5% Kim et al. (Kim, Cui, Kim, & 
Nguyen, 2019) แก้ปัญหาการจัดเก็บลายนิ้วมือเพื่อใช้ในการ
สอนเครื่องที่มีค่าใช้จ่ายสูง ใช้เวลามากในการจัดเตรียม และ
ยังถูกควบคุมด้วยข้อจำากัดการคุ้มครองความเป็นส่วนตัว จึง
ใช้โครงข่ายประสาทแบบลึก (Deep Neural Network) สร้าง
ฐานข้อมูลขนาดใหญ่ของลายนิ้วมือ เพื่อทดสอบการตรวจจับ 
ลายน้ิวมอืปลอม และพบวา่ขอ้มลูทีส่รา้งขึน้มขีอ้ผดิพลาดเฉล่ีย
ที่ตรวจพบ (average detection error rate) เพียง 1.57% 

	 2.	การจดจำาใบหน้า	(Face	Recognition)
 ในสามทศวรรษที่ผ่านมา เทคนิคการจดจำาใบหน้า
ได้รับความนิยมเพิ่มขึ้นอย่างก้าวกระโดดในการใช้เพื่อเฝ้า
ระวัง ระบุอาชญากร ค้นหาบุคคลที่ สูญหาย โดยใช้วิธีเปรียบ
เทียบใบหน้าที่บันทึกในกล้องกับผู้ท่ีอยู่ในรายการเฝ้าระวัง 
ทำาให้ระบบจดจำาใบหน้าถูกใช้เป็นหนึ่งในมาตรการป้องกัน
การขโมยสนิคา้ การรกัษาความปลอดภยัในสถานทีท่ีต้่องการ
ความปลอดภัยสูง เช่น ธนาคาร และสนามบิน เพราะหาก
มีอาชญากรปะปนมากับผู้โดยสารอาจก่อให้เกิดความเส่ียง
ต่อทั้งสายการบินและผู้โดยสาร นอกจากนี้ยังนิยมนำามาใช้
เพื่อควบคุมการเข้าอาคาร การเช็คอินในโรงแรม และการซื้อ

สินค้าออนไลน์ หรือนำาไปเป็นคุณลักษณะเพิ่มเติมสำาหรับ
การยืนยันตัวตน เพื่อเพิ่มความแม่นยำา โดยเทคนิคการจดจำา
ใบหน้าท่ีน่าสนใจ ได้แก่ ผลการศึกษาของ Smith-Creasey  
et al. (Smith-Creasey, Albalooshib, & Rajarajana, 2018) 
ใช้เทคนิคการจดจำาใบหน้าตามสัญญาณชีพ ด้วยการตรวจ
สอบใบหน้าแบบต่อเนื่องผ่านกล้องโทรศัพท์เคลื่อนที่ ใช้ 
รูปถ่ายผู้ใช้ในหลายๆ กิจกรรม เช่น เดิน นั่ง และยืน เป็น
ข้อมูลตั้งต้นในการสอนโดยเครื่องจะตรวจสอบคุณลักษณะ
ของผู้ใช้เป็นระยะ เพื่อตัดสิทธิการเข้าถึงอุปกรณ์ทันทีที่ตรวจ
สอบไดว้า่มผีูแ้อบอา้ง ทัง้ยงัเปน็การลดปญัหาการปลอมแปลง
ใบหน้าด้วยภาพถ่าย (spoofing) การสกัดคุณลักษณะของใบ
หน้าใช้อัลกอริทึม SVM ให้ค่าความถูกต้อง (TRR) สูงสุดถึง 
91.58% Bonazza et al. (Bonazza, Mitéran, Ginhac, & 
Dubois, 2018) เสนอแนวทางการลดปริมาณข้อมูลและเวลา
ที่ใช้ในการสอนเครื่อง โดยทดสอบความแตกต่างระหว่างการ
เรียนรู้ของเครื่องแบบดั้งเดิม (Classical Learning) และการ
เรยีนรูข้องเครือ่งแบบถา่ยโอน ดว้ยแบบจำาลอง RF พบวา่การ
เรียนรู้ของเครื่องแบบถ่ายโอน ช่วยลดเวลาในการสอนเครื่อง
และให้ค่าความถูกต้อง (accuracy) เพิ่มขึ้นเป็น 85% Phillips  
et al. (Phillips, Zou, Li, & Li, 2019) ใชค้ณุลกัษณะของมา่นตา
มาบูรณาการกับการจดจำาใบหน้า เพื่อการตรวจสอบสิทธิ์ผู้ใช้ 
พบวา่ระบบพสูิจนตั์วตนทีอ่อกแบบมคีวามถกูต้อง (accuracy) 
เพิ่มขึ้นเป็น 99.98% Zulfiqar et al. (Zulfiqar, Syed, Khan, 
& Khurshid, 2019) เพิ่มความแม่นยำาการจดจำาใบหน้า โดย
ทดสอบในบริเวณที่มีแสงสว่างแตกต่างกัน ผู้ใช้แสดงสีหน้า
ท่ีต่างกัน ผู้ใช้มีรูปทรงใบหน้าท่ีเปล่ียนไป ผู้ใช้สวมอุปกรณ์
บดบงัใบหนา้ และผูใ้ชแ้สดงทา่ทางทีแ่ตกตา่งกนั พบวา่การใช้
แบบจำาลองการเรียนรู้เชิงลึก (CNN) ช่วยให้ผลลัพธ์ที่ได้มีค่า 
ความถูกต้อง (accuracy) สูงถึง 98.76% 

	 3.	การจดจำาม่านตา	(Iris	Recognition)	
 เป็นท่ียอมรับกันว่าการพิสูจน์ตัวตนด้วย ม่านตา
มีความเสถียรในระดับสูง แม้บุคคลที่มีพันธุกรรมเหมือนกัน 
พื้นผิวม่านตายังมีความแตกต่างกัน ทั้งยังเปลี่ยนแปลงตาม
อายุและสิ่งแวดล้อมน้อย ทว่าการตรวจสอบม่านตามีเงื่อนไข
บางประการที่มีความจำาเพาะเจาะจงมากกว่าคุณลักษณะ
ทางชีวภาพอื่น และปัจจัยภายนอกที่มีผลกระทบต่อคุณภาพ
ของม่านตาค่อนข้างมาก คือ ระยะห่างและมุมมองของการ
รับภาพ การยืนยันตัวตนด้วยม่านตาจึงต้องการความร่วมมือ
จากผู้ใช้อย่างมาก แต่แม้ผู้ใช้ให้ความร่วมมืออย่างครบถ้วน
แล้ว ยังอาจต้องเผชิญปัญหาอื่น เช่น การบดบังของขนตา 
มมุในการอา่นภาพ การเคลือ่นไหวทีท่ำาใหภ้าพไมช่ดัเจน แสง
สะท้อนท่ีผิดปกติจากดวงตา และสภาพแวดล้อมของแสงที่
เปลี่ยนไป จึงควรหลีกเลี่ยงการใช้กล้อง near-infrared (NIR)  
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และไฟ near-infrared เพราะทำาใหย้ากตอ่การแบง่สว่นของตา  
และการกำาหนดขอบเขตของมา่นตา ซึง่มแีนวทางการปรบัปรงุ
คณุภาพและความถกูตอ้งของการจดจำามา่นตาทีน่า่สนใจ ดังนี ้
Arsalan et al. (Arsalan et al., 2017) เสนอวิธีการกำาหนด
ขอบเขตของม่านตาให้แม่นยำาในสถานการณ์ที่ยากต่อการ
ควบคุม เช่น ผู้ใช้สวมแว่นสายตา มุมจับภาพไม่ถูกต้อง ผู้ใช้
กรอกตาไปมา และเปิดตาบางส่วน โดยแบ่งออกเป็นสองขั้น
ตอน ขัน้ตอนแรก คอื การกรองแบบ Bottom-hat เพือ่ลบภาพ
ส่วนที่ไม่ต้องการให้เหลือเฉพาะองค์ประกอบของโครงสร้าง
ส่วนที่ต้องการ ขั้นตอนที่สอง ใช้แบบจำาลอง CNN กำาหนด
ขอบเขตม่านตาจากภาพดวงตาที่ได้จากขั้นตอนแรก โดย
ประมาณขอบเขตของรูม่านตาโดยใช้มาตรฐานของอัตราส่วน
ระหว่างการหดตัวและการขยายรูม่านตาเป็นเกณฑ์การ
พจิารณา เพือ่คำานวณพืน้ทีจ่รงิของมา่นตา วธินีีท้ำาให ้average  
segmentation error ลดลงเหลือเพียง 0.0082 Bazrafkan 
et al. (Bazrafkan et al., 2018) แก้ปัญหาข้อจำากัดของ
ภาพม่านตาที่มีคุณภาพต่ำา โดยใช้แบบจำาลอง FCDNN มา
เพิ่มความแม่นยำาในการคำานวณพ้ืนที่ม่านตา ทำาให้ค่าความ
ถูกต้อง (accuracy) เพ่ิมขึ้นเป็น 96-99% สำาหรับชุดข้อมูล
ทดสอบ Bath800, CASIA1000, UBIRIS, และ MobBio และ
เมื่อใช้แบบจำาลองกับภาพท่ีมีคุณภาพระดับมาตรฐาน ค่า
ความถูกต้อง (accuracy) สูงสุดเพิ่มเป็น 99.30% Tobji et al.  
(Tobji, Di, & Ayoub, 2019) เตรียมข้อมูลม่านตาโดยวิธี 
ถา่ยโอนการเรยีนรูจ้ากระบบเดมิ แลว้นำาภาพทีม่คีวามละเอยีด
สูงมาแยกออกเป็นส่วนย่อย เพื่อใช้แบบจำาลอง FCN ตัดส่วน
เฉพาะภาพม่านตาที่ต้องการ ส่งเข้าแบบจำาลอง MCNN เพื่อ
สกัดคุณลักษณะเฉพาะของม่านตา จากน้ันนำาข้อมูลมาจัด 
หมวดหมู่ โดยใชแ้บบจำาลอง FCN และ MCNN ผลทีไ่ดใ้หค้วาม
ถูกต้อง (accuracy) สูงถึง 99.41%

บทสรุป
 ในกลุ่มของระบบพิสูจน์ตัวตนด้วยไบโอเมตริกซ์ 
พบว่าไบโอเมตริกซ์ท่ียอมรับมากท่ีสุด คือ ลายนิ้วมือ ด้วย
จุดเด่นที่ลายนิ้วมือเป็นสรีระที่มนุษย์คุ้นเคย และมีความเป็น
เอกลักษณ์เฉพาะจากลวดลายของเส้น สันและร่องบนพื้นผิว
ของนิ้วของบุคคลท่ีต่างกัน แต่สิ่งท่ีน่ากังวล คือ เป็นไบโอ 
เมตริกซ์ที่ง่ายต่อการทำาซ้ำา แม้ข้อมูลท่ีจัดเก็บไว้จะผ่านการ
เข้ารหัส แต่ผู้ไม่ประสงค์ดียังสามารถสร้างภาพท่ีมีรูปแบบ
และลายเสน้คลา้ยคลงึได ้เพราะมนษุยอ์าจทิง้รอยนิว้มอืไวบ้น 
พื้นผิวที่สัมผัส แต่แม้ลายนิ้วมือจะมีจุดอ่อน การคาดเดาลาย
นิว้มอืกท็ำาไดย้ากกวา่รหสัผา่น ทำาใหล้ายนิว้มอืเปน็หนึง่ในวธิี
พิสูจน์ตัวตนที่พบบ่อยที่สุด การจดจำาม่านตา เป็นเทคนิคที่
มีความน่าเชื่อถือ มีความปลอดภัยในระดับสูงเน่ืองจากเป็น
วิธีการที่มีความละเอียด และมีโอกาสท่ีจะเกิดความผิดพลาด 

น้อยมากโดยเฉพาะหากใช้แสงอินฟราเรดในการแสกน ทั้ง
การทำาซ้ำาม่านตาก็ทำาได้ยาก แต่ในทางปฏิบัติการพิสูจน์ 
ตัวตนด้วยการแสกนม่านตา ยังได้รับการยอมรับในระดับ 
ปานกลาง ด้วยข้อกังวลด้านสุขอนามัยและการเข้าถึง เช่น 
หากผู้ใช้ต้องวางตาบนเบ้าตาของอุปกรณ์สแกนที่ใช้ร่วมกับ
ผู้ใช้อื่น อาจเส่ียงต่อสุขอนามัยโดยเฉพาะในสถานการณ์ 
โรคระบาด ทั้งหากไม่สามารถปรับระดับเครื่องสแกนได้ย่อม
เป็นเรื่องยากสำาหรับคนท่ีมีส่วนสูงต่างกัน หรือหากผู้ใช้มี 
โรคประจำาตวั เชน่ โรคเบาหวาน อาจทำาใหล้กัษณะของดวงตา
เปล่ียนแปลงไปจนเกิดปัญหาในการจดจำาม่านตา นอกจากน้ี 
การกำาหนดตำาแหน่งของม่านตาผู้ใช้ให้ตรงกับกล้องยังมี
ความยุ่งยาก และอาจมีความผิดพลาดในการอ่านม่านตาจาก
ระยะไกล ในขณะที่ การจดจำาใบหน้า เป็นเทคโนโลยีใหม่ที่
แก้ปัญหาการปลอมแปลงได้เป็นอย่างดี และได้รับการพิสูจน์
ว่ามีประสิทธิภาพ เนื่องจากใช้การตรวจสอบใช้วิธีวิเคราะห์
รูปร่าง และตำาแหน่งของส่วนต่างๆ ของใบหน้ามาพิจารณา
ประกอบเพือ่สรา้งเงือ่นไขการจบัคู ่และเปน็เทคโนโลยทีีม่กีาร
พัฒนาอย่างรวดเร็วในช่วงไม่กี่ปีที่ผ่านมา จึงเป็นตัวเลือกที่
ยอดเยีย่มสำาหรบัการพสิจูนต์วัตนระยะไกล จดุเดน่อกีประการ 
คอื เทคโนโลยนีีง้า่ยตอ่การสแกนฝงูชนเพือ่หาบคุคลตอ้งสงสยั 
ข้อเสียหลัก คือ เทคโนโลยีนี้เน้นที่ใบหน้าเป็นหลัก ทำาให้ผู้ใช้
ต้องมองตรงมาที่กล้องในมุมที่กำาหนด เพื่อให้การทำางานเป็น
ไปอยา่งถกูตอ้ง ทัง้รปูแบบการโจมตใีนปจัจบุนัมกีารพฒันาไป
อยา่งมาก ทำาใหเ้หน็วา่ระบบไบโอเมตรกิซย์งัตอ้งมกีารพฒันา
ให้มีความก้าวหน้าด้วยการบูรณาการกับเทคโนโลยีอื่น

 การวเิคราะหข์อ้มลูไบโอเมตรกิซใ์ชห้ลกัการประมวล
ผลรูปภาพท่ีนำาเข้าผ่านกล้องมาแปลงเป็นข้อมูลดิจิทัล แล้ว
สกัดคุณลักษณะพิเศษเพื่อนำามาเปรียบเทียบกับคุณลักษณะ
พิเศษของข้อมูลต้นแบบที่สกัดในขั้นตอนการลงทะเบียน 
ความแม่นยำาของระบบจึงขึ้นอยู่กับคุณภาพของข้อมูลนำาเข้า
และการควบคุมสภาวะแวดล้อมให้ปราศจากสัญญาณรบกวน 
อย่างไรก็ตามโดยธรรมชาติมักไม่สามารถหลีกเลี่ยงสัญญาณ
รบกวนชุดข้อมูลที่รวบรวมโดยเซนเซอร์รับภาพ ทำาให้
ความถูกต้องถูกลดทอนลงไป ดังนั้นการเพิ่มคุณภาพของ
สัญญาณนำาเข้าเพื่อให้การประมวลผลเป็นไปอย่างแม่นยำาใน
สถานการณ์ต่างๆ จึงเป็นสิ่งสำาคัญ ดังมีการนำาเทคโนโลยีการ
เรียนรู้ของเครื่องมาลดทอนข้อจำากัดเดิมๆ ของระบบพิสูจน์ 
ตัวตน ด้วยจุดเด่นที่ผู้ใช้สามารถสร้างแบบจำาลองในการ
ประมวลผลภาพ (image processing) หาก แบบจำาลองน้ัน 
ถูกสอนมาด้วยข้อมูลที่มีความหลากหลาย ครอบคลุม
พฤติกรรมทีแ่ตกต่างกนัของผูใ้ช ้และขอ้มลูทีใ่ชส้อนมปีรมิาณ
มากพอ แบบจำาลองนั้นจะสามารถจำาแนกรูปแบบ และหา
แนวโน้มจากข้อมูลจำานวนมากพื่อหาความสัมพันธ์ระหว่าง
ตัวแปรได้เป็นอยา่งดี ชว่ยใหเ้ครือ่งเกดิการเรยีนรูแ้ละแยกแยะ
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คณุลกัษณะของผูใ้ชไ้ดอ้ยา่งถกูตอ้ง และวเิคราะหข์อ้มลูขนาด
ใหญ่ได้อย่างรวดเร็ว ปัญหาที่ตามมา คือ พื้นที่ในการจัดเก็บ 
เวลาและต้นทุนในการรวบรวมข้อมูล ตลอดจนทรัพยากรใน
การประมวลผลทีเ่พิม่ขึน้ ทำาใหม้กีารทดลองเพือ่ใช ้DNN สรา้ง
ฐานข้อมูลลายนิ้วมือเพื่อการสอนเครื่อง (Kim, Cui, Kim, & 
Nguyen, 2019) การกำาหนดคุณลักษณะเพื่อลดเงื่อนไขใน
การทำางานของเครื่อง โดยใช้ความหนาแน่น และความถี่ของ 
สันลายนิ้วมือมาเป็นคุณลักษณะพิเศษในการจำาแนกเพศ  
(Tarare, Anjikar, & Turkar, 2015) และ การลดจำานวนครั้ง
ในการเปรียบเทียบข้อมูลที่รับเข้าเพื่อลดเวลาในการประมวล
ผล (Nguyen & Nguyen, 2019) ทั้งยังมีความพยายามในการ
สอนเครื่องด้วยอริยบทที่หลากหลาย (Zulfiqar, Syed, Khan, 
& Khurshid, 2019) หรือการจับภาพใบหน้าอย่างต่อเนื่อง 
(Smith-Creasey, Albalooshib, & Rajarajana, 2018) เพือ่ลด
ปญัหาการปลอมแปลงตวัตน การใชเ้ทคนคิการโอนยา้ยขอ้มลู
เพือ่ลดเวลาในการสอนเครือ่ง (Bonazza, Mitéran, Ginhac, & 
Dubois, 2018; Tobji, Di, & Ayoub, 2019) หรือการใช้หลาย
คุณลักษณะมาบูรณาการเข้าด้วยกัน (Phillips, Zou, Li, & Li, 
2019) หรือการใช้เทคนิคเพื่อปรับคุณภาพของข้อมูลนำาเข้า 
ในกรณีที่ข้อมูลมีคุณภาพต่ำา (Arsalan et al., 2017;  
Bazrafkan et al., 2018) 

 เทคนิคการเรียนรู้ของครื่องท่ีนำามาใช้ในการพิสูจน์
ตัวตน ส่วนใหญ่เป็นการนำาการเรียนรู้แบบไม่มีผู้สอนมาใช้ 
หากต้องการให้เครื่องพยากรณ์ผลลัพธ์ได้แม่นยำา ข้อมูลที่
นำามาใช้สอนควรมีมีปริมาณมากพอ มีความถูกต้องสมบูรณ์ 
รองรบัสถานการณท์ีห่ลากหลาย และมกีารกำาหนดคา่ผลลพัธ์
ที่สอดคล้องกับข้อมูล เพื่อให้อุปสรรคอันเกิดจากพฤติกรรม
ของมนุษย์และสภาวะแวดล้อมมีผลต่อแบบจำาลองน้อยที่สุด 

 เทคนิคการเรียนรู้แบบถ่ายโอนถูกนำามาใช้ในบาง
กรณีเพื่อลดเวลาในการเตรียมข้อมูล ขณะเดียวกันการศึกษา
หลายชิ้นให้ความสำาคัญกับการนำาเทคนิคการเรียนรู้เชิงลึก  
มาใชร้ะบบพสิจูนต์วัตน ดว้ยกระบวนการทำางานทีใ่กลเ้คยีงกบั
กระบวนการคดิทีป่รบัไดเ้องเชน่เดยีวกบัสมองมนษุย ์อยา่งไร
ก็ตามเทคโนโลยีน้ีต้องการทรัพยากรสำาหรับการวิเคราะห์
และเปรียบเทียบข้อมูลท่ีมีประสิทธิภาพสูง ซ่ึงอาจจำาเป็น
ต้องใช้หน่วยประมวลผลกราฟิก (GPU) เพื่อออกแบบมาเพื่อ
เพิ่มความเร็วในการประมวลผลข้อมูลรูปภาพ มาช่วยในการ
คำานวณ หรืออาจใช้คอมพิวเตอร์ที่ประมวลผลแบบขนาน 
(Parallel Processing) มาเพ่ิมความเร็วในการสืบค้นข้อมูล
จากฐานข้อมูลที่มีขนาดใหญ่ ซึ่งผลการศึกษาล่าสุดแสดงให้
เห็นว่าการใช้การเรียนรู้เชิงลึกช่วยลดความยุ่งยากให้กับผู้ใช้
ในการคัดเลือกตัวแปรท่ีนำาไปใช้ในการพยากรณ์ เพิ่มความ 
ถูกต้องของผลลัพธ์ มีศักยภาพในการรักษาความปลอดภัย

แบบไบโอเมตริกซ์ได้สูง และเพิ่มความแข็งแกร่งในการโจมตี
ของผู้ไม่ประสงค์ดี ขณะเดียวกันในสถานการณ์ท่ีต้องการ
ความปลอดภัยท่ีสูงขึ้น ผู้ใช้ควรพิจารณาต่อว่า การใช้ปัจจัย
ในการพิสูจน์ตัวตนเพียงอย่างเดียวเช่น ลายนิ้วมือนั้นเพียง
พอหรือไม่ หรือต้องใช้คุณลักษณะของสรีระมนุษย์หลายชนิด
ร่วมกัน เช่น เสียงและใบหน้า สัญญาณหัวใจและลายน้ิวมือ 
หรืออื่นๆ ร่วมกัน เพิ่มเพื่อสร้างความแข็งแกร่งอย่างแท้จริง 
และคาดไดว้า่ในอนาคตอนัใกลเ้ทคโนโลยกีารพสิจูนต์วัตนดว้ย 
ไบโอเมตริกซ์จะยังคงมีความก้าวหน้าในการพัฒนาอย่าง 
ต่อเนื่อง และอาจถูกนำามาใช้เป็นมาตรฐานเบื้องต้นในการ
ป้องกันโจร ผู้บุกรุก และบุคคลที่เป็นอันตราย

ข้อเสนอแนะ
 แรงจูงใจหลักในการพิสูจน์ตัวตนด้วยไบโอเมตริกซ์ 
คือ ความถูกต้อง และความปลอดภัยจากการปลอมแปลงที่
เพิ่มขึ้นในค่าใช้จ่ายท่ีลดลง แม้ไบโอเมตริกซ์มีศักยภาพใน
การแก้ปัญหาการพิสูจน์ตัวตนได้ดี แต่การระบุตัวตนด้วย
ไบโอเมตริกซ์ยังมีความซับซ้อนจากปัจจัยต่างๆ ท่ีมีผลต่อ
ความถูกต้องในทำางานของระบบ จากปัจจัยหลักด้านสภาพ
แวดล้อม ดังนั้นในบริบททั่วไปการจดจำาลายนิ้วมืออาจเป็น
ตัวเลือกที่เหมาะในการใช้งานกับอุปกรณ์เคลื่อนที่ แต่อาจ
ไม่ใช่ทางเลือกที่ดีที่สุดเมื่อต้องการระบุตัวตนจากระยะไกล 
ปัจจัยอื่นที่ต้องพิจารณาควบคู่เพื่อป้องกันการปลอมแปลง 
อตัลกัษณส์ว่นบคุคล คอื ในสภาวะแวดลอ้มนัน้ๆ คณุลกัษณะ
ใดของไบโอเมตริกซ์จะมีความเหมาะสมมากที่สุด ปัจจุบัน
ยังคงไม่มีเทคโนโลยีการพิสูจน์ตัวตนด้วยไบโอเมตริกซ์ใดท่ี
สมบูรณ์แบบ ทำาให้มีการนำาเทคนิคอื่นๆ มาปรับปรุงระบบ
เดิมเพื่อกำาจัดจุดอ่อน เช่น การเรียนรู้ของเครื่อง การเรียนรู้ 
เชิงลึก และคุณลักษณะทางชีวภาพมากกว่าหนึ่งคุณลักษณะ
มาบูรณาการ เพื่อลดจุดอ่อนของวิธีการเดิม และเพิ่มช่อง
ทางการใช้ประโยชน์จากจุดแข็งของแต่ละวิธีการอย่าง
สร้างสรรค์ แต่แนวทางในการปรับปรุงประสิทธิภาพหรือ
การลดอัตราความผิดพลาดท่ีจะเกิดขึ้น ย่อมมีต้นทุน เช่น 
ทรัพยากรที่เพิ่มขึ้น และการทำางานที่ช้าลง ดังนั้นผู้ใช้จึงควร
ศึกษาข้อดีข้อเสียอย่างรอบคอบ ก่อนตัดสินใจใช้ระบบพิสูจน์
ตัวตนด้วยไบโอเมตริกซ์ เพื่อให้มีความคุ้มค่าและสอดคล้อง
กับบริบทของตนมากที่สุด
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