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บทคัดย่อ
เอ็มคิวทีทีเป็นโพรโทคอลที่ออกแบบและพัฒนาสำ�หรับการเชื่อมต่อที่มีแบนด์วิดท์ต่ำ� และถูกนำ�ไปประยุกต์ใช้อย่างแพร่หลาย
สำ�หรับอินเทอร์เน็ตในสรรพสิ่ง ซึ่งส่วนใหญ่เอ็มคิวทีทียังคงถูกประยุกต์ใช้เพียงบนเครือข่ายรูปแบบทีซีพี/ไอพีเดิม แต่ปัจจุบัน
มีความต้องการใช้เอ็มคิวทีทีสำ�หรับเครือข่ายระยะไกลมากขึ้น โดยงานวิจัยก่อนหน้ายังไม่มีการพัฒนาโพรโทคอลเอ็มคิวทีทีให้
ผสานใช้ร่วมกับเครือข่ายระยะไกลได้อย่างมีประสิทธิภาพ งานวิจัยนี้จึงออกแบบและพัฒนาโพรโทคอล TMAC เพื่อขยายการ
เชื่อมต่อโพรโทคอลเอ็มคิวทีทีถูกใช้สำ�หรับเครือข่ายระยะไกล และทดลองโพรโทคอลจากงานวิจัยนี้บนระบบเทสเบด ซึ่งผลการ
ทดลองพบว่า โพรโทคอล TMAC สามารถเชื่อมต่อได้ในระยะไม่ต่ำ�กว่า 5 กิโลเมตรและมีโอเวอร์เฮดของเน็ตเวิร์คต่ำ�

คำ�สำ�คัญ:	 เอ็มคิวทีที เครือข่ายลอร่า ไอโอที

Abstract 
MQ Telemetry Transport (MQTT) has been designed and developed for an ultra-low bandwidth communication and 
has been applied to used in Internet of Things (IoT). Recently, MQTT has been used in traditional TCP/IP networks. 
Yet, the ultra-low bandwidth and long-range communication of MQTT have been considerably increased. Previous 
proposed techniques still struggle to make MQTT compatible with Long-Range (LoRa) networks. In this paper, we have 
design and implement the Telemetry Media Access Control (TMAC). Our TMAC helps increase ranges of MQTT’s data 
communications. We have experimented our TMAC using a network testbed. Experimental results have illustrated that 
our TMAC can transfer data over 5 kilometers with low network overhead. 
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บทนำ�
MQ Telemetry Transport (MQTT) (HiveMQ, 2020) เปน็หนึง่
ในโพรโทคอลที่ถูกใช้อย่างแพร่หลายสำ�หรับการเชื่อมเข้าสู่ 
ระบบเครือข่ายอินเทอร์เน็ตของอุปกรณ์อินเทอร์เน็ตใน 
สรรพสิ่ง (Internet of Things: IoT) โดย MQTT ถูกนำ�มา
ประยุกต์ใช้เพื่อควบคุมสั่งการและรับข้อมูลจากอุปกรณ์
เซ็นเซอร์ (Sensors) ผ่านเครือข่าย Ethernet และ WiFi 
เป็นต้น ซึ่งทำ�ให้ MQTT มีความสำ�คัญอย่างมากสำ�หรับ IoT 
ในปัจจุบัน

	 จากความต้องการประยุกต์ใช้ IoT สำ�หรับเครือ
ข่ายระยะไกล หน่วยงาน Internet Engineering Task Force 
(IETF) (IETF, 2021) จึงออกแบบมาตรฐาน Low-Power 
Wide Area Network (LPWAN) (Heile et al., 2018) เพื่อเพิ่ม
ศกัยภาพของ IoT ใหส้ามารถเชือ่มตอ่ผา่นเครอืขา่ยไรส้ายทีม่ี
ระยะครอบคลุมพื้นที่การเชื่อมต่อกว้างขึ้น โดย Long-Range 
(LoRa) (Ferré & Giremus, 2018; Vangelista, 2017) เปน็หนึง่
เทคโนโลยกีารกล้ำ�สญัญาณ (Modulation) ของเครอืขา่ยไรส้าย
ที่ถูกนำ�มาใช้ แต่ LoRa ขาดโพรโทคอลควบคุมการเชื่อมต่อ
สื่อสารระหว่างอุปกรณ์ และไม่สามารถนำ� MQTT ผสานเป็น
ส่วนหนึ่งกับ LoRa ได้

	 ก่อนหน้าน้ีมีการพัฒนาโพรโทคอล Long Range 
Wide Area Networks (LoRaWAN) (Petrariu et al., 2019) 
ทำ�งานเทยีบไดก้บัชัน้ Media Access Control (MAC) (Ansari 
& Zhang, 2013) ท่ีคอยกำ�กับการรับและส่งเฟรมข้อมูลของ 
LoRa ซึ่ง LoRaWAN มีความสามารถ เช่น เชื่อมต่อแบบสอง
ทาง (Full Duplex) มีกลไกควบคุมการส่งเฟรมข้อมูล และ
สามารถผสาน LoRaWAN ให้ถูกใช้งานกับ MQTT ผ่านทาง
แม่ข่าย (Server) ของ LoRaWAN ได้ แต่ LoRaWAN ไม่
สามารถผสานเข้ากับ MQTT ได้โดยตรงที่เกตเวย์ดัง Figure 
3 (ในส่วนของ App Server) ไม่สามารถสื่อสารได้แบบปลาย
ทางสู่ปลายทาง (End-to-End) มีความหน่วงของการเชื่อมต่อ
สูง (High Latency) และส่งผลกระทบต่อประสิทธิภาพการ
เชื่อมต่อสื่อสารดัง (Kietzmann et al., 2022) ได้กล่าวไว้

	 ดา้นงานวิจัยที่มแีนวคดิทีจ่ะนำ� MQTT มาผสานเขา้
กับ LoRa (Bhawiyuga et al., 2019 ; Huang et al., 2019 
; Spinsante et al., 2017 ; Sun et al., 2020) นั้น ส่วนใหญ่
ใช้วิธีสร้างเกตเวย์และรับข้อมูลจากอุปกรณ์ IoT ในชั้น LoRa 
โดยไม่มีการพัฒนาชั้น MAC และถึงแม้จะมีโอเวอร์เฮดด้าน
การประมวลผล (Computational Overhead) ไม่สูง แต่จะเกิด 
โอเวอร์เฮดของเครือข่าย (Network Overhead) สูงหาก
อปุกรณเ์กดิการเชือ่มตอ่ลม้เหลว เกดิขอ้มลูสญูหายโดยทีไ่มม่ี
กลไกตรวจสอบ ทำ�ใหก้ารเชือ่มตอ่โดยใช ้LoRa นัน้ไมม่คีวาม
นา่เชือ่ถอื (Unreliable) และไมม่วีธิจีดัการเมือ่ตอ้งสง่ขอ้มลูทีม่ี

ขนาดใหญ่กว่าแบนด์วิดท์ของ LoRa และไม่สามารถเชื่อมต่อ
แบบ Full Duplex ได้

	 ส่วนการประกาศมาตรฐาน SCHC over LoRaWAN 
(Audebert et al., 2021) ถกูออกแบบใหม้กีลไก Fragmentation  
and Reassembly (FaR) อยู่บน LoRaWAN โดยใช้กลไกของ 
Static Context Header Compression and Frag-mentation 
(SCHC) (Minaburo et al., 2020) ซึง่ชว่ยใหก้ารพฒันามคีวาม
สะดวกมากขึน้และสามารถนำ� MQTT ผนวกกบั LoRa ไดโ้ดย
ให้ MQTT อยู่บนโพรโทคอล SCHC แต่การเพิ่มชั้นเครือข่าย 
MQTT ใหอ้ยูบ่น SCHC และ LoRaWAN นัน้จะทำ�ใหม้โีอเวอร์
เฮดของเครอืขา่ยสงู และไมเ่หมาะกบัการนำ�ไปใชก้บัเครือขา่ย
ที่มีทั้งแบนด์วิดท์และทรัพยากรประมวลผลต่ำ�

	 งานวิจัยนี้จึ งออกแบบและพัฒนาโพรโทคอล  
Telemetry Media Access Control (TMAC) สำ�หรับการ
สื่อสารโดยใช้ MQTT บนเครือข่าย LoRa ที่มีคุณสมบัติ  
1) ปรับปรุงโพรโทคอล MQTT ให้ผสานใช้งานร่วมกับ 
LoRa ได้ 2) เพิ่มปริมาณการส่งข้อมูลโดยพัฒนากลไก FaR  
3) มีกลไกป้องกันการสูญหายของข้อมูลในชั้น MAC และ  
4) เข้ากันได้กับ MQTT ท่ีถูกใช้อยู่ในปัจจุบัน โดย TMAC  
ถูกพัฒนาโดยใช้ MicroPython ติดตั้งและทดสอบโพรโทคอล 
บนฮารด์แวรร์ุน่ ESP32 TTGO-v1.0 แลว้ทดสอบบนเครอืขา่ย  
Test-bed เพื่อศึกษาโอเวอร์เฮดของเครือข่าย และดีเลย์ 
(Delay) และกลไกการกู้คืน (Recovery) แพ็กเกตที่เกิด
สูญหาย ซึ่งผลการทดลองพบว่าโพรโทคอลจากงานวิจัยน้ี 
เกดิโอเวอรเ์ฮดของเครอืขา่ยต่ำ� และเกดิการสญูหายและมกีาร
กู้คืนสัดส่วนน้อยที่การส่งสัญญาณระยะ 5 กิโลเมตร 

ทบทวนวรรณกรรมที่เกี่ยวข้อง

	 1. โพรโทคอล MQTT 

Figure 1 An MQTT system architecture
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	 MQ Telemetry Transport (MQTT) เป็นหนึ่งใน
โพรโทคอลที่ถูกใช้สำ�หรับการรับและส่งคำ�สั่งควบคุมระหว่าง
อุปกรณ์ IoT และผู้ใช้ โดยอาศัยตัวกลาง (Broker) ดังแสดงใน 
Figure 1 ทัง้อปุกรณ ์IoT และผูร้บัขอ้มลู (Pub/Sub ใน Figure 
1) จะต้องเชื่อมไปยัง Broker ก่อนและถ้าหาก Pub/Sub

1
 จะ

สื่อสารไปยังอุปกรณ์ IoT (An IoT Device) จะต้องส่งคำ�สั่งไป
ที ่Broker โดยใชช้ือ่เรยีก เชน่ /room1/light เปน็ตน้ ซึง่เรยีกวา่ 
การ Publish ข้อมูล จากนั้นอุปกรณ์ใดๆ ก็ตามที่เชื่อมไปยัง 
Broker และมีการรอรบัขอ้มลู (Subscribe) ชือ่เดยีวกนั Broker 
จะส่งข้อมูลดังกล่าวให้กับทุกอุปกรณ์ที่ Subscribe ไว้ 

	 โพรโทคอล MQTT ในปัจจุบันทำ�งานอยู่บนชั้น
ทรานสปอร์ต (Transport layer) ส่งข้อมูลโดยใช้ TCP  
(Socolofsky & Kale, 1991) และส่งข้อมูลได้แบบเรียล
ไทม์ (Realtime) ซึ่งเกิดจากปัจจัยการออกแบบที่คำ�นึงถึง 
ประสทิธภิาพการใชพ้ลงังานแบตเตอรร์ ีใชแ้บนดว์ดิทต์่ำ� และ
กำ�ลงัเปน็เครือ่งมอืสำ�คญัสำ�หรบัการเชือ่มตอ่ระหวา่งอปุกรณ ์
IoT ที่ต้องการครอบคลุมพื้นที่ส่งสัญญาณในระยะไกลได้ 

	 2. โพรโทคอล LoRaWAN 

ช่วงเวลาที่กำ�หนดเพื่อรอรับข้อมูล ทำ�ให้ Class B มีแพ็กเกต 
Beacon เพื่อใช้ประสานเวลา (Synchronize) เป็นระยะเพื่อ
ให้ทุกอุปกรณ์ IoT มีเวลาท่ีตรงกันสำ�หรับใช้บริหารการส่ง
ขอ้ความจากหลายอปุกรณ ์และ Class C จะทำ�งานตลอดเวลา 
ทำ�ให ้Class C เตรยีมรบัและส่งขอ้มลูตลอดเวลา โดยไมค่ำ�ถงึ
ถึงการใช้พลังงาน ซึ่งเหมาะกับการใช้กับระบบที่ต้องรับและ 
ส่งข้อมูลตลอดเวลา เช่น Smart Grid เป็นต้น 

	 สำ�หรับสถาปัตยกรรม LoRaWAN ดัง Figure 3 นั้น
เป็นภาพรวมทั้งหมด ซึ่งประกอบด้วย 4 ส่วน คือ 1) อุปกรณ์ 
IoT ท่ีเชื่อมต่อเข้าสู่เครือข่าย LoRaWAN (LoRa Devices)  
2) ส่วนเกตเวย์ (LoRa Gateway) ซึ่งจะคอยรับและส่ง 
แพ็กเกตในชั้น LoRaWAN ระหว่างอุปกรณ์ IoT และเกตเวย์ 
จากนั้นเกตเวย์จะแทนที่ชั้น LoRaWAN ด้วย TCP/IP และ 
ส่งไปยัง A Network Server 3) ส่วน A Network Server จะ
คอยรบัขอ้มลูจากหลายเกตเวย ์เพือ่ตรวจสอบการซ้ำ�ของแพก็
เกตจากอุปกรณ์ IoT และส่งต่อให้ส่วนที่ 4) ซึ่งเป็นส่วนของ  
An Application Server โดยข้อมูลในชั้น App จะนำ�ไปใช้
ประโยชน์ต่อโดยนักพัฒนา เช่น เชื่อมต่อโดยใช้โพรโทคอล 
MQTT, Rest API, CoAP และอืน่ๆ ซึง่จะเหน็วา่สถาปตัยกรรม
ทั้งหมดของ LoRaWAN นั้นมีความซับซ้อน ทำ�ให้อาจมีดีเลย์
สูง

Figure 2 LoRaWAN protocol stack

	 Long Range Wide Area Networks (LoRaWAN)  
(Petrariu et al., 2019) เปน็โพรโทคอลในชัน้ MAC ทีส่นบัสนนุให้
เกดิการเชือ่มตอ่แบบสองทาง (Bi-directional Communication)  
สนับสนุนการเชื่อมต่อสื่อสารขณะที่อุปกรณ์เกิดการเคลื่อนที่ 
(Mobility) และเชื่อมต่อได้ในระยะไกล ซึ่งใน Figure 2 เป็นชั้น
การทำ�งานของ LoRaWAN โดย LoRaWAN ทำ�งานอยูบ่นชัน้
กายภาพ (PHY layer) LoRa และ LoRaWAN จะมชีดุรปูแบบ
การทำ�งานทั้งหมด 3 คลาส ประกอบด้วย Class A, Class B 
และ Class C ใน Class A อุปกรณ์ IoT จะอยู่ในสถานะเดิน
เครื่องเปล่า (Idle) และจะเริ่มทำ�งานตามเวลาท่ีกำ�หนดและ
กลับสู่สถานะ Idle เพื่อทำ�งานในรอบถัดไป ส่วน Class B 
ปรับปรุงจาก Class A โดยมีการกำ�หนดช่วงเวลาทำ�งานเป็น

Figure 3 LoRaWAN communication architecture

	 3. งานวิจัยก่อนหน้า 
	 งานวจิยัทีพ่ยายามผสาน LoRa รว่มกบั MQTT กอ่น
หน้า (Bhawiyuga et al., 2019; Spinsante et al., 2017; Sun 
et al., 2020) มีลักษณะคล้ายกัน คือ อาศัยการสร้างเกตเวย์
เพื่อนำ�ข้อมูลที่ได้รับจากชั้น LoRa เข้าไปไว้ในส่วนข้อความ
ของ MQTT แลว้แทรกด้วย TCP/IP กอ่นทีจ่ะส่งขอ้มลูต่อไปยงั 
Broker และ Broker กจ็ะสง่ตอ่ไปยงัผูร้บัขอ้มลู (Subscribers) 
ถงึแม ้LoRa จะถกูผสานจากชัน้ LoRa ไปยงั MQTT ได้ แตจ่ะ
เกดิปญัหาเมือ่จำ�นวนอปุกรณท์ีเ่ชือ่มตอ่มจีำ�นวนมาก ซึง่อาจ
ทำ�ใหเ้กดิแพก็เกตสูญหายโดยไมม่กีลไกตรวจสอบ และส่ือสาร
แบบสองทางไมไ่ด ้ซึง่เปน็หนึง่ในปญัหาทีถ่กูแกไ้ขไดจ้ากงาน
วิจัยนี้ 

	 ด้าน Changqing และคณะ (Sun et al., 2020) ได้
พัฒนาการผสาน LoRa และ MQTT เข้าด้วยกันโดยการใช้ 
Raspberry PI เป็นเกตเวย์ LoRa แล้วนำ�ข้อมูลที่ได้จากชั้น 
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LoRa ส่งต่อไปยังแม่ข่ายกลาง 2 ช่องทางคือ การใช้ MQTT 
และ Rest API เม่ือขอ้มลูถกูเกบ็ทีแ่มข่า่ยบนระบบคลาวดแ์ลว้
กจ็ะนำ�ไปใชป้ระโยชนด์า้นอืน่ๆ แตว่ธิกีารนีเ้ปน็เพยีงการเพิม่
ช่องทางการส่งข้อมูลจากเกตเวย์สู่ระบบคลาวด์ ซึ่งในสภาพ
แวดล้อมใช้งานจริงการนำ�ข้อมูลเข้าสู่ระบบคลาวด์โดยมีสอง
ชอ่งทางอาจไม่มีความจำ�เปน็ และไมช่ว่ยใหก้ารสือ่สารโดยใช ้
LoRa มีประสิทธิภาพมากขึ้น

	 Amin และคณะฯ (Tayebi et al., 2022) วเิคราะหแ์ละ
ออกแบบการเชือ่มเครอืขา่ยของอปุกรณ ์IoT ทีใ่ช ้LoRaWAN 
และไม่ใช ้LoRaWAN จากนัน้ทำ�การผสานทัง้สองสว่นเขา้ดว้ย
กันเพื่อใช้ระบบหลังบ้าน (Backend) ของ LoRaWAN ได้ เช่น 
การเชื่อมต่อจาก CoAP มายัง Backend ของ LoRaWAN ได้
เป็นต้น และถึงแม้ Amin และคณะฯ จะช่วยให้อุปกรณ์ที่เชื่อม
ต่อด้วย LoRaWAN และไม่ใช้ LoRaWAN ใช้งานร่วมกันก่อน
ทีจ่ะผสานเขา้สู ่MQTT ได ้แตก่เ็ปน็การเพิม่ความซบัซอ้นของ
การเชือ่มตอ่เครอืขา่ยและยากตอ่การจดัการ และมโีอกาสทีจ่ะ
เกิดดีเลย์และโอเวอร์เฮดในเครือข่ายสูง 

	 4. การผสาน LoRa กบั MQTT โดยใช ้LoRAWAN 
และ SCHC 
	 ความพยายามที่จะนำ� TCP/IP ให้สามารถสือ่สารได้
บน LoRa ของมาตรฐาน RFC 9011 (Audebert et al., 2021) 
เปน็วธิอีาศยั LoRaWAN เปน็กลไกสง่เฟรมสำ�หรบั SCHC ซึง่
คอยหอ่หุม้ (Encapsulate) แพก็เกตจากการสือ่สารดว้ย TCP/
IP ไปยงัอปุกรณ ์IoT บน LoRaWAN ดงันัน้ RFC 9011 จงึเปน็
จดุเชือ่มตอ่ทีท่ำ�ให ้TCP/IP ถกูขยายการใหใ้ชง้านบนเครอืขา่ย 
LoRa ได้ แต่วิธีนี้เป็นการเพิ่มจำ�นวนชั้นของเครือข่ายจำ�นวน
มหาศาลโดยไม่จำ�เปน็ ซึง่กลไกการเชือ่มตอ่ดว้ย TCP/IP หาก
นำ�มาใชบ้น LoRaWAN จะเกดิโอเวอรเ์ฮดในระบบเครอืขา่ยสงู
จนส่งผลให้การขยายตัวของการใช้ IoT ช้าลงเนื่องจากปัญหา
ด้านประสิทธิภาพได้ 

การออกแบบโพรโทคอล TMAC 

1. สถาปัตยกรรมของ TMAC 

	 งานวิจัยนี้ออกแบบโพรโทคอล Telemetry Media 
Access Control (TMAC) เพื่อขยายการใช้โพรโทคอล MQTT 
บนเครือข่าย LoRa โดยมีสถาปัตยกรรมดัง Figure 4 ซึ่งมี 3 
ส่วน คือ 

		  • Lora Devices คือ อุปกรณ์ IoT ที่สนับสนุน
การเชือ่มตอ่ดว้ย LoRa และในอปุกรณจ์ะมชีัน้เครอืขา่ย 2 ชัน้ 
คือ LoRa และ TMAC

		  • A LoRa Gateway เป็นส่วนที่คอยแปล 
โพรโทคอล TMAC ที่ได้รับจากจุดเชื่อมต่อ LoRa (LoRa  
Interface) มาสร้างเป็นแพ็กเกต MQTT ที่อยู่บนเครือข่าย 
TCP/IP และส่งต่อไปยัง MATT Broker 

		  • MQTT คือส่วนของ MQTT Broker และกลุ่ม
อุปกรณ์ Pub/Sub บนระบบคลาวด์ 

2. โพรโทคอล TMAC 
	 2.1 ขั้นตอน Bootstrapping ของ TMAC 

Figure 4 TMAC Protocol Stack and Architecture

	 ขั้นตอนการเชื่อมต่อของ TMAC และ MQTT เป็น
ดัง Figure 5 โดยจะต้องเริ่มติดตั้ง LoRa Gateway โดยยืนยัน 
ตัวตนและเชื่อมต่อไปยัง Broker จนสำ�เร็จ และที่เกตเวย์จะมี
คา่คอนฟกิสำ�หรบัการใหสิ้ทธิก์ารเขา้ถงึเครอืขา่ยของอปุกรณ ์
IoT คือ gw_token และเมื่อมีการปลุกเครื่อง (Bootstrap) 
อปุกรณ ์IoT จะเริม่ทำ�งานดงั Figure 5 โดยอปุกรณ ์IoT จำ�เปน็
ต้องมีการคอนฟิกค่าเบื้องต้นไว้ดังนี้ 

		  • gw_token คือ รหัสที่ใช้สำ�หรับยืนยันขอสิทธิ์
การเชื่อมต่อเครือข่ายผ่านเกตเวย์ 

		  • names คอื รายการชือ่ทีใ่ชส้ำ�หรบัการ Publish  
และ Subscribe จากอุปกณ์ IoT ไปยัง Broker โดยข้อมูล 
สว่นนีจ้ะแบง่เปน็ 2 สว่น คอื ชือ่ (name) และหมายเลขชือ่ (id) 

Figure 5 An TMAC bootstrapping procedure
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		  • nonce เป็นหมายเลขจากการสุ่มเพื่อป้องกัน
การซ้ำ�ซ้อนของข้อมูลและใช้เป็นเครื่องมือระบุแพ็กเกต

	 เมื่อเริ่มปลุกเครื่องอุปกรณ์ IoT จะส่งข้อมูลข้างต้น
ไปแบบกระจาย (Broadcast) เมื่อเกตเวย์ได้รับและพบว่าเป็น
แพ็กเกตประเภท Join Request (กล่าวไว้ในหัวข้อ 3.3 การ
แบง่และรวมเฟรมของ TMAC) เกตเวยจ์ะตรวจสอบ gw_token 
เพือ่ยนืยนัและใหส้ทิธิเ์ชือ่มตอ่ โดยถา้หาก gw_token ถกูตอ้ง
เกตเวย์จะเก็บข้อมูล names ลงตาราง MQTT Names และ 
Auth Tokens ดัง Table 1 และ Table 2 ตามลำ�ดับ

	 ในตาราง MQTT Names ดัง Table 1 ประกอบด้วย
หมายเลข MAC, name_id และ name โดย MAC เปน็ขอ้มลูที่
ดงึมาจากเฟรมของ TMAC (กลา่วไวใ้นหวัขอ้ 3.3 การแบง่และ
รวมเฟรมของ TMAC) สว่น name_id คอื หมายเลขเอกลกัษณ์
ของ name มี ซึ่ง name นี้คือชื่อสำ�หรับเชื่อมต่อกับ Broker 
และถกูใชส้ำ�หรบัการ Publish และ Subscribe ขอ้มลูตามกลไก
ของ MQTT 

Table 1	 MQTT Names 

MAC name_id name

MAC
1

1 /p

MAC
2

2 /n

… … …

MAC
n

n /x

	 ส่วนตาราง Auth Tokens ใน Table 2 จะอัพเดต
เมือ่เกตเวยย์นืยนัเลข gw_token สำ�เรจ็ โดยเกตเวยจ์ะสุม่เลข 
auth_token ขนาด 16 บิต จับคู่กับเลข MAC ซึ่งมีขนาด 48 
บิต โดย auth_token นี้จะใช้สำ�หรับการยืนยันตัวตนคู่กับการ
ใช้เลข MAC สำ�หรับการ Publish ข้อมูล

	 หลังจากที่ตาราง MQTT Names และ Auth Tokens 
ถูกอัพเดตแล้ว เกตเวย์จะส่ง auth_token, gw_mac และ
เลข nonce ของเกตเวย์กลับไปยังอุปกรณ์​ IoT เป็นแพ็กเกต
ประเภท Join Response (กล่าวไว้ในหัวข้อ 3.3 การแบ่งและ
รวมเฟรมของ TMAC) โดย auth_token คือ หมายเลขที่ใช้
สำ�หรับยืนยันอุปกรณ์​ IoT ที่ผ่านการอนุญาตโดยเกตเวย์แล้ว 
สามารถใช้สำ�หรับส่งคำ�สั่ง Publish ข้อมูลได้ ส่วน gw_mac  
เป็นหมายเลข MAC ของเกตเวย์ ถูกใช้สำ�หรับการส่ง  
Publish ไปยังเกตเวย์ได้แบบตรง (Unicast) ส่วน nonce เป็น
เลขเดียวกันกับ nonce ท่ีได้รับจากแพ็กเกต Join Request 
เพื่อยืนยันว่าเป็นแพ็กเกต Join Response ที่ตอบสนองจาก
การส่ง Join Request ที่ถูกต้อง

Table 2	 Auth Tokens

MAC auth_token

MAC
1

Tk
1

MAC
2

Tk
2

… …

MAC
n

Tk
n

	 สว่นกลไกปอ้งกนัการสญูหายของแพก็เกตในขัน้ตอน 
Bootstrapping ของ TMAC นัน้ หลงัจากเริม่สง่ Join Request 
ระบบจะเก็บเวลาเริ่มทำ�งาน t

s 
จากนั้นรอแพ็กเกตตอบกลับ 

ซึ่งถ้าหากแพ็กเกตถูกส่งสำ�เร็จอุปกรณ์ IoT จะได้รับแพ็กเกต 
Join Response แต่ถ้าหากไม่ได้รับแพ็กเกต Join Response 
จนถงึ t

o
 ซึง่หมายถงึการหมดเวลา (Timeout) อปุกรณ ์IoT จะ

หน่วงเวลารอ (Backoff) ด้วยการสุ่มระหว่าง 1 ถึง 10 วินาที 
และเมือ่หมดเวลา Backoff แลว้ TMAC จะเริม่ส่งแพก็เกต Join 
Request และเข้าสู่ขั้นตอน Bootstrapping ใหม่ 

	 2.2 การ Publish ข้อมูลด้วย TMAC 

Figure 6 An IoT device publishes MQTT payloads

	 หนึ่งในกลไกของ MQTT คือการ Publish ข้อมูลไป
ยัง Broker ซึ่งการ Publish โดยใช้ TMAC บนเครือข่าย LoRa 
นั้นเป็นไปตาม Figure 6 ซึ่งเริ่มต้นส่งข้อมูลจากอุปกรณ์ IoT 
ที่ประกอบด้วย auth_token, name_id, payload และ nonce 
เมื่อแพ็กเกตส่งถึงเกตเวย์ เกตเวย์จะตรวจสอบ auth_token 
ในตาราง Auth Tokens (ตาม Table 2) โดยใช้เลข MAC 
และ auth_token หากไม่ตรงกันเกตเวย์จะละทิ้งแพ็กเกต 
ดังกล่าวท้ิง แต่ถ้าหากถูกต้องเกตเวย์จะค้นหา name จาก
ตาราง MQTT Names (ใน Table 1) แล้วทำ�การ Publish 
ข้อมูล payload ไปยัง Broker 

	 หลังจากเกตเวย์ส่งแพ็กเกตไปยัง Broker และได้รับ
แพ็กเกต PUBACK จาก Broker แล้ว เกตเวย์จะสร้าง auth_ 
token ใหม่ และอัพเดตข้อมูลลงในตาราง Auth Tokens และ
สง่ auth_token กลบัไปยงัอปุกรณ ์IoT โดยใชแ้พก็เกตประเภท 
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Acknowledgement (ACK) ซ่ึงประกอบด้วย auth_token 
และ nonce และหลังจากแพ็กเกต ACK ถูกส่งถึงอุปกรณ์ IoT 
แล้ว อุปกรณ์ IoT จะอัพเดตค่า auth_token ไว้ใช้สำ�หรับการ 
Publish ข้อมูลในครั้งถัดไป 

	 สำ�หรับแพ็กเกตท่ีเริ่มส่ง ณ t
s
 จนถึง t

o
 แล้วแต่ยัง 

ไม่ได้รับแพ็กเกต ACK จะเกิด Timeout ขึ้น อุปกรณ์ IoT  
จะเข้าสู่กระบวนการส่งใหม่ (Retransmission) โดยกลับไปที่
ขั้นตอน t

s
 

	 2.3 การรับข้อมูลด้วยวิธี Subscribe ผ่าน TMAC 

	 การส่งเฟรม TMAC ตาม Figure 8 มีทั้งหมด 5 
ประเภท โดยมีข้อมูลแบ่งออกเป็น 2 ส่วน คือ ส่วนหัวแพ็ก
เกต (Header) ของ TMAC ประกอบด้วยหมายเลข MAC, 
f_cnt, f_idx, p_type, p_len, และ crc มีขนาดรวมกันเท่ากับ 
88 บิต (11 ไบต์) และส่วน payload มีขนาดที่ยืดหยุ่นตามค่า
ในฟิลด์ p_len โดยมีรายละเอียดดังนี้ 

		  • MAC คือ หมายเลข MAC ของอุปกรณ์​ IoT 

	 	 • f_cnt คอื จำ�นวนเฟรมทีใ่ชท้ัง้หมดสำ�หรบัการ
ส่ง เฟรมแพก็เกตมขีนาดใหญ่กวา่ 255 ไบต์ ซึง่เป็นขนาดเฟรม
ที่ใหญ่ที่สุดที่สามารถส่งได้ต่อครั้งด้วยไลบรารี sx127x ผ่าน
เครือข่าย LoRa 

		  • f_idx คือ ดัชนี (index) ของเฟรมแพ็กเกต 
โดยจะมีค่าไม่เกิน f_cnt 

		  • p_type คอืประเภทของเฟรมแพก็เกต TMAC 
ซึ่งกล่าวไว้ในหัวข้อ 3.3.2 

		  • p_len คือ ขนาดของ payload 

		  • payload คือข้อมูลที่ถูกส่งโดยใช้ TMAC 

		  • crc คือ ค่าที่ใช้ตรวจสอบความถูกต้องของ
เฟรม 

	 3.2 ประเภทของเฟรมแพ็กเกต TMAC 
	 การส่งเฟรมแพ็กเกตของ TMAC ตาม Figure 8 
ในส่วนของ p_type จะมีหมายเลขขนาด 8 บิต สำ�หรับระบุ
ประเภทของเฟรมต่อไปนี้ 

		  • Join Request คือ เฟรมสำ�หรับการส่งขอรับ
การอนุญาตเข้าเชื่อมต่อเครือข่าย (ได้รับ auth_token) ซึ่ง 
Join Request หมายเลข MAC จะระบุเลข MAC ของผู้ส่ง
จากอุปกรณ์ IoT และเป็นแพ็กเกตประเภท Broadcast ถ้า
เกตเวยไ์ด้รบั p_type เป็น Join Request กจ็ะนำ�แพก็เกต Join  
Request มาประมวลผล ส่วนอุปกรณ์​ IoT อื่นๆ จะไม่สนใจ
แพ็กเกต Join Request ดังกล่าว 

		  • Join Response จะส่งแพ็กเกตแบบ Unicast 
โดยเลข MAC ในเฟรมแพ็กเกต จะหมายถึงเลข MAC ของ
ผู้รับ เช่น ถ้าเกตเวย์ส่งแพ็กเกต Join Response และระบุเลข  
MAC เป็น 748f3cc24b0d แล้วอุปกรณ์ IoT ท่ีมีเลข MAC  
ดังกล่าวเท่านั้นท่ีจะนำ�เฟรมแพ็กเกตไปประมวลผล อุปกรณ์ 
IoT อื่นๆ ก็จะไม่สนใจเฟรมแพ็กเกตดังกล่าว 

		  • Publish เป็นแพ็กเกตที่ถูกส่งจากอุปกรณ์  
IoT และการส่งจะระบุ MAC ของเกตเวย์ เพื่อให้เกตเวย์ส่งต่อ
แพ็กเกตดังกล่าวไปยัง Broker 

		  • Subscribe คือ เป็นประเภทแพ็กเก็ตที่ต้อง 
ส่งจากเกตเวย์ไปยังอุปกรณ์​ IoT ผ่านเครือข่าย LoRa ทำ�ให้

Figure 7 A subscription of IoT devices over TMAC

	 การ Subscribe ข้อมูลจาก Broker ผ่าน LoRa ของ
โพรโทคอล TMAC นัน้ มกีลไกดงั Figure 7 ซึง่เริม่จากเกตเวย์
ได้รับแพ็กเก็ต Subscribe จาก Broker จากน้ัน เกตเวย์จะ
ค้นหา name_id และ MAC จากการนำ�ส่วน Topic ของแพ็ก
เกต Subscribe ค้นหาในตาราง MQTT Names แล้วประกอบ
เป็นแพ็กเกต TMAC ซึ่งมี name_id และ payload เป็นส่วน
ประกอบส่งไปยังอุปกรณ์​ IoT พร้อมกับเริ่มนับเวลา t

s
 และ

หลังจากที่แพ็กเกตถูกส่งถึงอุปกรณ์ IoT แล้ว อุปกรณ์ IoT จะ
ส่งแพ็กเกตประเภท ACK กลับมายังเกตเวย์ เพื่อยืนยันการ
ได้รับข้อมูล แต่ถ้าหากไม่ได้รับ ACK จนถึง t

o
 เกตเวย์จะเริ่ม 

Backoff และส่งแพ็กเกตใหม่ 

3. การส่งเฟรมแพ็กเกต TMAC 

	 3.1 เฟรมแพ็กเกต TMAC 

Figure 8 TMAC frame
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แพ็กเก็ตประเภทนี้จะระบุเลข MAC เป็นของอุปกรณ์ IoT ที่
ต้องรับแพ็กเก็ต Subscribe 

		  • ACK เป็นแพ็กเกตแจ้งผลการส่งแพ็กเกต
สำ�เร็จ ดังนั้นจึงระบุเลข MAC ของผู้รับในแพ็กเกต ACK 

	 3.3 กลไกการ Fragmentation 
	 ในการแพ็กเกตโดยใช้ TMAC บนเครือข่าย LoRa 
แพก็เกตจะถกูแบง่ออกเปน็เฟรมใหม้ขีนาดไมเ่กนิกวา่ที ่LoRa  
จะสามารถรับและส่งข้อมูลได้ เช่น การส่งแพ็กเกตบน 
เครือข่าย LoRa โดยใช้ไลบรารี sx127x จะทำ�ได้ไม่เกิน 255 
ไบต์ เป็นต้น ซึ่งหน่วยนี้เป็นหน่วยที่ระบุแพ็กเกตขนาดใหญ่
ที่สุดที่จะส่งได้ Maximum Transmission Unit (MTU) ดังนั้น
กลไกการ Fragmentation จะช่วยให้เฟรมแพ็กเกตมีขนาด 
ไม่เกิน MTU ดังนี้ 

		  •  หาจำ �นวนของเฟรมแพ็ก เกตไ ด้จาก  
c = p / (255-h) เมื่อ c คือ จำ�นวนเฟรมแพ็กเกต ที่จะถูก
สร้าง p คือ ความยาวของ payload และ h คือ ความยาวของ
หัวแพ็กเกต TMAC 

		  • หลงัจากได ้c แลว้กจ็ะแบง่ payload ออกตาม
จำ�นวน c ซึ่งหาได้จาก s = p/c เมื่อ s คือขนาดของข้อมูลใน
แต่ละเฟรมแพ็กเกต p คือ ขนาดของ payload และ c คือค่า 
ที่ได้จากการหาจำ�นวนของเฟรมแพ็กเกต 

		  • ข้อมูลท่ีถูกแบ่งจาก payload แล้วจะนำ�มา
เติม Header ของ TMAC และเริ่มส่งทีละเฟรม โดยทิ้งระยะ
ห่างระหว่างเฟรมเป็นเวลา 100 มิลลิวินาที (ms) ซึ่งเป็นค่าที่
เหมาะสม (Optimal) และน้อยที่สุดที่ทำ�ให้การส่งเฟรมสำ�เร็จ

	 3.4 กลไกการ Reassembly 

	 หลังจากที่แพ็กเกตถูกส่งแล้ว ผู้รับจะตรวจสอบ
หมายเลข MAC ว่าเป็นแพ็กเกตของตัวเองหรือไม่ ถ้าหาก
หมายเลข MAC ตรงกับหมายเลข MAC ของเครื่อง ผู้รับจะ
สรา้งตะกรา้ดงั Figure 9 และรบัแตล่ะเฟรมแพก็เกตไวท้ีต่ะกรา้
ตามเลข MAC โดยหลังจากที่ได้รับ f_idx ครบตาม f_cnt แล้ว 
ตะกร้าของเลข MAC นั้นจะมีสถานะเป็นพร้อมนำ�ออก และ 
TMAC จะนำ�เฟรมแพก็เกตทัง้หมดมารวมเป็นแพก็เกตและนำ�
ไปประมวลผลทีละแพ็กเกตตามลำ�ดับด้วยวิธี Round Robin 

	 สำ�หรับหมายเลข MAC ที่ถูกนำ�ไปสร้างตะกร้า 
แต่จำ�นวน f_idx รวมแล้วไม่เท่ากับ f_cnt เกินกว่าเวลาที่
กำ�หนด (Timeout) MAC ตะกร้าดังกล่าวจะถูกล้างออกจาก
หน่วยความจำ� 

4. การพัฒนาโพรโทคอลต้นแบบ 
	 การพัฒนาโพรโทคอล TMAC พัฒนาโดยใช้ภาษา 
MicroPython และใช้ไลบรารี sx127x ในการกล้ำ�สัญญาณ 
LoRa ระหว่างอุปกรณ์ IoT และเกตเวย์ ส่วนการสื่อสาร
ระหว่างเกตเวย์และ Broker นั้นเกตเวย์พัฒนาโดยใช้ไลบรารี 
mqtt.simple สำ�หรบั esp32 และ Broker ใชว้ธีิตดิตัง้ซอฟตแ์วร ์ 
Mosquito MQTT Broker บนระบบปฏิบัติการลินุกส์  
Ubuntu 20.04 LTS 

การทดลองและประเมินผล 

	 1. แผนผังการทดลอง 
	 การออกแบบการทดลองของงานวิจัยเพื่อประเมิน
ประสิทธิภาพและประสิทธิผลของโพรโทคอล TMAC โดยมี
แผนผังดัง Figure 10 ซึ่งประกอบด้วยคอมพิวเตอร์ Labtop, 
MQTT Broker, LoRa Gateway และ กลุ่มอุปกรณ์ IoT โดย
คอมพิวเตอร์ Laptop และ LoRa Gateway จะเชื่อมไปยัง 
MQTT Broker ผ่านเครือข่ายไร้สาย (Wireless) ช่วงความถี่ 
2.4 GHz และเกตเวย์จะเชื่อมกับกลุ่มอุปกรณ์ IoT

1-5 
ผ่าน 

เครือข่าย LoRa ห่างกันระยะ 1, 2, 3, 4, และ 5 กิโลเมตร 
ตามลำ�ดับ โดยข้อมูลที่ส่งมี 3 ส่วน คือ

		  • อุปกรณ์ IoT
1-5

 เข้าร่วมเครือข่าย (Join  
Networks) กบั LoRa Gateway เพือ่ทดสอบการสง่เฟรมแพก็
เกตประเภท Join Request และ Join Response 

		  • การสง่ขอ้มลู Publish จากอปุกรณ ์IoT
1-5 

โดย
งานวิจัยนี้ส่งข้อมูลขนาด 250, 500 และ 750 ไบต์ตามลำ�ดับ 
เพื่อทดสอบการส่งเฟรมแพ็กเกตที่มีการแบ่งเป็นหลายเฟรม
แพ็กเกตและเฟรมแพ็กเกตเดียว 

		  • การ Subscribe ข้อมูลโดยอุปกรณ์ IoT
1-5 

จาก Laptop ผ่าน MQTT Broker เพื่อทดสอบการส่งแพ็กเก็ต
ประเภท Subscribe ผ่านเครือข่าย LoRa Figure 9 Reassembly bucket
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 หลังจากกำาหนดการส่งข้อมูลแล้วการทดลองนี้
ได้กำาหนดค่าพารามิเตอร์อื่นๆ เช่น Timeout ไว้ที่ 5 วินาที 
(sec) พื้นที่การทดลองเป็นอ่างเก็บน้ำาเพื่อควบคุม Line- 
of-Sight ของอุปกรณ์ IoT

1-5 
ให้เป็นแบบไม่มีสิ่งกีดขวาง 

และชั้น PHY ของ LoRa ดัง Table 3

Table	3	 LoRa’s parameter Settings 

MAC ID

Frequency 923.2Mhz

TX power 14

Signal bandwidth 125kHz

Spread factor 7

Coding rate 4

Preamble length 8

Implicit header False

 ฮาร์ดแวร์ที่ใช้สำาหรับการทดลองโพรโทโทคอล 
TMAC ของวิจัยนี้ในส่วนของ MQTT Broker และ Laptop ใช้
คอมพิวเตอร์โน้ตบุ๊คหน่วยประมวลผล Intel Core i5 หน่วย
ความจำาสำารอง 8 GB ติดตั้งระบบปฏิบัติการลินุกส์ Ubuntu 
20.04 LTS ส่วนอุปกรณ์ IoT

1-5 
และ LoRa Gateway ใช้ 

ESP32 LILYGO T-Beam V1.1 หนว่ยประมวลผลรุน่ CH9102 
หน่วยความจำา SPRAM 8MB และ FLASH 4MB ติดต้ัง 
MicroPython และโพรโทคอล TMAC จากงานวิจัยนี้

2.	ตัววัด	
 ตัววัด (Metrics) ด้านประสิทธิภาพและประสิทธิผล 
ของงานวิจัยกำาหนดขึ้นเพ่ือวัดประสิทธิภาพการเชื่อมต่อ
สื่อสารในระยะไกล ปริมาณการส่งข้อมูล (Throughput) ดีเลย์ 
(Delay) และปริมาณการส่งแพ็กเก็ตใหม่เมื่อเกิดแพ็กเกต
สูญหาย (Retransmission) ดังต่อไปนี้ 

  • Throughput โดยสว่นใหญใ่ชป้ระเมนิปริมาณ
การส่งข้อมูลสำาเร็จ การใช้ Throughput ในการประเมินผล
ทำาให้สามารถประเมินประสิทธิผลของการส่งแพ็กเก็ตของ 
TMAC ที่ผสานกับ MQTT ได้ และรายงานในหน่วยกิโลบิต
ต่อวินาที (kbps)

  • Delay เพื่อวัดความล่าช้าในการส่งแพ็กเกต
จากต้นทางไปยังปลายทาง เช่น จาก Labtop ไปยัง IoT

1
, 

IoT
2
 และ IoT

3
 ตาม Figure 8 โดย Delay ใช้เป็นเครื่องมือ

ประเมินประสิทธิภาพการจัดการแพ็กเกตโดยใช้ TMAC ได้ 
และรายงานในหน่วย ms 

  • Retransmission Ratio ใช้ประเมินอัตราการ
กู้คืน (Recovery) แพ็กเกตที่สูญหายของโพรโทคอล TMAC 
ในหน่วยร้อยละ 

 การทดลองตามตัววัดในงานวิจัยนี้ทำาซ้ำาอย่างน้อย 
40 ครั้งและกำาหนดช่วงความเชื่อมั่นไว้ที่ร้อยละ 95 

3.	ผลการทดลอง	

	 3.1	ดเีลยจ์ากการสง่แพ็กเกต	Join	Request	และ	
Join	Response	
 ใน Figure 11 เป็นผลการทดลองส่ง Join Request 
จากอปุกรณ ์IoT จนกวา่จะได้รบั Join Response จากเกตเวย ์
จากระยะทาง 1-5 กโิลเมตร จะเหน็วา่การเกดิด-ีเลยอ์ยูใ่นระดบั
ใกล้เคียงกัน แต่ถ้าดูในระยะ 4 กิโลเมตรมี Error bar สูงนั้น 
เกิดจากอุปกรณ์ IoT ไม่ได้รับ Join Response จากเกตเวย์
จำานวน 2 ครั้งแต่เนื่องจากได้มีการกำาหนดค่า Timeout ไว้ที่ 
5 sec (หรือ 5,000 ms) ทำาให้เกิด Error bar ในช่วงที่กว้าง 
แต่โดยเฉลี่ยแล้วระยะทางไม่ส่งผลต่อดีเลย์ของแพ็กเกต Join 
Request และ Join Response โดย TMAC สามารถประสาน
ระหว่าง LoRa และ MQTT ได้ในเวลาที่ต่ำากว่า 2,500 ms ใน
ระยะทาง 5 กิโลเมตร ซึ่งจะเห็นว่าระยะทางไม่ส่งผลให้เกิด
เน็ตเวิร์คโอเวอร์เฮดสูงขึ้น 

Figure 10 The test-bed scenario

Figure 11 TMAC network join delay
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	 3.2	ดีเลย์จาการการ	Publish	ข้อมูล

	 3.4	การเกิด	Retransmission	
Figure	12 The TMAC delay of 250, 500 and 750 

 bytes data transmission

การ Publish ขอ้มลูจากอปุกรณ ์IoT เพ่ือผสานเขา้กบั 
MQTT นั้น TMAC สามารถช่วยให้ Publish ข้อมูลผ่านเครือ
ข่าย LoRa ได้ปริมาณมากขึ้น โดยการทดลองได้ทดสอบส่ง 
Payload ขนาดตั้งแต่ 250, 500 และ 750 ไบต์ และ Publish 
สำาเร็จร้อยละ 100 และเกิดดีเลย์ขึ้นดัง Figure 12 ซึ่งแกน x 
คือระยะทางในหน่วยกิโลเมตร และแกน y คือค่าดีเลย์ที่เกิด
ขึ้น โดยจะเห็นว่าการส่งแพ็กเกตที่ไม่เกิด Fragmentation ใน
ทุกระยะทางจะมีดีเลย์ต่ำาสุดที่ 1,386.1±0.9 ms และสูงสุดที่ 
1,388.1±0.8 ms และถ้าหากมีการ Fragmentation มีดีเลย์
ของการส่งแพ็กเก็ตขนาด 500 ไบต์ตั้งแต่ 2,969.6±1.2 ms 
และสูงสุดที่ 2,975.8±1.2 ms ส่วนแพ็กเก็ตท่ีมี Payload 
ขนาด 750 ไบตจ์ะมีดเีลยอ์ยูต่ัง้แต ่3,333.0±0.9 ms และสงูสดุ
ที่ 3,338.0±1.3 ms ทำาให้ TMAC เป็นโพรโทคอลที่ช่วยเพิ่ม
ปรมิาณการสง่ขอ้มูลผา่นเครอืขา่ย LoRa ชว่ยปอ้งกนัแพก็เกต
สูญหาย และมีดีเลย์อยู่ในระดับต่ำากว่า 3,500 ms ในระยะ 5 
กิโลเมตร

	 3.3	 ผลการใช้แบนด์วิดท์เมื่อ	 Publish	 และ	
Subscribe	ข้อมูล
 เมื่อมีการ Publish และ Subscribe ข้อมูลผ่านเครือ
ข่าย LoRa โดยใช้ Payload ขนาด 250, 500 และ 750 ไบต์ 
จากระยะทางตั้งแต่ 1-5 กิโลเมตร ดัง Figure 13 โดยแกน x 
คือระยะทางที่ทำาการทดสอบ และแกน y คือ แบนด์วิทด์ที่ใช้
ระหว่างการสื่อสารบนเครือข่าย LoRa ในหน่วย kbps และ
คาดวา่การสง่ขอ้มลูในระยะทีไ่กลขึน้จะเกดิโอเวเฮดสงูขึน้และ
จะทำาใหแ้บนดว์ดิทล์ดลง แตผ่ลการทดลองพบวา่แบนดว์ดิทท์ี่
ใช้รบัและสง่ขอ้มูลผา่นเครอืขา่ย LoRa จะอยูร่ะหวา่ง 3.52±0.1 
kbps ถึง 3.56±0.1 kbps และเป็นระดับแบนด์วิดท์ที่สามารถ
ใช้การได้สำาหรับกับการรับและส่งคำาสั่งควบคุมอุปกรณ์ IoT 
จากระยะไกลได้ 

Figure	13 The bandwidth of TMAC publish and ssubscribe 
transmission

Figure 14 TMAC Retransmission Ratio

 สัดส่วนการเกิด Retransmission ดัง Figure 14 
คือจำานวนร้อยละของการส่งแพ็กเกตใหม่ของผลการทดลอง
ทั้งหมด เมื่อเกิดการเชื่อมต่อล้มเหลวผ่านเครือข่าย LoRa ที่
ระยะทาง 1-5 กิโลเมตรตามแนวแกน x และสัดส่วนร้อยละ
ตามแนวแกน y และหากดูข้อมูลในแกน y จะเห็นว่าสัดส่วน
การเกดิ Retransmission ต่ำากวา่รอ้ยละ 10 โดยมเีพยีงการสง่ 
Subscribe จากเกตเวย์ในระยะ 1 กิโลเมตรเท่านั้นที่มีสัดส่วน 
Retransmission สูงร้อยละ 12 โดยการทดลองนี้จะเห็นว่า 
TMAC ช่วยให้การส่งข้อมูลได้ร้อยละ 100 โดยมีสัดส่วนการ 
Retransmission ไม่เกินร้อยละ 12 ที่ระยะทาง 1-5 กิโลเมตร 

สรุป	
 โพรโทคอล MQTT เป็นโพรโทคอลท่ีมีความสำาคัญ
สำาหรับการเชื่อมต่อของอุปกรณ์ IoT แต่ด้วยความต้องการ
ใช้งานของ MQTT บนเครือข่าย LoRa มีสูงขึ้น และยังขาด
โปรโทคอลในชั้น MAC ที่คอยประสานและผนวก MQTT 
เข้ากับ LoRa ได้อย่างมีประสิทธิภาพ โดยก่อนหน้านี้มี
ความพยายามพัฒนาวิธีการที่หลากหลาย แต่ก็ยังมีจุดที่ต้อง
ปรับปรุงแก้ไข เช่น โอเวอร์เฮดของเครือข่าย ดีเลย์ ขนาดของ
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แพ็กเกตมีจำ�นวนจำ�กัด ความซับซ้อนการผสาน MQTT เข้า
กับ LoRa การเพิ่มชั้นเครือข่ายบน LoRa เพื่อให้สนับสนุน 
MQTT และการใช้ LoRa โดยไม่อาศัยชั้น MAC ซึ่งทำ�ให้การ
เชือ่มตอ่ไมมี่ความนา่เชือ่ถอื งานวจัิยนีจ้งึออกแบบโพรโทคอล 
TMAC สำ�หรับผสาน MQTT ให้เข้ากับ LoRa แล้วทดสอบใน
ระบบเครือข่าย Test-bed ในระยะ 1-5 กิโลเมตรโดยใช้ขนาด  
Payload ทีห่ลากหลาย และพบวา่โพรโทคอล TMAC สามารถ
ช่วยให้การส่งแพ็กเกตได้ร้อยละ 100 มีดีเลย์ไม่เกิน 3,500 
ms ในระยะ 1-5 กิโลเมตร และมีโอ-เวอร์เฮดเครือข่ายต่ำ� 
ซึ่ง Retransmission สูงสุดเพียงร้อยละ 12 ได้ 
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