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บทคัดยnอ
ในการพัฒนาระบบโปรแกรมประยกุตrทีต่oองมีการบรหิารจดัการดoานความมัน่คงปลอดภัยทัง้ตnอผูoใชoและ ปกปjองขoอมลูสาํคัญของ

องคrกรน้ันสnวนสําคัญที่เกี่ยวเน่ืองกับบริการเหลnานี้ ตoองอาศัยการใชoงานฟ{งกrชัน ทางเดียว (one-way function) ดoวย Hash 

Algorithm ซึ่งการทํางานของฟ{งกrชันเหลnานี้ จะตoองถูก เรียกใชoบnอยครั้งมาก ยิ่งถoาหากเป}นการใชoงานระบบงานบนกลุnมเมฆ 

(Cloud Application Service) ท่ีรองรับการใชoงานท่ีมจีาํนวนผูoใชoพรoอมกันในระดับลoานคนตnอวนิาทขีึน้ไปถoาหากเลือก algorithm 

ทีไ่มnเหมาะสมก็จะย่ิงสnงผลกระทบตnอประสิทธิภาพการทํางานอยnางมากโดยเฉพาะอยnางย่ิงเวลาในการประมวลผล (Processing 

Time) เพราะวnาระบบเหลnานีม้กีารคํานวณอตัราคnาใชoจnายตามการใชoงาน หนnวยประมวลผลกลาง (CPU Time Usage Metering) 

ดงัน้ันหากผูoพฒันาระบบซอฟแวรrดงักลnาวทราบถงึ ประสทิธภิาพอยnางแนnชดัของ Hash Algorithm ชนดิตnางๆ ยnอมสามารถเลือก

ใชoไดoอยnางเหมาะสมซึง่ใน เอกสารนีผู้oวจิยัไดoนาํเอาเครือ่งมอืท่ีชnวยวดัประสทิธิภาพของ Hash Algorithm ทีเ่ป}นทีรู่oจกัมานาํเสนอ 

พรoอมผลการทดลองที่สามารถนําไปประยุกตrใชoไดoทันที

คําสําคัญ: การเขoารหัสทางเดียว ความม่ันคงปลอดภัย

Abstract
Recently, business enterprises and large organizations worldwide have been migrating their core IT business 

operations, which once running on premise, to host on cloud platforms in order to reduce cost of ownership and 

increase return on investment. However, running application on cloud with optimum cost is not as simple as ones’ 

thought because of several factors. One major factor which is the focus of this paper is how to selecting and 

implementing the efficient algorithms especially the frequently used such as hash algorithms which are part of user 

registration and authentication functionalities. For this reason, the author has setup the experiment on comparing 

various hash algorithms in term of execution speed. As a result of this experiment, any developers would readily adopt 

it as part of development process in no time.
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บทนํา
สําหรับผูoบริหารดoานเทคโนโลยีสารสนเทศของ องคrกรธุรกิจ

หรือหนnวยงานขนาดใหญnหลายๆ แหnงน้ันป{ญหาที่มักเกิดข้ึน

เป}นประจําคือการตอบขoอ สงสัยเก่ียวกับความคุoมคnาในการ

ลงทุนทางดoาน เทคโนโลยีสารสนเทศอันประกอบดoวยระบบ

ฮารrดแวรrพื้นฐาน (Hardware Infrastructure) ระบบซอฟแวรr

ที่นํามาใชoจนถึงสถานที่ติดต้ังซึ่ง การจัดหาแตnละครั้งเป}นการ

ลงทุนท่ีมหาศาล ดoวยเหตุนี้การนําเอา cloud computing 

เขoามาใชoแทนการลงทนุซือ้หาและตดิตัง้ระบบ ทัง้หมดนัน้ยnอม

ชnวยใหoองคrกรหรือหนnวยงาน เหลnานีเ้ขoาถึงระบบท่ีมปีระสทิธภิาพ
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สงูโดยใชo เงนิลงทุนเร่ิมตoนทีต่ํา่และท่ีสําคญัสามารถตอบคําถาม

ทีเ่กีย่วกบัความคุoมคnาการลงทนุไดoโดยงnาย เพราะเป}นการจnาย

ตามจริงของการใชoงาน (Pay per use) โดยปราศจากตoนทุน

การบาํรงุรกัษา (maintenance cost) ผลทีไ่ดoคือ หนnวยงานหรือ

องคrกรสามารถใสnใจในงานสําคญั (core business functionality)

เป}นหลักคือการพัฒนาระบบสารสนเทศท่ีมี ประสิทธิภาพ

พรoอมความสามารถดoานความมัน่คง ปลอดภยั เชnน การจดัการ

รหัสผnานสําหรับยืนยัน ตัวตน (Authentication Password 

Management) การกําหนดรหัสเฉพาะสําหรับ โปรแกรมประยุกตr

บนเว็บ (Web Application Session ID) และการสรoางรหัสการ

ตรวจสอบ ความถกูตoองของขoอมลู (Data Integrity Verification)

เป}นตoนซึง่ส่ิงเหลnาน้ีลoวน อาศัยเทคโนโลยีการเขoารหัสทางเดียว 

(one-way function) ดoวย Hash Algorithm สนับสนุนการ 

ดาํเนนิการทัง้สิน้ อยnางไรกต็าม Hash algorithm นัน้มมีากมาย

หลายชนิดแตnละชนิดก็มีคุณสมบัติ และประสิทธิภาพที่แตก

ตnางกันทําใหoการเลือก Hash algorithm ไปพัฒนาใชoงานรnวม

กนัระบบ cloud computing ถอืวnามีนัยยะสาํคญัเพราะ ปรมิาณ

การใชoงานทรพัยากรชนดิตnางๆ บน cloud เชnน หนnวยประมวล

ผลกลาง (CPU Usage) หนnวยความจาํ (Memory) ขนาดขoอมลู

ในเครือขnาย (Network Traffic Volume) ลoวนมีการ คิดคnาใชo

จnายตามจรงิท้ังสิน้ การเลอืก Hash Algorithm ทีมี่ความเรว็สงู

ยnอมส้ินเปลือง ทรัพยากรเหลnาน้ีนoอย แตnอยnางไรก็ตามป{จจุบนั 

Hash Algorithm ทีมี่ความเรว็สงูหลายชนดิ สามารถถูกโจมตีไดo

ดงัน้ันการเลอืกโดยใชoป{จจยั ดoานความเรว็เพยีงอยnางเดยีวคง

ไมnเพยีงพอ จงึควรท่ีจะเลือก Hash Algorithm ท่ีคณุสมบัติดoาน

ความเร็วและความปลอดภัยสมดุลที่สุดมากกวnา

การเขoารหสัแบบทศิทางเดยีว (One-way Hashing 
Algorithm)
 หมายถงึการใชoงานฟ{งกrชนัทีม่กีารประมวลผลขoอมลู

เขoาซ่ึงโดยปกติไมnจาํกดัขนาดแลoวใหoขoอความผลลัพธrทีม่ขีนาด

คงที่เสมอ (fixed size message) โดยจะเรียกวnาฟ{งกrชันชนิดน้ี

วnา Hash function หรือ Hash algorithm ซ่ึงหากนํามาใชoงาน 

ดoานความม่ันคงปลอดภัย Hash algorithm ที่เลือกใชo จะตoอง

มีลักษณะ สําคัญดังนี้

 คุณสมบัติพื้นฐานของ Hash Function

  Pre-image attack resistance หมายถึงถoามขีoอ

ความใดๆ ท่ีเป}นผลลัพธr จากฟ{งกrชันชนิดนี้ จะตoองเป}นการ

ยากท่ีจะ คํานวณยoอนกลับไปสูnขoอมูลเขoา (pre-image input) 

ที่นํามาใชo

  Second pre-image attack resistance เนือ่งจาก

ขอบเขตขoอมูลเขoา (input domain) มีขนาดใหญnกวnาขอบเขต

ของผลลัพธr (output range) ยnอมเป}นไปไดoที่มีขoอมูลเขoาอยnาง

นoอย สองชุดทีไ่มnเหมือนกนั แตnใหoผลลพัธrของ ฟ{งกrชนัเหมอืน

กันสําหรับกรณีนี้หมายถึง หากมีขoอมูลเขoาชุดหนึ่งจะตoอง

เป}นการยาก มากที่จะหาขoอมูลชุดอื่นๆ ที่ไมnเหมือนกันแตn 

ใหoผลลัพธrการทํางานของฟ{งก็ชันที่ เหมือนกัน

  Collision resistance หมายถึงคุณสมบัติของ 

hash algorithm ที่มีความยากในการหา ขoอมูลเขoามากกวnา

หนึ่งชุดที่ใหoผลลัพธr เหมือนกัน

 ประเภทการใชoงาน
  การใชoงาน Hash algorithm มีเปjาหมายหลกัเพ่ือ

ใชoในการตรวจสอบความถูกตoองของขoอความ (Value checking)

ซึ่งการตรวจสอบสามารถ จําแนกออกเป}น 2 ลักษณะคือ

  การตรวจสอบการแกoใขของขoอความดoวยคnารหัส 

(Modification Detection Code) เป}นการนําเอา ขoอความ

เปjาหมายผnาน ฟ{งกrชันแบบ Hash ซึ่งจะไดoคnารหัสผลลัพธr 

โดยอาจสnงไปยังปลายทางพรoอมกับขoอความ เพื่อที่ผูoรับจะไดo

ทําการพิสูจนrความถูกตoองโดยการนําเอาขoอความที่ไดoรับไป

ผnานฟ{งกrชันแบบ Hash ซึ่งหากผลลัพธrที่ไดoตรงกันก็เป}น 

เคร่ืองยืนยันวnาขoอความดังกลnาวมาจากตoนทางจริงและไมnไดoถกู

ดัดแปลงแกoไขใดๆ 

  การสร oางรหัสพิสูจน rข oอความ (Message 

Authentication Code) มลีาํดบัการทาํงาน ใกลoเคยีงกบั MDC 

แตnนาํเอารหสัผลลพัธr (Hash Result) ไปผnานการเขoารหสัแบบ 

อสมมาตร (Asymmetric encryption) ดoวยกุญแจสnวนตัว 

(private key) ของผูoสnง เพือ่สรoางเป}นลายมือชือ่อเิลก็ทรอนิกสr 

(Digital Signature) และเม่ือผูoรับปลายทาง ไดoรับขoอความ 

ก็นําขoอความนั้นไปผnาน ฟ{งกrชันแบบ Hash เพื่อใหoไดoคnา 

รหสัผลลัพธr จากนัน้ทาํการถอดรหสัลายมือชือ่ อเิลก็ทรอนิกสr

ดoวยกุญแจสาธารณะ (public key) ของผูoสnงแลoวนําไปเปรียบ

เทียบกับรหัส ผลลัพธrหากเหมือนกันก็แสดงวnาขoอความดัง 

กลnาวมาจากผูoสnงจริงเพราะปราศจากการแกo ไขดัดแปลง

 SHA-1

 เป}นอัลกอริทัมที่มีการทํางานแบบฟ{งกrชันทิศทาง 

เดียวทีส่ามารถรบัขoอมูลเขoาท่ีมขีนาดตnางๆกัน เพ่ือทําการบีบ

อัดขoอมูล (compression) ซึ่งผล ลัพธrของการทํางานจะเป}น

ขoอความทีย่nอย แลoว (digested message) ท่ีมขีนาดคงที ่160 บทิ 

(20 ไบทr) มกีารทํางานแบnงออกเป}น 2 ขัน้ตอน คือ การเตรียมการ

(pre-processing) และการคํานวณ คnา hash (hash computation)

ดังนี้ (จาก SHA-2 Standard8)
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 ขั้นตอนที่ 1 การเตรียมการโดยแบnงขoอมูลเขoาออก

เป}นชุดๆ ละ (block) ขนาด 512 บิท โดยขoอมูลชุดสุดทoายจะ

มีการเติมเต็มตnอทoาย ซึ่งการเติมจะใสnบิทแรกเป}น 1 เพียงบิท

เดียวเทnาน้ันและตามดoวยบิทที่เป}น 0 ไป เรื่อยๆ จนกวnาจะมี

ขนาดเทnากบั 448 บทิ จากนัน้ เพิม่ขoอมลูขนาด 64 บทิตnอทoาย

ในขoอมูลชดุสดุ ทoาย ซ่ึงเป}นความยาวของขoอมลูเขoา (ถoาขoอมลู

เขoามขีนาดมากกวnา 264 ก็จะใชoคnาเศษของผลหาร ขนาดขoอมูล

ดoวย 264) จนทําใหoขoอมูลชุดสุดทoาย มีขนาด 512 บิท (448 

+64) เหมือนกันชุดอื่นๆ

 ขั้นตอนท่ี 2

 ขั้นตอนการคํานวณคnาhashเริ่มจากขoอมูลชุดแรก

จนถึงชุดสุดทoายเป}นลําดับโดยเม่ือประมวลผลขoอมูลแตnละชุด 

เชnนชุดที่  จะตoองคํานวณหาคnา hash  ซึ่งไดoมาจากการ

คํานวณฟ{งกrชันตรรกะ  รnวมกับคnา  (message 

schedule) โดยสามารถแบnงออกเป}น 4 ขั้นยnอยไดoดังนี้

 1)  กําหนดเงื่อนไขของ  (t คือลําดับของรอบ 

ที่ทําในขั้นท่ี 3)

  

  

  

  หมายเหตุ:  คือการหมุนบิท (rotate) 

ของ x ไปทางซoายจํานวน y บิท

 2)  เตรียมขoอมูลและฟ{งกrชันที่จําเป}น โดยกําหนด 

คnาเร่ิมตoนในการคํานวณจํานวน 5 คnา (a,b,c,d,e) โดยใชoคnา 

hash จากรอบกnอนหนoานี้  จนถึง  

ยกเวoนรอบแรกจะ กําหนดคnาเริ่มตoนดังนี้คือ

  

  

  

  คnาคงที่  ขนาด 32 บิท

   เม่ือ ,

   เมื่อ ,

   เม่ือ ,  

เมื่อ 

ฟ{งกrชันตรรกะ  ดังนี้

 

 3) ทําการคํานวณแบบวนซ้ํา 80 รอบ (

  

    

 4)  คาํนวณคnาhashขoอมลูชดุป{จจบุนั  จนถงึ 

โดยการบวกแบบ modulo-32 ดังสมการ ตnอไปนี้

  

   

  ซึ่งเมื่อคํานวณคnาhash ของขoอมูลชุดสุดทoาย

เสร็จ ก็จะไดoคnา  ถึง  จึงนํามาสรoางคnา hash ผลสําเร็จ 

(output) คือ  โดย คือการนําคnามา

เรียง ตnอกัน

 SHA-256 และ SHA-512

 เป}นอลักอริทมัแบบฟ{งกrชนั ทศิทางเดียวท่ีถกูคิด คoน

เพื่อมาใชoงานแทน SHA-1 ที่ป{จจุบันพบวnาไมn ปลอดภัยจาก

การโจมตีดoวย pre-image attack สาํหรบัการทํางานของ SHA-256 

และ SHA-512 จะใชoการบีบอัดขoอมูล โดยใหoผลลัพธrของการ 

ทาํงานป}นขoอความทีย่nอยแลoวทีม่ขีนาดคงทีค่อื 256 บทิ (32 ไบทr) 

สําหรับ SHA-256 และ 512 บิท (64 ไบทr) สําหรับ SHA-512 

สnวนการ ทาํงานแบnงออกเป}น 2 ขัน้ตอนเหมอืนกบั SHA-1 คอื

การเตรียมการและ การคํานวณคnาhash ดังนี้ (จาก S. Wan-

zhong et al.7และ SHA-2 Standard8)

 ขั้นตอนที่ 1
 แบnงขoอมูลเขoาออกเป}นชุดซึ่ง SHA-256 แตnละชุด 

จะมีขนาด 512 บิท สnวน SHA-512 แตnละชุดจะ มีขนาด 1024 บทิ

โดยขoอมูลชุดสุดทoายของทั้ง สองชนิดจะมีการเติมบิทตnอทoาย

เพิ่ม ซึ่งการเติม จะเริ่มจากบิทแรกโดย มีคnาเป}น 1 เพียงบิท

เดียว เทnานั้นและตามดoวยบิทที่เป}น 0 ไปเรื่อยๆ จนกวnา จะมี

ขนาดเทnากับ 448 บิท (SHA-256) หรือ 896 บิท (SHA-512) 

จากนั้นเพิ่มขoอมูลขนาด 64 บิท (SHA-256) หรือ 128 บิท

(SHA-512) ตnอทoาย ในขoอมลูชดุสุดทoาย ซึง่เป}นความยาวของ

ขoอมลู เขoา (ถoาขoอมลูเขoามีขนาดมากกวnา 264 บิทในกรณี SHA-256

หรือ 2128 บิท สําหรับ SHA-512 ก็จะใชo คnาเศษของผลหาร

ขนาดขoอมูลดoวย 264 หรือ 2128 ตามลําดับ) จนทํา ใหoขoอมูลชุด

สุดทoายมีขนาด 512 บิท (448+64) สําหรับ SHA-256 หรือ 

1024 บิท (896+128) สําหรับ SHA-512 เหมือนกันชุด อื่นๆ

 ขั้นตอนที่ 2
 การคาํนวณคnา hash เริม่จากขoอมลูชดุแรกจนถงึ ชดุ

สุดทoายเป}นลําดับ โดยเม่ือประมวลผลขoอมูลแตn ละชุด เชnนชดุ

ที่  จะตoองคํานวณหาคnา hash  ซึ่งไดoมาจากการคํานวณ

ฟ{งกrชันพิเศษ  รnวมกับคnา  โดยสามารถแบnงออกเป}น 

4 ขั้นยnอยไดoดังนี้
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 1)  กําหนดเงื่อนไขของ  (t คือลําดับของรอบที่ 

ทําในขั้นท่ี 3)

  SHA-256:

  

  

  

  โดย

  

  

  

  

  SHA-512:

  

  

   

  

  

  

  โดย

  

  

  หมายเหตุ:

   คือการหมุนบิท (rotate) ของ x ไปทาง 

ขวาจํานวน y บิท และ  คือการเลื่อนบิท (shift) ของ x 

ไปทาง ขวาจํานวน y บิท

 2)  เตรยีมขoอมูลและฟ{งกrชนัทีจ่าํเป}น โดยใชoคnา เริม่

ตoนในการคํานวณจํานวน 8 คnา (a,b,c,d,e, f,g,h) รnวมกับคnา 

hash จากรอบกnอนหนoานี้  จนถึง  

ยกเวoน รอบแรกจะกําหนดคnาเริ่มตoนดังนี้คือ

  SHA-256:

  

    

  

  

  SHA-512:

  

  

  

  

  

  

  

  

  คnาคงที่  ขนาด 32 บิท จํานวน 64 คnา กรณี 

SHA-256 (Figure 1)

  คnาคงที่  ขนาด 64 บิท จํานวน 80 คnา กรณี 

SHA-512 (Figure 2)

  ฟ{งกrชันตรรกะ  

    ดังนี้

  

  

  SHA-256:

  

  

  SHA-512:

  

  

 3)  ทําการคํานวณแบบวนซํ้า 64 รอบ (SHA-256 | 

 หรือ 80 รอบ (SHA-512 | 

      

  

  

  

 4)  คํานวณคnา hash ขoอมูลชุดป{จจุบัน จนถึง  

โดยการบวกแบบ modulo-32 (SHA-256) หรือ modulo-64 

(SHA-512) ดังสมการตnอไปนี้

  

  

  

  ซึ่งเมื่อคํานวณคnา hash ของขoอมูลชุดสุดทoาย 

เสร็จก็จะไดoคnา  ถึง  จึงนํามาสรoางคnา hash ผลสําเร็จ 

 RIPEMD-160

 เป}นอลักอรทิมัฟ{งกrชันทศิทางเดยีวทีไ่ดoรบัการ พฒันา

ตnอจากอัลกอริทมั RIPEMD เนือ่งดoวย RIPEMD น้ันเป}นทีท่ราบ

กันดีวnาสามารถเกิด collision ไดoโดยงnาย สnวนหนึ่งมาจาก

ลักษณะการ ทาํงานท่ีถกูออกแบบมาใหoมกีารทาํงานเชnนเดยีว 

กันกับอัลกอริทัมชนิด MD4 แตn RIPEMD-160 ไดoรับการ

ปรับปรุงประสิทธิภาพใหoสามารถแกoป{ญหาดังกลnาวไดo ในสnวน

การทาํงานจะรบัขoอมูลเขoา ขนาดตnางๆ แลoวใหoผลลัพธrเป}นขoอความ

ที่ยnอยแลoว ขนาดคงที่ 160 บิท มีขั้นตอนการทํางานมี 2 สnวน 

คือ การเตรียมการและการคํานวณคnาhash เชnน เดียวกับ

อัลกอริทัมชนิดอื่นๆ (จาก H. Dobbertin et al.6 และ 

A. Bosselaers5)
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 ขั้นตอนที่ 1
 แบnงขoอมูลเขoาออกเป}นชุดขนาด 512 บิทโดยขoอ มูล

ชุดสุดทoายจะมีการเติมบิทตnอทoายเพ่ิม ซึ่งการ เติมจะใหoบิท

แรกเป}น 1 เพียงบิทเดียวเทnานั้นและ ตามดoวยบิทท่ีเป}น 0 

ไปเร่ือยๆ จนกวnาจะมีขนาด เทnากับ 448 บทิ จากน้ันเพ่ิมขoอมูล

ขนาด 64 บิทตnอทoาย ในขoอมูลชุดสุดทoายซ่ึงเป}นความยาว 

ของขoอมลูเขoา (ถoาขoอมูลเขoามขีนาดมากกวnา 264 บทิ กจ็ะใชoคnา

เศษของผลหารขนาดขoอมลูดoวย 264) จนทาํใหoขoอมลูชดุสดทoาย

มีขนาด 512 (448+64) บิท เหมือนกับชุดอื่นๆ

 ขั้นตอนที่ 2
 การคํานวณคnา hash เริ่มจากขoอมูลชุดแรกจนถึง 

ชดุสุดทoายเป}นลําดบั โดยเม่ือประมวลผลขoอมูล แตnละชุด เชnน

ชุดที่  จะตoองคํานวณหาคnา hash คือ  ซึ่งไดoมาจากการ

คํานวณ ฟ{งกrชัน , ,  รnวมกับคnา  และ 

 โดยสามารถแบnงออกเป}น 4 ขั้น ยnอยไดoดังนี้

 1)  กาํหนดเงือ่นไขของ  และ  (t คอืลาํดับ ของ

รอบท่ีทําในข้ันที่ 3)

   เม่ือ 

   เม่ือ

   เมื่อ

 2)  เตรียมขoอมูลและฟ{งกrชันท่ีจําเป}น โดยกําหนด 

คnาเริ่มตoนในการคํานวณจํานวน 5 คnา มี 2 ชุดคือ (a,b,c,d,e) และ

(a’,b’,c’,d’,e’) โดยเรียงลําดับ ใชoคnา hash จากรอบกnอนหนoานี้ 

  จนถึง  ทัง้สองชดุ  

ยกเวoนรอบแรกจะกําหนดคnาเริ่มตoนดังนี้คือ 

  

  

  

  คnาคงที่  และ  ขนาด 32 บิท

  เมื่อ ,  เมื่อ , 

 เมือ่ ,  เมือ่ 

 เมื่อ ,  เมื่อ 

 เมื่อ ,  เมื่อ 

,  เมื่อ ,  เมื่อ 

  ฟ{งกrชันหมุนบิท 

   เมื่อ t และ u มีคnาดังนี้

 เมื่อ t และ u มีคnาดังนี้

ฟ{งกrชันตรรกะ  ดังนี้

 3)  ทาํการคํานวณแบบวนซ้ํา 80 รอบ 

 

 4)  คํานวณคnา hash ขoอมูลชุดป{จจุบัน  จนถึง  

โดยการบวกแบบ modulo-32 ดังสมการตnอไปนี้

  

  

  

  ซึ่งเมื่อคํานวณคnา hash ของขoอมูลชุดสุดทoาย

เสร็จ ก็จะไดoคnา  ถึง  จึง นํามาสรoางคnา hash ผลสําเร็จ 
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Figure 1 32-Bit Constants for SHA-256

Figure 2  64-Bit Constants for SHA-512

งานวิจัยที่เกี่ยวขoอง
 การศกึษาเชงิเปรยีบเทยีบคณุสมบตักิารใชoงาน ของ 

Hash Algorithm ที่ปรากฏสnวนใหญnไมnไดo เนoนหนักไปในเชิง

วชิาการ แตnเป}นใหoความสาํคญั ในการนาํไปใชoจรงิน้ันคอืนาํไป

พัฒนาโปรแกรม ประยุกตrมากกวnา โดยเร่ิมจาก Wei Dai3 

ไดoนําเสนอผลการทดสอบ Hash Algorithm ชนิดตnางๆ 

บนคอมพิวเตอรrที่มีหนnวยประมวล ผลกลางหลายชนิดโดยใชo

โปรแกรมประยุกตrที่ พัฒนาดoวยชุดคําสั่ง (library) ของ 

Crypt++ สnวน Lonewolfer4 ไดoนําเสนอผลการทดสอบ การใชo

งานชุดคําส่ัง (library) หลายแบบท่ีเกี่ยวกับ การใชoงาน hash 

algorithm เชnน cityhash, farmhash, murmurhash3, 

spookyv2, cfarmhash และ C++11 std::hash ซ่ึงผลที่ไดoจะ 

เป}นการเปรียบเทียบชุดคําสั่งเหลnานี้กับขoอมูล เขoาในรูปของ 

array ท่ีขนาดตnางๆ และสุดทoาย D. Assencio2 ไดoแนะนําการ

ใชoงาน OpenSSL Performance Analysis Tool เบื้องตoนใน

การทดสอบประสิทธิภาพการเขoารหัส ประเภทตnางๆ รวมไปถึง

Hash Algorithm ดoวย ซึ่งไดoมีการนําเสนอผลการทดสอบบาง

สnวนที่เป}น การเปรียบเทียบเวลาที่ใชoในการประมวลผลของ 

MD5 และ HMAC-MD5 เพ่ือเป}นการสาธติการ ใชoงานอกีดoวย

วิธีการวิจัย
 เปjาหมายของเอกสารฉบับนี้คือนําเสนอผลการ 

วิเคราะหrเชิงเปรียบเทียบประสิทธิภาพทางดoาน เวลาในการ

ทํางาน (speed benchmark) ของ Hash Algorithm 4 ชนิด 

คือ SHA-1, SHA-256, SHA-512 และ RIDEMD-160 โดยมี

ลักษณะ การทดลองและองคrประกอบดังนี้

เคร่ืองมือและอุปกรณr
 เครื่องคอมพิวเตอรrรุnน Apple’s Mac Book Pro 

หนnวยประมวลผลกลาง (CPU) ชนิด Intel Core i5 2.3 GHz 

หนnวยความจําหลัก (main memory) ขนาด 8 GB ระบบเก็บ

ขoอมูลถาวร (Hard drive) ขนาด 1 TB ระบบปฏิบัติการ 

(Operation System) ชนิด Mac OS X 10.11.3 (El Capitan)

 โปรแกรมฐานระบบ Script Engine ชนิด NodeJS 

(Google’s V8 Engine) version 5.8.0

 โปรแกรม OpenSSL รุnน 0.9.8zh

 โปรแกรมภาษา JavaScript สําหรับเรียกใชo Open

SSL
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ขั้นตอนการดําเนินการ
 เร่ิมจากทําการติดตั้งโปรแกรม NodeJS จากนั้น

พัฒนาโปรแกรมประยุกตrเพื่อเรียกใชo OpenSSL ดoานการ

เปรยีบเทียบความเรว็ (speed test) ตามท่ีอธบิายไวoโดย Ristic1 

ในการทดสอบ การทํางานของ Hash Algorithm ทั้ง 4 ชนิดที่ 

ไดoเลือกไวo โดยสั่งใหoโปรแกรมทํางานโดยแตnละ algorithm 

จะมีการทํางานซ้ําจํานวน 16 รอบและ ทําการเก็บบันทึก

ผลลัพธrที่ไดoเพื่อนําไปวิเคราะหr ซ่ึงรูปที่ 1 แสดงขั้นตอนการ

ทํางานโดยสังเขป

ผลการวิจัย
 จากการทดสอบการทํางานของ OpenSSL Speed 

Test ซ่ึงมีเขoารหัสของ Hash Algorithm ดoวยขoอมูลทดสอบ

ขนาด 16, 64, 256, 1024 และ 8192 ไบทr ติดตnอกันเป}นเวลา 

3 วนิาท ีโดยนบัจาํนวนรอบของการทาํงาน (loop count) ของ

แตnละ algorithm (Table 1) ซ่ึงผลลัพธr ที่ไดoสามารถ จําแนก

ไดoตามขนาดขoอมูลดังนี้

 ขoอมูลขนาด 16 Byte (128 bit) น้ัน SHA-1, SHA-256 

และ RIPEMD-160 จะตoองการทํา padding เพื่อใหoขoอมูลมี

ขนาด 512 bit และ 1024bit สาํหรับ SHA-512 ตามขนาดของ 

block size ซ่ึงทุก algorithm ก็จะยnอยขoอมูล (digest) เพียง 1 

รอบจากผลจะเห็นไดoวnา SHA-1 ทาํงานไดoจํานวนคร้ังมากท่ีสดุ 

เพราะมีการทํางานที่ซoบซoอนนoอยที่สุดอีกท้ังมีผลลัพธr ขนาด 

160bit ซ่ึงนoอยทีส่ดุเม่ือเ ทยีบกับชนดิอืน่ๆ รองลงมาคือ RIP-

EMD-160 ท่ีมีขนาดผลลัพธrเทnากับคือ 160 Bit ตnอมาก็คือ 

SHA-256 ซึง่มีผลลพัธrขนาด 256 Bit และสุดทoายคอื SHA-512 

ที่มีผลลัพธrขนาด 512bit

 ขoอมูลขนาด 64 Byte (512 bit) มีขนาดเทnากบั block 

size ของ SHA-1, SHA-256 และ RIPEMD-160 หลังจากผnาน

การ padding จะมีขนาดขoอมูล กnอนประมวลผลอยูnที ่1024 bit 

ทาํใหoในเวลายnอยขoอมูลตoองทาํ 2 รอบตnอ คร้ัง สnวน SHA-512 

ทีม่ ีblock size เทnากบั 1024bit จงึมีการยnอยขoอมลู 1 รอบตnอ คร้ัง 

ดังนั้นจะเห็นวnาความเร็วในการยnอยขoอมูลของ SHA-512 

สูงกวnาทั้ง SHA-256 และ RIPEMD-160 เนื่องจาก algorithm 

ทั้งสอง นี้มีการทํางานภายในท่ีมีลําดับ ขั้นตอนมากกวnา 

อยnางไรก็ตาม SHA-1 ก็ยัง มีความเร็วที่สุดเพราะมีความ

ซับซoอนนoอยกวnาอีก 3 ชนิดอยูnมากจึงยังมีผลการทํางาน เป}น

อันดับแรก และตาม มาดoวย SHA-512, RIPEMD-160 และ 

SHA-256 ตามลําดับ

 ขoอมูลขนาด 256 Byte (2048 bit) เมื่อนํา มายnอย

ดoวย SHA-1, SHA-256 และ RIPEMD-160 โดยหลังจาก padding 

แลoวจะมีขนาดเทnากับ 2560 bit ทําใหoในการ ยnอยจะตoองทํา

ทั้งหมด 2560/512 = 5 รอบ แตnเมื่อใชoกับ SHA-512 จะถูก 

padding จนไดoขนาด 3072 bit ซึ่งตoองทําทั้งหมด 3072/1024 

= 3 รอบ ซึ่งทําใหoเร็วกวnา SHA-256 และ RIPEMD-160 

ดังนั้นลําดับ ความเร็ว จึงเหมือนเดิมคือ SHA-1 เร็วที่สุด 

รองลงมาคือ SHA-512 และตามมาดoวย RIPEMD-160 และ

สุดทoาย คือ SHA-256

 ขoอมูลขนาด 1024 Byte (8192 bit) และ 8192 Byte 

(65536 bit) ผลการเปรียบเทียบ ความเร็วในการทํางานยังคง

เหมือนเดมิคอื SHA-1 มคีวามเรว็สงูสดุแลoวตามมาดoวย SHA-

512 ซึ่งเหตุผลที่ทําใหo SHA-512 ทํางานไดoเร็วกวnา SHA-256 

และ RIPEMD-160 เนื่องจากเม่ือขoอมูลมีขนาดใหญnเมื่อ 

เทียบกับ Block Size มากๆสnงผลใหo การแบnงเป}น block ใน

การยnอยแตnละรอบ SHA-512 จะมีจํานวน block นoอยกวnาน้ัน 

คือครึ่งหนึ่ง ผลก็คือทําใหoสามารถยnอยขoอมูล ไดoเร็วกวnา 

SHA-256 และ RIPEMD-160 เพราะใชo จํานวนรอบนoอยกวnา

ในการยnอยนั้นเอง
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Figure 3 Flowchart of OpenSSL Caller Application

Table 1 Testing results showing number of loop count for each algorithm

Test Data Block size
Loop Count

SHA-1 SHA-256 SHA-512 RIPEMD-160

16 Bytes 5883385 3829946 2646815 3966983
64 Bytes 4409469 2190872 2496280 2365671

256 Bytes 2054471 921496 1140823 1072700

1024 Bytes 778829 270388 407891 360938

8192 Bytes 104233 37605 58370 48794

Table 2 Calculating throughputs from loop count and test data size for each algorithm

Hash Algorithms
Throughput (Kbytes / Second)

16 bytes 64 bytes 256 bytes 1024 bytes 8192 bytes

SHA-1 31425.24 94133.25 175459.61 266058.11 284704.82

SHA-256 20431.17 46792.18 78768.1 92321.12 102692.06

SHA-512 14119.74 53278.75 97459.55 139400.07 159433.5

RIPEMD-160 21176.56 50544.48 91733.56 123249.39 133414.74
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Figure 4 Bar chart showing testing result comparison from Table 1

Figure 5 Bar chart showing throughput comparison for each algorithm

วิจารณrและสรุปผล
จากผลการทดลองพบวnาป{จจัยท่ีสnงผลโดยตรงตnอความเร็ว

ในการทํางานคือขนาดของผลลัพธr (output size) ขนาดของ

ขoอมูลท่ีถูกยnอยแตnละรอบ (block size) และจํานวนข้ันตอน

ยnอยภายใน (internal step count/ complexity) นอกจากนี้ 

ประสิทธิภาพการประมวลผลในการยnอยขoอมูลตnอ เวลา 

(Throughput) ของแตnละ Algorithm เพิ่มขึ้นตามขนาดของ

ขoอมูลทดสอบ โดยผลการ เปรียบเทียบพบวnา SHA-1 เป}น 

algorithm ทีม่ปีระสทิธภิาพสงูสดุ รองลงมาคอื SHA-512 ตาม

มาดoวย RIPEMD-160 และตํา่ท่ีสดุคอื SHA-256 อยnางไรก็ตาม

เป}นท่ีทราบกันดีวnา SHA-1 นั้นพบวnามีชnองโหวnที่ไมnปลอดภัย

จากการ โจมตีดงันัน้ Hash algorithm ทีเ่หมาะสมตnอ การใชoงาน

สําหรับ cloud application ในป{จจุบัน มากท่ีสุดคือ SHA-512 

ซ่ึงการโจมตยีงัเป}น ไปไดoยากมากดoวยสมรรถนะของคอมพวิเตอรr

ในป{จจุบัน แตnควรมีการประเมินเป}นระยะๆ ในอนาคตเพราะ

มคีวามเป}นไปไดoสูงทีจ่ะสามารถ ถกูโจมตีไดoเมือ่ประสิทธภิาพ

ของคอมพวิเตอรrเพิม่ทวขีึน้ในราคาเทnาเดมิสุดทoายนีเ้นือ่งจาก

ผลการ ทดลองท่ีไดoเป}นเพียงผลจากการทํางานของโปร แกรม 

OpenSSL เพียงอยnางเดียวเทnานั้น ไมnไดoทดสอบโปรแกรม

ประยุกตrหรือชุดคําส่ัง (Library) ชนิดอื่นๆประกอบซึ่งอาจมี

ความแตก ตnางในดoานผลการทดลองจึงควรที่จะมีการดําเนิน 

การทดลองท่ีเหมือนกันกับชุดคําส่ัง หรือ โปรแกรมอ่ืนๆ เพื่อ

ใหoไดoขoอสรุปท่ีชัดเจน และ แมnนยํายิ่งขึ้น
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