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บทคัดยอ
หลากหลายอุปกรณเครือขายตองยืนยันตัวตนกับระบบควบคุมเครือขายจากภายในสูภายนอก (Egress NAC) เพื่อรับสิทธิ์ใน
การเขาถงึเครอืขาย แตยงัมสีามปจจยัหลักท่ีตองคาํนงึในการเลอืกใชระบบเพือ่ควบคมุอปุกรณเหลานีใ้นเครอืขายขนาดใหญแบบ
หลายจุด (Multi-Hop) ประกอบไปดวย ความสามารถในการใหบริการ (Capacity) ความยืดหยุนในการใชงาน (Flexibility) และ 
ความถูกตองของระบบ (Validity) ทั้งนี้หลายระบบท่ีเปน Open source ยังมีขอจํากัดในเรื่องความสามารถในการใหบริการใน
การบริการผูใชจํานวนมาก นอกจากน้ีหลายระบบท่ีถูกพัฒนามาแตกตางกันของแตละผูผลิตยังมีความไมยืดหยุนในการใชงาน 
และระบบสวนใหญยงัมคีวามบกพรองในการเกบ็ขอมูล MAC address ของผูใชตามขอกําหนดของ พรบ.วาดวยการกระทาํความ
ผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 งานวิจัยนี้จึงนําเสนอการพัฒนาระบบ Egress NAC ที่สนับสนุนการทํางานของทั้งสาม
ปจจัย ผลการพัฒนาแสดงใหเห็นวาระบบมีประสิทธิภาพดีในการทํางานบนเครือขายแบบหลายจุดขนาดใหญที่มีการเช่ือมตอ
จํานวนมาก อีกทั้งมีความยืดหยุนในการติดตั้งใชงานโดยที่ไมตองเปลี่ยนแปลงระบบเครือขายใหม และยังสามารถเก็บขอมูล
ผูใชไดอยางถูกตอง 

คําสําคัญ: การยืนยันตัวตน ระบบควบคุมการเขาถึงเครือขาย เครือขายแบบหลายจุด 

Abstract
Several different end-user devices have to authenticate to an egress NAC system prior to granting network access. 
Nevertheless, enforcing the system to control these devices in a large-scale multi-hop network presents a number of 
challenges in three main factors including capacity, fl exibility, and validity. Firstly, many open source systems provide 
insuffi cient capacity to serve the large amount of users. Secondly, several proprietary solutions may reduce the 
fl exibility of the enforcement. Lastly, due to the Thailand Computer Crime Act of 2007, the failure of collecting valid 
user MAC addresses into log fi les is still the notable problem in most systems. Hence, this paper proposes the
development of an egress NAC system to enhance the aforementioned factors. The experimental results have
indicated that our system can effectively provide the capacity under the huge number of concurrent connections. The 

development outcomes have demonstrated that the system is fl exible especially in achieving complete enforcement 
without disrupting the network. Furthermore, the system can also store valid log data of users.  
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บทนํา
ในเครือขายขนาดใหญที่มีการเช่ือมตอแบบ Multi-Hop ผูใช 
(Client) สามารถใชอุปกรณเครือขายตางๆ รองขอการใชงาน
จากหลากหลายจุด ทําใหเกิดความเส่ียงตอความม่ันคงและ
การจัดการท่ียุงยาก จงึมกีารติดตัง้ระบบควบคุมเครือขายจาก
ภายในสูภายนอก (Egress Network Access Control) หรือ 
Egress NAC เพื่อควบคุมผูใชและอุปกรณเครือขาย แตการ
เลือกใชระบบ Egress NAC สําหรับเครือขาย Multi-Hop จะ
ตองคาํนงึถงึ 3 ปจจัยหลกัประกอบดวย 1. Capacity คอืความ
สามารถในการใหบริการผูใชจํานวนมาก 2. Flexibility คือ
ความยืดหยุนในการติดต้ังและใชงาน และ 3. Validity คอืความ
ถกูตองตามความตองการพ้ืนฐาน1 ทีร่ะบบ Egress NAC ตอง
มีแตระบบในปจจุบันยังมีปญหาในทั้ง 3 ปจจัยดังนี้
  1) หลายระบบ Egress NAC แบบ Open source 
พัฒนาบนพื้นฐานของ Firewall ของระบบปฏิบัติการ Linux 
(Iptables2) ทีย่งัมปีญหาในการตรวจสอบ Packet จาํนวนมาก
ในเครือขาย Multi-Hop ขนาดใหญ ทําใหขาด Capacity ใน
การใหบริการ 
  2) ระบบ Egress NAC แบบผลิตภณัฑเชงิพาณชิย
จากผูผลติรายใหญหลายรายทีเ่ปน Client/Server based ตอง
มีการติดตั้งและตั้งคาซอฟตแวรฝงผูใช จึงขาด Flexibility ใน
การใชงาน และ Open source สวนใหญไมไดออกแบบมาเพ่ือ 
Multi-Hop ทาํใหตองดดัแปลงระบบใหมหรอืเปล่ียนโครงสราง
ของระบบเดิม ซึ่งสรางความซับซอนและอาจมีปญหาดาน
ประสิทธิภาพท่ีลดลง 
  3) นอกจากนีก้ารจดัการผูใช หรอื Accounting ถอื
เปนสวนสาํคญัสวนหนึง่ของความตองการพืน้ฐาน1 ของระบบ 
Egress NAC โดยระบบตองสามารถตรวจสอบบญัชผีูใชไดและ
ตองเก็บบันทึกขอมูลการใชงานผูใช (Log) ใหถูกตอง ซึ่งจาก
ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่อง
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของ

ผูใหบริการ พ.ศ. ๒๕๕๐3 กําหนดใหตองมีการเก็บ MAC 
address ของเคร่ืองผูใช แต Egress NAC ในเครือขาย Multi-Hop
สวนใหญลวนลมเหลวตอ Validity ในการเก็บขอมูลดังกลาว 

เนื่องจาก MAC address จะถูกเปลี่ยนไปในแตละ Hop ตาม
หลักการพื้นฐานของการสื่อสารแบบ Multi-Hop 
 จากปญหาในปจจัยหลักทั้ง 3 ปจจัย งานวิจัยนี้จึง

เสนอการพัฒนาระบบ Egress NAC สําหรับ Multi-Hop 
networks ดวย Open source โดยมกีารทดสอบ Capacity ถงึ 

32,766 การเชื่อมตอ อีกท้ังทํางานแบบ Bridge4 เพื่อ Flexibility 
ในการติดตั้ง และประยุกต GetMACAddress5 module เพื่อ 
Validity ในการเก็บ Log ของผูใช

 ทฤษฎีและงานวิจัยที่เกี่ยวของ
 Multi-Hop networks
 หากอุปกรณเครือขายทุกชิ้นเชื่อมตอเขาเพียง 1 
Local Area Network (LAN) การสื่อสารจะเปนการสงขอมูล
แบบ Single-Hop โดยท่ีขอมูลที่สงภายใน LAN จะถูกสงจาก
เครือ่งสูเครือ่งโดยตรง ซึง่ Gateway Router หรอื Egress NAC 
Server มักติดตั้งภายใตเครือขายเดียวกับเคร่ืองลูกขายดัง 
(Figure 1) แตหากมกีารสงขอมลูจากตนทางถงึปลายทางผาน 
LAN มากกวา 1 LAN ขึ้นไป จะเปนระบบเครือขายแบบ 
Multi-Hop ซึ่งมักเปนเครือขายขนาดใหญ เนื่องจากมีสวน
ประกอบเปนเครอืขายยอยๆ หลายเครอืขาย (Multi-LAN) การ
สงขอมลูจะถูกสงตอแบบ Hop by Hop ผานอปุกรณเครอืขาย
อยาง Switch หรือ Router ที่ทําหนาที่แยกเครือขายในแตละ 
Hop ออกจากกัน โดยสุดทายตองสงผาน Core layer ของ
ระบบกอนออกสูเครือขายภายนอกดัง (Figure 2)
 Egress NAC สําหรับ Multi-Hop networks
 ระบบ Egress NAC ใชควบคุมผูใชภายในกอนออก
สูเครือขายภายนอก สวนใหญผูใชตองผานการยืนยันตัวตน 
เชน การใช Username และ Password เปนตน จากนัน้ระบบ

จะจดจําคา IP address หรือ MAC address ของเครื่องผูใช 
เพื่อใหสิทธิ์ Packet ผูใชที่ผานการยืนยันตัวตนในการเขาใช
งานเครือขายหรือเขาถึงอินเทอรเน็ต

F igure 1 Single-Hop connections

 ในการติดตัง้ระบบ Egress NAC เพือ่ใชควบคุมเครือ
ขายขนาดใหญที่มีการเช่ือมตอแบบ Multi-Hop จําเปนตอง
คํานึงถึง 3 ปจจัยหลัก ดังนี้
 1)  Capacity คือความสามารถในการรองรับการ

เชื่อมตอจํานวนมาก เนื่องจากจํานวนอุปกรณเครือขายและผู
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ใชจํานวนมากทําใหเกิดปริมาณ Packet มหาศาล ที่ Egress 
NAC server จะตองมีประสิทธิภาพท่ีดีในการตรวจสอบและ
จัดการสิทธิ์ของ Packet เหลานั้น 
   2)  Flexibility หรือความยืดหยุนในการใชงาน 
ประกอบไปดวย 1. สามารถนํา Egress NAC server ไปติด
ตัง้เขากบั Core layer ของเครือขายโดยท่ีตองไมเปล่ียนแปลง
โครงสรางของระบบเดมิ 2. ลดการตัง้คาทีซ่บัซอนแกผูใช และ 

3. ตองสนับสนุนอปุกรณเครอืขายและระบบปฏิบตักิารท่ีหลาก
หลาย
 3) Validity คือตองถูกตองตามความตองการพ้ืน
ฐานของ Egress NAC ประกอบดวย Authentication, Au-
thorization, และ Accounting หรือ AAA1

 ปญหาดาน Capacity ของระบบ Egress NAC 
 สวนใหญมักพบในระบบ Egress NAC ที่เปน Open 
source หลายระบบ เชน Coovachilli6, ClearOS captive 
portal7, PepperSpot8 และ NoCatAuth9 เปนตน ที่อาศัย 
Firewall ของระบบปฏิบัติการ Linux อยาง Iptables2 เปนตัว
ชวยตรวจสอบสิทธิ์ของ Packet ผูใช ซึ่งหากตองตรวจสอบ 
Packet ผูใชจํานวนมาก ประสิทธิภาพจะลดลงจนอาจไม
สามารถใหบริการตอได (ดังจะกลาวในหัวขอ “ทดสอบ
ประสิทธิภาพดาน Capacity”)
 ปญหา Flexibility ในการใชงาน Egress NAC
 การใชมาตรฐาน IEEE 802.1x10 ทีผู่ใชตองยนืยันตัว
ตนกอนถึงจะไดรับหมายเลข IP address เพื่อใชสื่อสาร ซึ่ง
หากเปนอุปกรณ เชน Printers Scanners และ IP phones 
เปนตน ที่ไมสามารถยืนยันตันตนดวยตัวอุปกรณเองได นั่น
คอืจะไมม ีIP address ใชสือ่สาร จาํเปนตองตัง้คาเพือ่อนญุาต
ใหอุปกรณเหลานี้สื่อสารได เพิ่มความยุงยากในการจัดการ
อุปกรณลักษณะดังกลาว 
 Cisco NAC11, Microsoft NAP12, และ TCG TNC13 
เปนระบบ NAC แบบ Client/Server14, 1515</style></Display 
Text><record><rec-number>101</rec-number><foreign-
keys><key app=”EN” db-id=”a0p9ddfv0xzztwef0f3xfpt3e
00prttdrfrr”>101</key></foreign-keys><ref-type 

name=”Conference Proceedings”>10</ref-type><contrib
utors><authors><author>G.J. Serrao</author></au-
thors></contributors><titles><title>Network access control 

(NAC ที่พัฒนาโดยผูผลิตอุปกรณเครือขายรายใหญ ซึ่งตองมี
การจัดการ Agent ที่ฝงผูใชทําใหเกิดความยุงยากและการ
เปลี่ยนอุปกรณตองคํานึงถึงความเขากันไดของแตละผูผลิต 
สวน Open source NAC มักถูกออกแบบมาใหใชงานในเครือ
ขายแบบ Single-Hop เชน Coovachilli6, Rahunas16, Zero-

shell17, และ ISAN-SNAC18, 19 เปนตน หากจะนําไปใชบนเครือ
ขายแบบ Multi-Hop จะตองปรับเปล่ียนการทํางานภายในใหม 
ซึง่ไมสะดวกตอผูใชทีไ่มมคีวามสามารถในการดดัแปลงระบบ 
อกีทัง้สวนใหญมรีะบบจาย IP address ในตวั ทาํใหตองเปล่ียน
โครงสรางเครือขาย สรางความยุงยากตอผูดูแลระบบในการ
จัดการระบบ IP address ใหม
 ปญหา Validity ของระบบ Egress NAC 
 ระบบจะตองทํางานถูกตองตามความตองการพ้ืน
ฐาน 3 อยาง คือ Authentication, Authorization, และ 
Accounting หรือ AAA ซึ่งทุกระบบ Egress NAC ลวนแต
สามารถ Authentication และ Authorization ผูใชได แตสวน
ใหญยงัมปีญหาสวน Accounting ทีย่งัเกบ็บนัทกึขอมลูการเขา
ใชงานผูใช (Log) ไมถูกตอง 

Fi gure 2 Multi-Hop connections

 ในการส่ือสารแบบ Multi-Hop หมายเลข MAC 
address จะมีความผิดพลาดเน่ืองจากถูกเปล่ียนแปลงในแตละ 
Hop (เห็นไดจาก MAC address ที่ติดตอกับ Egress NAC 
ไมใชของ Client แตเปนของ Core Switch ซึง่เปน Hop ลาสดุ
ที่เชื่อมตอกับ Egress NAC ดัง (Figure 2) จากการสํารวจ

ระบบ Egress NAC ที่ทํางานบน Multi-Hop networks ที่เปน
ผลิตภัณฑเชิงพาณิชย เชน Sangfor IAM20 (กําลังใชงานใน
มหาวิทยาลัยมหาสารคาม) Forescout21 และ ระบบอ่ืนๆ ทีไ่ม
สามารถเปดเผยขอมูลได พบวาเก็บขอมูล MAC address
ผูใชผิดพลาด หลายระบบเลือกที่จะไมเก็บ MAC Address 
ทาํใหไมสามารถนาํ Log ไปใชเปนหลกัฐานตามขอกําหนดของ
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หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผู
ใหบริการ พ.ศ. ๒๕๕๐3 ได แมวาระบบ Egress NAC ที่ใช 
Module getMACAddress5 สามารถเก็บ MAC address ใน
เครอืขาย Multi-Hop ไดถกูตอง แตยงัไมมกีารทดสอบ Capac-
ity ในระบบเครอืขายขนาดใหญ ซึง่ถือเปนหน่ึงในปจจัยสําคัญ
ของระบบ Egress NAC สําหรับ Multi-Hop networks

วัตถุประสงคของการพัฒนาระบบ
 ในการพัฒนาระบบไดคํานึงถึง 3 ปจจัยหลักที่กลาว
ในขางตน โดยมีวัตถุประสงคดังตอไปนี้
  1)  เพ่ือสนบัสนนุ Capacity ของเครอืขายขนาดใหญ 
ซึ่งระบบไดเลือกใช Ipset22 เปนตัวกรอง Packet ผูใชเพื่อลด
ขอจํากัดของระบบ Egress NAC หลายระบบที่ทํางานโดย
อาศัย Iptables2 เปนตัวกรอง Packet ที่มีการตรวจสอบกฏ
แบบ Linear order จากบนสูลาง ทําใหอาจมีปญหาตอการ
ตรวจสอบ Packet จํานวนมากภายใตเครือขายขนาดใหญ 
(กรณี Worst case คือ Packet ที่ตรวจสอบไมตรงกับกฎใด
เลย ทําใหเสียเวลาในการเปรียบเทียบกับกฏที่มีอยู)
  2) เพื่อใหระบบมี Flexibility ในการนําไปใชงานใน
เครือขายขนาดใหญทีต่องติดต้ัง Egress NAC server ที ่Core 
layer ของระบบ จงึพฒันาระบบดายการเชือ่มตอแบบ Bridge4 
โดยเสมือนวา 3rd hop ใน (Figure 2) เชือ่มกับ 4th hop โดยตรง 
ที่ Egress NAC server ตองทํางานแบบ Transparent 
นอกจากนีจ้ะตองไมมกีารตัง้คาใดๆ ในฝงผูใช และสามารถใช
กับระบบ IP address เดิมของเครือขายไดทันที
  3)  เพื่อความ Validity ของการจัดการผูใช (Ac-
counting) ในงานวจิยันีไ้ดประยกุต Module getMACAddress5 
เพื่อการเก็บขอมูล Log ที่ถูกตอง

การพัฒนาระบบ
 งานวิจยันีไ้ดพฒันาระบบแบงออกเปน 4 สวนหลักๆ 
ดังนี้
  สวนที่ 1 Core service ใชควบคุมสิทธิ์ผู ใช 
(Authorization) ซึง่การตรวจสอบสิทธ์ิของ Packet ผูใชวาผาน

การยืนยนัตวัตนแลวหรือไม ใชการตรวจสอบกฏ Firewall ของ 
Ipset 6.222 ที่มีประสิทธิภาพในการ Matching packet เนื่อง
ดวยใชวิธีการ Hash จึงมีความเร็วในการ Matching โดยสราง 
Whitelist เพื่อเก็บคา IP address ผูใชที่ผานการยืนยันตัวตน
เพื่อใหสิทธิ์ในการเขาถึงเครือขาย ซึ่งการเพิ่มหรือลบ IP ad-

dress ผูใชใน Whitelist ดวย Ipset ที ่Core Service จะทาํการ 
Execute คําสั่งตอไปนี้

# Add IP address to Whitelist

/usr/sbin/ipset add whitelist IP
client

# Delete IP address from Whitelist

/usr/sbin/ipset del whitelist IP
client

  
 สวนที่ 2 Accounting ใชเชื่อมตอกับ Egress NAC 
ดัง (Figure 2) ทําเปน Database server (ติดต้ังเปน MySQL 
version 14.14) เพื่อใชในการเก็บและตรวจสอบขอมูลผูใชที่
สงมาจาก Core service และติดต้ังเปน Freeradius-2 เพื่อใช
ตรวจสอบผูใชและเก็บ Log
  สวนที่ 3 User interface ติดต้ัง Apache 2.0 web 
server บน Egress NAC และพัฒนา login.php ดวย PHP 
เพื่อตรวจสอบการยืนยันตัวตน (Authentication) กับ Server 
ทีจ่ดัเกบ็ขอมลูผูใช (Accounting) โดยผูใชตองปอน Username 
และ Password เพือ่ยนืยันตัวตน อกีทัง้ควบคมุ Session ผูใช 
(ประกอบไปดวย Login, Logout, Session timed out) ในสวน
การติดตอระหวาง Core service และ PHP ใช XML-RPC23 
เปนตัวเชื่อม 
 สวนที่ 4 Get MAC address ใชเก็บคา MAC
address ที่ถูกตองจาก Client โดยใช GetMACAddress5 ซึ่ง
เครื่อง Client ตองติดต้ัง Agent เพื่อดึงคา MAC address แต
ตัว Agent จะแฝงอยูใน login.php และจะติดต้ังโดยอัตโนมัติ
เมือ่ผูใชผานการยนืยันตัวตน ซึง่ลดปญหาความยุงยากในการ
จัดการ Agent 
 Egress NAC พัฒนาบนระบบปฏิบัติการ CentOS 
6.7 kernel 2.6 และทํางานแบบ Bridge ทําใหไมตองเปลี่ยน

โครงสรางของเครือขาย สามารถติดต้ังที ่Core layer ของระบบ
ไดทันที เชน ติดต้ังระหวาง Core switch และ Gateway 
router ดัง (Figure 2) โดยท่ีไมตองเปลี่ยนแปลงรูปแบบการ
เชื่อมตอใหม

Algorithm 1.1 Egress NAC Operation – Authentication

1: procedure AUTHENTICATION (Usr
client

, Pwd
client

, IP
client

)

2:   if Usr
client

 = Usr
radius

 && Pwd
client

 = Pwd
radius

 then

3:    mac = getMACAddress()

4:    log  Usr
client

, IP
client

, mac

5:    login = ture

6:    go to procedure CORESERVICE (IP
client

, login) 

7:   end if

8: end procedure
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  การทํางานของระบบ
  ผูใชจะตองทําการยืนยันตัวตนกอน โดยระบบจะ
ทําการเปล่ียนปลายทางของผูใชไปท่ี login.php (สวนท่ี 3) 
เพราะผูใชไมไดอยูใน Whitelist จากนั้นเร่ิมปอนขอมูล 
Username (Usr

client
) และ Password (Pwd

client
) สวน IP 

address เคร่ืองผูใช (IP
client

) จะถูกสงมายัง Egress NAC 
server ดวย login.php โดยอัตโนมัติ จากนั้นก็จะเขาสู 
Procedure Authentication ใน Algorithm 1.1 ซึ่ง Server จะ
นําขอมูล Usr

client
 และ Pwd

client
 ไปตรวจสอบกับ Accounting 

server หากตรงกับขอมูลท่ีมีในระบบแสดงวาผูใชมีตัวตนอยู
จริง ทีห่นา login.php กจ็ะทําการเรียก getMACAddress (สวน
ที ่4) ทีพ่ฒันาดวย JAVA Applet (ตดิตัง้โดยอตัโนมตัผิาน Web 
browser) เพือ่ดงึคา MAC address ทีแ่ทจรงิของเคร่ือง Client 
จากนั้นนําขอมูลผูใชไปเก็บไวใน Log fi les ที่ Accounting 
server 
 เม่ือยืนยันตัวตนเสร็จ ขอมูล IP

client
 และสถานะการ 

Login ของผูใช (ซึง่คาจะเปน True เม่ือผูใชทาํการ Login และ
คาจะเปน False เมื่อผูใชทําการ Logout หรือ Session timed 
out) จะถูกสงไปที่ Procedure Core service ตาม Algorithm 
1.2 โดยระบบจะสราง Whitelist ดวย Ipset โดยเก็บคา IP 
address เพือ่ใชกรอง Packet ผูใชของผูใชทีผ่านการยืนยนัตัว
ตน และ IP address จะถูกลบออกจาก Whitelist เมื่อผูใช 
Logout หรือ Session timed out 

Algorithm 1.2 Egress NAC Operation – Core service

1: procedure CORESERVICE (IP
client

, login)

2:  start = ture

3:  while start do  

4:   if IP
client

 in whitelist && login = false then

5:     whitelist  IP
client

 

6:   else if login = true then  

7:     whitelist  IP
client

8:   end if 

9:   If start = false then  /* Close service */

10:     go to 3 

11:   end if

12:   end while  

13: end procedure

 ซึ่งถา IP
client

 อยูใน Whitelist ระบบจะยอมปลอย 
Packet ผูใชผาน แตหากไมอยูและผูใชผานการยืนยันตัวตน 

(login=true) คา IP address ผูใชกจ็ะถกูนาํไปเก็บใน Whitelist 
แตหาก IP ใดไมอยูใน Whitelist ซึ่งเกิดจากผูใชไมผานการ
ยืนยันตัวตน ผูใช Logout หรือ Session timed out ระบบจะ 
Redirect ไปยงัหนา login.php เพ่ือใหผูใชยนืยันตัวตน หากผู
ดูแลระบบทําการปดการทํางานของ  Core Service 
(start=false) ตวั Service กจ็ะไมสามารถใหบรกิารในการตรวจ
สอบ Whitelist ได นั่นคือปดการทํางานของระบบ Egress 
NAC
 การเชื่อมตอเครือขาย
 เพือ่ทดสอบระบบทีพ่ฒันา ไดเชือ่มตอแบบระบบปด
เพือ่ควบคุมปจจัยอืน่ๆ ทีอ่าจมีผลตอการวัดประสิทธิภาพของ
ระบบ ดัง (Figure 2) โดยจําลองการเช่ือมตอแบบเครือขาย 
Multi-Hop ที่ใชอยูจริงทั่วไป และใชอุปกรณเครือขายจริง ซึ่ง
ออกแบบการเชื่อมตอทั้งหมด 4 hops แตละ hop มีราย
ละเอียดอุปกรณที่เชื่อมตอแตกตางกัน ดังนี้
 1st hop – เปนสวน Distribution layer ใช Switch 
Cisco 2960 เชื่อมตอกับ Switch ใน Access Layer (3Com 
baseline switch 2824) เพือ่กระจายการเช่ือมตอของ Endpoint 

อยาง PC หรือ Laptop เปนตน โดยมี PC เปนเครื่องผูใชที่นํา
มาทดสอบซ่ึงมีคุณสมบัติ คือ Intel Core 2 Duo 2.66GHz 
2GB of RAM 500GB Hard disk และเช่ือมตอดวย Intel 
PRO/1000 Network Interface Card  
 2nd hop – Switch (Cisco 2960) เชือ่มตอกบั Access 
Point เพื่อกระจายการเช่ือมตอไปยังอุปกรณไรสายเชน 
Tablets หรือ Smart phones เปนตน 
  3rd hop – เปน Core Switch (Cisco 2960) ติดตั้งที่ 

Core layer ของระบบ เพือ่เชือ่ม Gateway router และ Switch 
ที่อยูใน Distribution layer 

  4th hop – เปนสวนของ Gateway router ที่เชื่อมตอ

อินเทอรเน็ต โดยติดตั้งเปน Server ที่มีคุณสมบัติ คือ Intel 
Core i5 3.30GHz 4GB of RAM 1TB Hard disk และเชื่อม
ตอดวย 10BaseT/100BaseT/1000BaseT Network Interface 
Card ระบบปฏิบัติการที่ใช คือ CentOS 6.7 และติดตั้ง 
Apache 2.0 เปน Web server

 เครื่อง Egress NAC มีคุณสมบัติ คือ Intel Xeon 2 
processors 2.0 GHz 4GB of RAM Hard disk 1TB และ มี 
2 Network Interface Cards ที่มีคุณสมบัติคือ 10BASE-
T/100BASE-TX/1000BASE-T โดย Card ที่ 1 เชื่อมตอกับ 
Core switch สวน Card ที่ 2 เชื่อมตอกับ Gateway router 

และติดตั้งระบบปฏิบัติการ CentOS 6.7 รวมกับ Iptables-
1.4.7 Ipset-6.11 Apache-2.0 PHP5 และ MySQL-14.14 เพือ่ 
Run ซอฟตแวร Egress NAC ที่พัฒนา อีกทั้งเชื่อมตอกับ 

Accounting server เพื่อตรวจสอบและเก็บ Log ขอมูลผูใช  
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 Egress NAC ถูกพัฒนาใหทํางานแบบ Bridge 
สามารถติดตั้งท่ี Core layer โดยไมตองแกไขโครงสรางของ
เครือขายที่มีอยูกอนหนา ดังจะเห็นไดจากตําแนงที่ติดตั้ง
ระหวาง 3rd hop กับ 4th hop ใน (Figure 2) เพียงแตตองตั้ง
คา IP address ของ Egress NAC ใหสอดคลองกับเครือขาย 
นั่นคือตองมี IP ให Egress NAC ในการ Redirect packet ผู
ใชที่ยังไมผานการยืนยันตัวตนไปยัง login.php ที่ Egress 
NAC server
 ในการเชื่อมตอแบบ Bridge จะตองเชื่อม Egress 
NAC server เพือ่ขวางทาง Packet กอนทีจ่ะออกสูอนิเทอรเนต็ 
เชน ขวางระหวาง Core switch และ Gateway router (ดัง 
Figure 2) แตระบบจะตองมีการตั้งคาใหสนับสนุนการทํางาน
แบบ Bridge ดวย โดยที่ Egress NAC server จะตองแกไข 
Confi guration fi les บนระบบปฏิบัติการ CentOS ที่ /etc/sy-
sconfi g/network-scripts/ ประกอบไปดวย 3 fi les (Ifcfg-eth0, 
Ifcfg-eth1, และ Ifcfg-br0) ดังตอไปนี้

Ifcfg-eth0 Ifcfg-eth1

DEVICE=eth0
TYPE=ETHER
BRIDGE=br0

DEVICE=eth1
TYPE=ETHER
BRIDGE=br0

  
  จากการเชื่อมตอใน (Figure 5) ไฟล ifcfg-eth0 เปน
ไฟลที่ตั้งคาใหกับ Network Interface Card ที่ชื่อ eth0 
(หมายเลข 1) และไฟล ifcfg-eth1 ตัง้คาใหกบั eth1 (หมายเลข 

4) จะเห็นวามีชนิดเปน Ether (Ethernet) ทั้งสอง Cards ที่
สาํคญั Bridge=br0 คอืการเชือ่มทัง้สอง Cards เขาหากนัดวย 

Bridge ที่ชื่อ br0 ซึ่งมีการตั้งคาดังในไฟล ifcfg-br0 ดังนี้

Ifcfg-br0

DEVICE=br0

TYPE=Bridge

IPADDR=10.99.90.2
GATEWAY=10.99.90.1
NETMASK=255.255.255.248

  
 จากไฟล ifcfg-br0 เปนการเช่ือม eth0 กบั eth1 โดย

มีการต้ังคา IP address ใหอยูใน LAN เดียวกับ Core layer 
เพื่อใหระบบสามารถ Redirect packet ของผูใชมายังหนา 
login.php ที่ Egress NAC server ได และต้ังคา Gateway 

และ Subnet mask ไปยัง Gateway router เพื่อเชื่อมตอ
อินเทอรเน็ตตอไป

ทดสอบประสิทธิภาพดาน Capacity
 งานวิจัยนี้ไดทําการทดสอบประสิทธิภาพ ดังนี้
  1) เนือ่งดวยหลายระบบ Egress NAC แบบ Open 
source ตรวจสอบ Packet ผูใชดวย Iptables งานวิจัยนี้จึงได
ทดสอบ Iptables-based egress NAC ดวยจํานวนการเชื่อม
ตอที ่254 อตัรารองขอการเชือ่มตออยูที ่1000 req/s (requests 
per second) และเพิม่กฏ Iptables จาก 0 ถงึ 30,000 กฏ เพือ่
ทดสอบวาระหวางระบบที่มีกฏนอยๆ กับกฏจํานวนมาก จะมี
ผลตอการตรวจสอบ Packet ที่ผานเขาออกระบบมากนอย
เพียงใด โดยทําการทดสอบ 30 ครั้ง ในแตละการเพิ่มกฏ และ
เชื่อมตอแบบ Multi-Hop ดัง (Figure 2)
  2) ทดสอบระบบ Egress NAC ที่พัฒนา โดย
ทดลองแบบเดียวกับท่ีทดลองในระบบ Egress NAC แบบ 
Iptables-based เพือ่หาวาระบบทีพ่ฒันาจะมคีวามสามารถใน
การตรวจสอบ Packet จาํนวนมากในเครอืขายแบบ Multi-Hop 
มากนอยเพียงใด   
   นอกจากนี้เพื่อทดสอบ Capacity ที่อาจตอง
เผชิญในเครือขายท่ีมีขนาดใหญมาก จึงไดทดสอบเพ่ิม 
Request rate ที่ 5,000 20,000 และ 40,000 (req/s) และใน
แตละ Rate ทดสอบจาก 510 ถึง 32,766 connections และ
เพิ่มกฏ Firewall จาก 0 ถึง 30,000 โดยทดสอบ 30 ครั้ง ใน
แตละการเพิ่มกฏ 
  เครื่องมือที่ใชทดสอบ 

 การวัดประสิทธภิาพไดใชซอฟตแวรทดสอบประสิทธิภาพ
httperf-0.9.024 เพือ่ทดสอบการรบัสง Packet ผานตัว Egress 
NAC วามีประสิทธิภาพในการสงตอ Packet ของผูใชที่ผาน
การยืนยันตัวตนแลว หรือ การปฏิเสธ (Reject) Packet ของ
ผูใชทีย่งัไมผานการยนืยนัตัวตนมากนอยเพยีงใด โดย httperf 
จะสง Packet ขอมูลจาก Client ทั้งขอมูลที่กระทบกฏแลว
ยอมรบัใหปลอยผานไปยัง Gateway router ได และขอมูลที่
ไมกระทบกฏใดเลย ซึ่ง Packet จะถูก Drop ทิ้งทันที ซึ่งได
ทําการวัดคาหลักๆ ดังนี้

 -  Connection time เปนคาเวลา (ms) ทีใ่ชในการ
สง Packet จากเครื่องผูใชผาน hop ตางๆ และผาน Egress 
NAC ไปยัง Gateway router

  -  Response time เปนคาเวลา (ms) ที่สงจาก 
Gateway router ผาน Egress NAC และ hop ตางๆ กลับ
มายังเครื่องผูใช 
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Fig ure 3 Comparison of the iptables-based egress NAC and our egress NAC

ผลการทดลอง
ผลการวัดประสิทธิภาพระบบ Egress NAC แบบ Open 
source ที่ทํางานแบบ Iptables-based ผลปรากฏดัง 
(Figure 3) จากรูปจะเห็นวาหากจํานวนกฏนอย (0-13,000) คา

Connection time และคา Response time ของ Iptables-
based มีคานอยมาก โดยคาเวลาท่ีมากท่ีสุดที่ชวงความเช่ือ
มั่น 95% คือ 1.34±1.15 ms และ 2.60±1.16 ms ตามลําดับ 
นัน่คอืระบบยงัมปีระสทิธภิาพในการตรวจสอบ Packet ของผู
ใชไดเปนอยางดี แตเม่ือจํานวนกฏมีมากข้ึน (17,000-30,000) 
ยิง่เพิม่จาํนวนกฏคาเวลาทีไ่ดยิง่เพิม่ขึน้เปนอยางมาก โดยคา 
Connection time และคา Response time ที่มากท่ีสุดคือ 
192.23±1.83 ms และ 354.25±5.49 ms ตามลําดับ ซึ่งสงผล

ตอประสทิธภิาพทีล่ดลงเมือ่เทยีบกบัระบบทีง่านวิจยันีพ้ฒันา 
ซึ่งจะเห็นวาแมวาจะเพ่ิมจํานวนกฏมากข้ึนก็ไมสงผลตอ

ประสิทธิภาพการตรวจสอบที่ลดลง โดยคา Connection time 
และคา Response time ที่มากที่สุดคอื 0.50±0.046 ms และ 
0.82±0.044 ms ตามลําดับ ซึ่งเปนคาเวลาที่นอยมาก
 และเนื่องจาก Packet ที่ Egress NAC จะตองตรวจ
สอบกับกฏ Firewall ทีม่อียู อกีทัง้ตองนาํขอมลูไปประมวลผล

จึงจะสง Packet ตอบกลับผูใชได ทําใหคา Response time มี
คามากกวา Connection time อยางไรก็ตามจะเห็นวาระบบที่
พัฒนามีประสิทธิภาพในการตรวจสอบ Packet ผูใชมากกวา 

  นอกจากการทดสอบ Capacity ในขางตนแลว งาน
วจิยันีย้งัทําการวดัประสทิธภิาพของระบบทีต่องเผชญิกับเครอื
ขายทีม่ขีนาดใหญมากในสถานการณตางๆ ตามทีก่ลาวมา ผล

ที่ไดแสดงดัง (Figure 4)
 ซึง่พบวา Request rate และ จาํนวน Connection ที่
มากข้ึนยอมสงผลตอคาเวลาท่ีเพิม่ขึน้เพราะมี Traffi c มากข้ึน 

อยางไรก็ตามรูปแบบของคาที่ไดคลายกัน โดยที่ 5,000 และ 

20,000 Request rate แมวาจะมีการเพิ่มขึ้นและลดลงของ 
Connection time และ Response time อยูตลอด (ทั้งนี้ก็
เนื่องจากขึ้นอยูกับจังหวะความคับคั่ง และความสามารถใน
การประมวลผลของ Egress NAC ณ เวลานั้นๆ) แตการเพ่ิม 
Connection และจํานวนกฏไมไดทําใหคาเวลาแตกตางกัน
อยางสิ้นเชิง คาที่ไดยังคงใกลเคียงกันในแตละการเพิ่ม Con-
nection
 ที่ 40,000 Request rate ลักษณะของคาที่ไดยังคง
เปนเชนเดมิ คอืไมไดแตกตางกันอยางส้ินเชงิในแตละการเพิม่ 
Connection แตจะสังเกตวาคา Response time ที่ 510 con-
nections ยังอยูในระดับตํ่ากวา 300 ms เนื่องจากจํานวน 
Connection ยงัไมมาก แมม ีRequest rate ทีม่ากแตหากระบบ
ยังสามารถประมวลผลจัดการ Packet ได คาที่ไดก็จะไมเพิ่ม
มากนัก แตเมื่อจํานวน Connection มากข้ึนผนวกกับ Re-
quest rate ทีม่าก คากจ็ะมากข้ึนโดยข้ึนอยูกบัความคับค่ังและ
การประมวลผล Packet ที่ Egress NAC ณ ชวงเวลานั้นๆ
 อยางไรก็ตามแมวาจะเพิ่ม Request rate ไปที่ 
40,000 req/s จํานวน Connection มากถึง 32,766 และมีกฏ 
Ipset ถงึ 30,000 กฏ คา Connection time และคา Response 

time ที่มากท่ีสุดยังอยูในระดับที่นอยและไมแตกตางอยางสิ้น
เชิงกับจํานวนกฏที่นอยกวา นั่นแสดงวา ระบบ Egress NAC 
ที่พัฒนาสามารถใหบริการเครือขาย Multi-Hop ขนาดใหญได

อยางดี และหากใช Hardware ที่มีประสิทธิภาพมากกวานี้ก็
อาจไดคาเวลาที่นอยลง 
 ทดสอบ Flexibility ของการใชงานระบบ

 เพื่อความยืดหยุนในการติดตั้ง ไดพัฒนาระบบให
สามารถเชื่อมตอที่ Core layer โดยท่ีสามารถใชระบบ IP ad-
dress ของเครือขายเดิม ซึ่งไมสามารถทําไดกับระบบ Open 
source หลายระบบที่กลาวมา 
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Figu re 4 Our egress NAC in different request rates, connections, and rule numbers

 จาก (Figure 5) เปนการเช่ือมตอแบบ Bridge ที่ 

Core layer ของระบบ เริม่จากเช่ือม Egress NAC ทีห่มายเลข 
1 เขากับ Core switch ที่หมายเลข 2 และท่ีหมายเลข 3 ก็จะ
เช่ือมไปยัง Switch ที่ Distribution layer ตอไป ในสวนการ

เช่ือมตออินเทอรเน็ต หมายเลข 4 ที่ Egress NAC เชื่อมตอ
ไปยังหมายเลข 5 ที่ Gateway router และหมายเลข 6 เชื่อม
ตออินเทอรเน็ตตอไป จากน้ันตั้งคา Confi guration fi les ตาม
ที่กลาวมาแลวในหัวขอ “การเช่ือมตอเครือขาย”
  ระบบเดิมท่ีไมมี Egress NAC จะเชื่อมตอ Core 

switch จากหมายเลข 2 ไปยังหมายเลข 5 ที ่Gateway router 
โดยตรง แตเม่ือติดตั้งระบบ Egress NAC ก็เพียงนํามาแทรก

กลาง จงึไมตองแกโครงสรางของระบบเดิม เพิม่ Flexibility ใน
การติดตั้งอยางมาก นอกจากน้ีระบบยังไมตองต้ังคาใดๆ ฝง 
Client ทําใหไมมีขอจํากัดในการใชงานระบบจาก Client ทุก
อุปกรณและทุกระบบปฏิบัติการ
 ทดสอบ Validity ในการเก็บขอมูลผูใช

 เม่ือผูใชทาํการ Login เขาสูระบบผานหนา login.php 
หากขอมูลผูใชถูกตองก็จะนําขอมูลผูใชตามขอกําหนดของ
ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่อง

หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผู
ใหบริการ พ.ศ. 2550 ไปเก็บไวใน Log fi les ที่ Accounting 

server 
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Figur e 5 Core layer network set up

 
Figure  6 Authentication log

   
  ในการตรวจสอบ Validity ของการเก็บขอมูลสําคัญ
อยาง MAC address ที่แทจริงของเครื่องผูใชใน Log fi les ผล
การเก็บขอมูลปรากฏดัง (Figure 6) จะเห็นวาแมวาเคร่ือง 

Client จะอยูตาง Hop กับ Egress NAC server (Figure 2) 
ระบบยังสามารถเก็บ MAC address (00-3B-9D-CB-5F-7A) 

ทีเ่ปนหมายเลขจริงของเครือ่งผูใชทีใ่ชในการทดลองและขอมลู
อืน่ๆ ตามขอกาํหนดของหลักเกณฑการเกบ็รกัษาขอมูลจราจร

ทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 ไดอยางถูกตอง 

สรุปผล
เครื่อขาย Multi-Hop มักเปนเครือขายขนาดใหญที่ตองมีการ
เชื่อมตออุปกรณเครือขายหลายชนิด การเลือกระบบ Egress 

NAC จึงตองคํานึงถึง 3 ปจจัยหลัก คือ Capacity Flexibility 
และ Validity ซึง่ระบบ Open source สวนใหญมกัมปีญหาบน
เครือขายแบบ Multi-Hop ที่ตองแกไขระบบเครือขายใหมให
สนบัสนุนระบบท่ีเลือกมาติดตัง้ อกีทัง้ม ีCapacity ทีน่อย หรอื
อีกหลายระบบท่ีตองต้ังคา Agent ฝง Client อาจมีปญหา 
Flexibility ในการปรับเปลี่ยนอุปกรณเครือขาย และความเขา

กันไดของซอฟตแวรที่ทํางานแตกตางระบบปฏิบัติการ และ
ระบบทีไ่มตองตัง้คาฝง Client กย็งัคงมปีญหา Validity ในการ
เก็บขอมูล Log ของผูใชที่ผิดพลาด 

  งานวิจัยนี้จึงพัฒนาระบบ Egress NAC เพื่อ
สนับสนุนการทํางานทั้ง 3 ปจจัยหลัก โดยมีทั้งประสิทธิภาพ
ในการใหบริการ ความยืดหยุนในการติดต้ังใชงาน และความ
ถูกตองในการเก็บขอมูลผูใช
  แตระบบยังตองพัฒนาตอในสวนความสามารถใน
การใหบริการในกรณีที่ระบบมีความขัดของ (เนื่องจากติดต้ัง
ที่ Core layer ของเครือขายซึ่งเปนจุดสําคัญที่สุดของระบบ) 

โดยจะตองสงผลนอยมากตอการใชงานตามปกตขิองเครอืขาย
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