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บทคัดยอ
ระบบควบคมุการเขาถงึเครอืขายมคีวามสาํคญัคอืใชยนืยนัตวัตนผูใชกอนเขาใชงานอนิเทอรเนต็ หนึง่ในสวนประกอบสาํคญัของ
ระบบคือการเก็บขอมูลการเขาใชงานของผูใช (Log) จากขอกําหนดของ พรบ. วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร 
ป พ.ศ. 2550 หลายหนวยงานลงทุนจํานวนมหาศาลกับระบบควบคุมการเขาถึงเครือขายและการเก็บ Log ผูใช และใช MAC 
address เปนขอมูลสําคัญที่ใชในการอางอิงเครื่องผูใช แตเครือขายเหลานี้จะตองมีการเชื่อมตอผานหลาย Hop ทําใหคา MAC 
address ของผูใชเปลี่ยนแปลงไปในแตละ Hop ระบบจึงเก็บขอมูลดังกลาวผิดพลาดและลมเหลวตอการนําขอมูล Log มาใชงาน 
ดังนั้น งานวิจัยนี้จึงนําเสนอวิธีการแกไขปญหาดังกลาวดวยการพัฒนาระบบควบคุมการเขาถึงเครือขายที่มีสวนประกอบของ
เทคโนโลยี JAVA Applet เพ่ือใชในการดึงคา MAC Address ที่ถูกตองจากเครื่องผูใช ผลการพัฒนาระบบพบวาสามารถเก็บ
บันทึกขอมูลการเขาใชงานของผูใชไดอยางถูกตอง โดยที่ไมลดประสิทธิภาพในการทํางาน  

คําสําคัญ: ระบบควบคุมการเขาถึงเครือขาย ขอมูลล็อกผิดพลาด หมายเลขแมคแอดเดรส
 
Abstract
In Egress Network Access Control (egress NAC) it is crucial to authenticate users before they access the Internet. 
One of the most important parts of the egress NAC is the network traffi c log system. According to the Thailand 
Computer Crime Act of 2007, several organizations spend a lot of money for egress NAC and log keeper systems. In 
many log systems, MAC Address is used to identify each user’s machine. However, most systems are used to control 

multi-hop connections, in which MAC addresses are changed in each hop. So, these systems end up with storing the 
invalid user’s MAC addresses. When the systems keep the invalid information in their log fi les, these log fi les cannot 

be used as valid evidence to point out the real users. Hence, this paper proposes an enhanced solution by using JAVA 
Applet technology to collect the real user’s MAC addresses. The experimental results have demonstrated that our 

system can keep valid log information in log fi les without reducing the system performance.  
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บทนํา
ในปจจุบันระบบควบคุมการเขาถึงเครือขายจากภายในสู

ภายนอก (Egress Network Access Control หรือ Egress 
NAC) มีความจําเปนอยางยิ่งในการควบคุมการใชงานของ
ผูใชภายในที่สื่อสารกับเครือขายภายนอกอยางอินเทอรเน็ต 
โดยขอมลูของผูใชแตละคนจะถูกเก็บบนัทกึลงในบันทกึขอมลู

การจราจรทางเครือขาย (Network Traffi c Log) เพื่อเปนการ
ยืนยันพฤติกรรมการเขาถึงเครือขายภายนอกของผูใชแตละ

ราย โดยหากมกีารกระทาํความผดิกส็ามารถทีจ่ะใชขอมลู Log 
เพือ่ใชในการตรวจสอบหาตัวผูกระทําความผิดและเปนหลักฐาน

ในการมัดตัวผูกระทําความผิดได ดังน้ันการติดต้ัง Egress 
NAC จึงมีความจําเปนอยางยิ่งตอทุกหนวยงานหรือองคกร
 ระบบ Egress NAC ทั้ง Open Source Products 
เชน Coovachilli1 Chilispot2 และ pfSense3 หรอื Commercial 
Products ที่มีมูลคาคอนขางสูง เชน Consentry4 Sangfor 
IAM5 หรือ BlueSocket6 เปนตน ถกูนาํมาติดต้ังในหลายหนวย
งานเพ่ือควบคุมผูใชและเก็บ Log การใชงาน แตระบบเหลานี้
ยังคงเผชิญกับปญหาการการปลอมแปลงหมายเลขแมค

แอดเดรส (MAC Address Spoofi ng7) ทําใหผูโจมตีสามารถ
ลักลอบเขาใชงานทรัพยากรเครือขายได 
 จากปญหาขางตน จึงไดมีการพัฒนาระบบ Egress 
NAC ที่สามารถปองกันปญหา MAC Address Spoofi ng ได 
คือ ISAN-SNAC8 โดยตัวระบบจะมีการติดตั้ง Lightweight 
Agent ทีเ่คร่ืองผูใชงานตัวจริงหลังจากท่ีผานการยืนยนัตัวตน
เรียบรอยแลว เพื่อใหสามารถแยกแยะผูใชงานตัวจริงกับ
ผูโจมตไีด แตระบบดงักลาวมขีอบกพรองในการเกบ็ขอมลู Log 

อยาง MAC Address ของผูใช เมือ่ตองสงผานเครอืขายขนาด

ใหญที่ประกอบไปดวยเครือขายยอยๆ หลายเครือขาย ซึ่ง
ขอมลู MAC Address ทีเ่กบ็จะมีความผิดพลาด โดยแทนท่ีจะ

เก็บเปน MAC Address ของผูใช แตกลับเก็บเปน MAC 
Address ของ Router หรืออุปกรณเครือขายตัวที่เช่ือมตอ

โดยตรงกับ Egress NAC Server ซึ่งปญหานี้ไมไดเปนเพียง

ปญหาของ ISAN-SNAC เทานั้น แตระบบ Egress NAC 
ทั้ง Open Source และ Commercial ที่กลาวมาในขางตน 
และระบบ อื่นๆ อีกหลายระบบ ยังคงมีปญหาการเก็บ Log 

ผิดพลาดอันมีสาเหตุมาจากเครื่อง Egress NAC Server 
(ตั้งอยูที่เครือขายหลัก เชน Server Farm) อยูตางเครือขาย
กับเครื่องผูใช (เครือขายยอย) 
 ปญหาการเกบ็ขอมลู MAC Address ผดิพลาดทาํให
ระบบ Egress NAC และ Log ที่หนวยงานหรือองคกรลงทุก
อยางมหาศาลทาํงานโดยเปลาประโยชน และไมสามารถใชเปน
หลักฐานในการมัดตัวผูกระทําความผิดไดตามขอกาํหนดของ 

พรบ. วาดวยการกระทําผิดเกีย่วกบัคอมพวิเตอร ป พ.ศ. 2550 
ได 
 งานวิจยันี ้มุงเนนทีจ่ะออก ระบบ Egress NAC โดย
แกไขขอบกพรองของระบบ Egress NAC สวนใหญทีม่ปีญหา
การเก็บ Log ผิดพลาด ในกรณีที่ติดตั้ง Egress NAC ใน
เครือขายขนาดใหญเพื่อควบคุมเครือขายยอยภายในหลายๆ 
เครอืขาย เชน เครอืขายของมหาวทิยาลยั เปนตน โดยทาํการ
พัฒนาตอยอดจาก ISAN-SNAC ที่ไดมีการนําเสนอกอนหนา 

ทฤษฎีที่เก่ียวของ
 ระบบยืนยันตัวตนแบบภายในสูภายนอก 
(Egress NAC)
ระบบ Egress Network Access Control หรือ Egress NAC 
เปนระบบท่ีใชในการควบคุมผูใชงานภายในกอนออกสูเครือ

ขายภายนอก ระบบ Egress NAC สวนใหญผูใชจะตองผาน
การยืนยันตัวตน เชน กรอกขอมลู Username และ Password 
เปนตน หลังจากท่ีผูใชกรอกขอมูลเพ่ือยืนยันตัวตน Egress 
NAC กจ็ะทาํการตรวจสอบกบัฐานขอมลู หากพบในฐานขอมลู
ก็จะทําการเก็บขอมูล IP Address หรือ MAC Address เพื่อ
ใชในการตรวจสอบวาผูใชทีม่ ีIP Address และ MAC Address 
ดังกลาวผานการยืนยันตัวตนแลว ไมจําเปนตองยืนยันตัวตน
อีกจนกวาจะ Logout หรือเวลาในการใชงานหมด (Session 
Timed Out) และยังสงตอขอมูลของผูใช เชน Username IP 
Address MAC Address และ เวลาของการ Login/Logout ไป
เก็บบันทึกเปน Log ของผูใช
 หมายเลข MAC Address
 ในการสือ่สารบนระบบเครอืขาย การทีเ่ครือ่งลกูขาย
จะสามารถสื่อสารไดจําเปนตองใช IP Address และ MAC 
Address (Media Access Control Address) ในการสื่อสาร 
ซึ่ง IP Address สวนใหญจะถูกแจกจายมาจาก DHCP 
Server หรือผูใชสามารถทําการตั้งคาหมายเลข IP Address 

ของตนเองแบบ Static ใหถกูตองกบัเครอืขายทีใ่ชงานอยู สวน
หมายเลข MAC Address ถูกกําหนดมาจากทางผูผลิต โดย
การสื่อสารระดับ MAC Address จะทํางานอยูในระดับชั้นที่ 2 

ของ OSI Model นั่นทําใหการสื่อสารระบบ MAC ไมสามารถ
สื่อสารขามเครือขายได จึงตองอาศัย IP Address รวมกับ 
MAC Address สื่อสารทีละ Hop หากตองมีการสื่อสารไปยัง
เครอืขายอืน่ๆ กจ็ะอาศยัความสามารถของ Address Resolution
Protocol (ARP)9 ในการสอบถามหมายเลข MAC Address 

ของปลายทางเพื่อที่จะสื่อสารในแตละ Hop
 ระบบเครอืขายทีใ่ชงานในประเทศไทยและอกีหลาย

แหงทั่วโลก สวนใหญยังคงเปน IPv4 ซึ่งหมายเลข MAC 
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Address ถูกกําหนดใหมีขนาด 6 ไบต หรือ 48 บิต (8 บิต = 
1 ไบต) จากทางผูผลิตอุปกรณเครือขาย 

ตัวอยางของ MAC address:
00-0C-G1-54-29-E3

  3 ไบตแรก (00-0C-G1) ระบุถึงโรงงานผูผลิต คานี้
ไดถูกกําหนดมาจาก Institute of Electrical and Electronics 
Engineers หรือ IEEE สวน 3 ไบตหลงั (54-29-E3) ถกูกาํหนด
โดยโรงงานผูผลิต แตในบางผูผลิตก็ไมไดกําหนด 3 ไบตแรก
ตามมาตรฐาน 
 การเก็บขอมูล Log ที่ผิดพลาด
เนื่องดวย พรบ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร 
ป พ.ศ. 2550 ทุกหนวยงานตองติดตั้งระบบยืนยันตัวตนเพื่อ
ทําการตรวจสอบผูใชและเก็บ Log การเขาใชงานของผูใช 
ประกอบไปดวยขอมูลดังตอไปนี้

 1)  ขอมูล Log ที่มีการบันทึกไวเมื่อมีการเขาถึง
ระบบเครือขาย

 2)  ขอมูลเก่ียวกับวัน และเวลาติดตอของเคร่ืองท่ี
เขามาใชบริการและเครื่องใหบริการ 

 3) ขอมูลเกี่ยวกับชื่อที่ระบุตัวตนผูใช

 4) ขอมูลหมายเลขชุดอินเทอรเน็ตท่ีถูกกําหนดให

โดยระบบผูใหบริการ (IP Address)
 5)  ขอมูลท่ีบอกถึงหมายเลขสายท่ีเรียกเขามา 
(เชน MAC Address)
 แตในเครือขายขนาดใหญที่จะตองควบคุมเครือขาย

ขนาดยอยหลายเครือขาย ดัง Figure 1 การเก็บ MAC 
Address ใหถูกตองตามผูใชงานจริงๆ ยังมีความผิดพลาด 
เนื่องจาก MAC Address สื่อสารไดเฉพาะเครือขาย LAN 

(Local Area Network) เดยีวกัน แต Egress NAC Sever มกัถกู
ติดต้ังที่ Core Layer ของระบบ ซึ่งอยูตางเครือขายกับเครื่อง
ผูใช (จะตองมีการสงผานขอมูลหลาย Hop) หมายเลข MAC 
Address ที่ได จะเปนหมายเลขของอุปกรณตัวที่เชื่อมตอกับ 
Egress NAC โดยตรง (เชน 00:21:5b:42:3a:68 ที่ Switch 
ดัง Figure 1) ไมไดเปน MAC Address ของผูใชจริง 
(เชน c8:a3:b9:d9:2f:5d ของเครื่อง User ใน Figure 1) นั่น
ทาํใหการเกบ็ขอมลู MAC Address ผดิพลาด อนัสงผลใหการ
นาํไปใชเปนหลกัฐานตาม พรบ. วาดวยการกระทาํผิดเกีย่วกบั
คอมพิวเตอร พ.ศ. 2550 ลมเหลว 

Figure 1 Egress NAC Connection Scenario 

 ระบบ Egress NAC ในปจจุบัน
 ระบบ Egress NAC ที่เปน Open Source สวนใหญ
มีคุณสมบัติในการควบคุมเครือขายเพียงหน่ึงเครือขาย เชน 

Coovachilli1 Chilispot2 และ pfSense3 จึงสามารถที่จะเก็บ
ขอมูล MAC Address ไดอยางถูกตอง เนื่องจากไมไดมีการ
เช่ือมตอผานหลาย Hop ในเครือขาย ดงันัน้ เครือ่งของผูใชจงึ

สามารถสื่อสารไปที่ Egress NAC Server โดยตรง แตหาก
ตองการตรวจสอบเครือขายยอยๆ หลายเครือขาย จะตองใช

จํานวน Server เทากับจํานวนเครือขาย ซึ่งเปนการสิ้นเปลือง
และยากตอการควบคุม

  ระบบที่เปน Commercial สวนใหญจะมาในรูปแบบ
ของ Appliance Box เชน Consentry4 Sangfor IAM5 (ทีก่าํลัง
ใชงานในมหาวิทยาลัยมหาสารคาม) หรือ BlueSocket6 โดย
ถกูออกแบบมาเพือ่รองรบัผูใชจาํนวนมากทีส่ือ่สารมาจากเครอื

ขายยอยหลายเครือขายได ตัวอุปกรณมักถูกติดต้ังที่ Core 
Layer ของระบบเครือขาย (เชน NAC Device ใน Figure 1) 
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แตเน่ืองดวยระบบเครือขายจะสื่อสารแบบ Hop by Hop นั่น
คือ Packet จากตนทางจะถูกสงไปยังปลายทางผานหลาย
อุปกรณเครือขาย คา MAC Address ใน Packet จะมีการ
เปล่ียนแปลงตามอุปกรณนั้นๆ ซึ่งเม่ือ Packet สงไปถึง 
Egress NAC Device คา MAC Address ก็จะเปลี่ยนเปนของ
อปุกรณเครอืขายลาสดุทีเ่ชือ่มตอกบัตวั NAC Device ซึง่ไมใช
คาเดิมท่ีมาจากผูใชตัวจริง หากนําคาน้ีไปเก็บใน Log ก็จะ
ทําใหขอมูลที่เก็บผิดพลาด 
 จากการทดลองของ สมนกึ พวงพรพทิกัษ10 ไดแสดง
ใหเหน็วา commercial NAC products ทีใ่ชอยูหลายย่ีหอ เชน 
Consentry ทําการเก็บ log ในสวน MAC address ของผูใช 
ผดิพลาด หรือถกูตัง้คาไมใหเกบ็ MAC address ของผูใชระบบ 
NAC เลย ซึ่งไมตรงตามประกาศกระทรวงเทคโนโลยี
สารสนเทศและการสือ่สาร เรือ่งหลักเกณฑการเกบ็รกัษาขอมลู

จราจรทางคอมพวิเตอรของผูใหบรกิาร พ.ศ. 2550 ไดกาํหนด
ไว

 จากปญหาดังกลาวทําใหไมสามารถท่ีจะนําขอมูล 
Log ไปใชในการมดัตวัผูกระทาํความผดิได หรอืขอมลูมคีวาม
ผดิพลาดในการช้ีตวัผูกระทาํความผดิ และแมวาไดมกีารเสนอ
วิธีการปองกัน MAC Address Spoofi ng โดยใหชื่อวา ISAN-
SNAC8 ซึง่มปีระสิทธิภาพในการปองกันปญหา MAC Address 
Spoofi ng แตระบบดงักลาวออกแบบมาเพือ่ใชงานในเครือขาย
เดียวหากนําไปใชควบคุมหลายเครือขายขอมูล Log ของผูใช
ก็จะมีการบันทึกขอมูลผิดพลาดตามที่กลาวมาแลวในขางตน 
 ออกแบบวิธีการรายงานขอมูลล็อกที่ถูกตอง
 เน่ืองจากปญหาในการเก็บ Log ไมถูกตองใน
เครือขายขนาดใหญ คือ Egress NAC Device ไมไดเชื่อมตอ
โดยตรงกับเครือขายของเคร่ืองของผูใช จงึไมสามารถใช ARP 
ในการสอบถาม MAC Address ของเคร่ืองผูใชโดยตรงได งาน
วจิยันีไ้ดพฒันาตอยอดจาก ISAN-SNAC8 ทีม่คีณุสมบัตใินการ

ปองกนั MAC Address Spoofi ng แตยงัคงมปีญหาในการเกบ็

ขอมูล Log ของ MAC Address ที่ผิดพลาด โดยระบบ NAC 
ดังกลาว ไดมีการ ติดตั้ง JAVA Applet ในเครื่องผูใช เพื่อที่จะ
ทาํการดงึเอาขอมลู Packet ของผูใชไปสรางเปน Authentication 

Visa เพื่อเปดทางใหเฉพาะ Packet ที่ผานการยืนยันตัวตน
สามารถสื่อสารได

 จากแนวคิดในการใชเทคโนโลยีของ JAVA Applet 
ใน ISAN-SNAC ทําใหมีการพัฒนาระบบ JAVA Applet ขึ้น
ใหมในงานวจิยันี ้โดยตวั Applet มหีนาทีใ่นการดงึเอาคา MAC 

Address ของเครื่องผูใช เพื่อสงกลับไปยัง ตัว NAC Server 
เพื่อทําการเก็บ Log โดยมีขั้นตอนการทํางานดังนี้ 

 การทํางานโดยรวมของระบบ
ระบบ Egress NAC แบงการทํางานออกเปน 2 ระดับชั้น 
(Upper Layer และ Lower Layer ดงั Figure 2) โดยในสวนของ 

Upper Layer เริม่จากผูใชทาํการปอน Username และ Password 
ผานหนา Login.php จากนั้นทําการดึงเอาขอมูล MAC 
Address ของผูใชผาน Applet แลวทําการสงขอมูลของผูใชไป
ตรวจสอบท่ี RADIUS ทีท่าํการเช่ือมตอกบั LDAP ซึง่เปนฐาน
ขอมลูทีเ่กบ็ขอมลูผูใชหากวากระบวนการตรวจสอบผูใชสาํเรจ็ 
RADIUS ก็จะทําการเก็บ Log ของผูใช และที่ Login.php ก็
จะทําการสงผาน ขอมูลผูใช (ประกอบไปดวย Username, IP 
Address, MAC Address) ไปที่ Core Service โดยสงผานท่ี 
XML-RPC

Figure 2 Egress NAC Operation

Figure 3 Process to get a client’s MAC Address 

 ในสวนของ Lower Layer เมื่อมีการติดตอจาก
 XML-RPC นั่นแสดงวามีการสงขอมูลผูใช (ประกอบไปดวย 
Username, IP Address, MAC Address) ที่ผานการยืนยัน

ตัวตนเพ่ือที่จะขอให Core Service อนุญาตใหผูใชดังกลาว
สามารถสือ่สารได โดยขอมลู IP Address ทีไ่ดรบั จะถกูนาํไป
ตรวจสอบวาอยูใน Set ทีไ่ดรบัการอนญุาตแลวหรอืไม หากไม
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ก็จะทําการเพ่ิม IP Address เขาไปใน Set แตถามีขอมูลอยู
แลวใน Set นั่นแสดงวาผูใชสามารถสื่อสารไดอยูกอนแลว 
ก็จะไมทําการเพ่ิมขอมูลเขาไปใน Set
 ขัน้ตอนการดึงคา MAC Address จากเคร่ืองผูใช
ในสวนของกระบวนการดึงคา MAC Address จริงจากเครื่อง
ผูใชมีขั้นตอนดัง Figure 3 เริ่มจากการที่ผูใชทําการรองขอไป
ยงัปลายทางใน Internet ซึง่จะม ีPacket ของผูใชวิง่ผานไปยงั
ตัว NAC Server หากยังไมไดผานการยืนยันตัวตน ที่ NAC 
Server กจ็ะทาํการ Redirect Packet ของผูใชไปที ่Login.php 
โดยในขั้นตอนน้ีจะมีการติดตั้ง GetMAC.jar (ถูกพัฒนาขึ้นใน
การดึงคา MAC Address) โดยทําการ Pre-Load ไวที่เครื่อง
ของผูใช โดยผูใชจะตองทําการยอมรับ Applet ที่จะถูกติดต้ัง 
เมื่อติดตั้ง GetMAC.jar สําเร็จ ผูใชปอน Username และ 
Password เมื่อผูใชคลิกเพ่ือที่จะสงขอมูลไปยืนยันตัวตนที่ 
Server ก็จะมีการเรียกใช Javascript เพื่อที่จะเรียก function 
getMACAddr(); ที่เขียนไวใน GetMAC.jar ซึ่ง function ดัง

กลาวทาํการดึงคา MAC Address และสงคากลบัไปท่ี Javascript 
หลังจากนั้นคาจะถูก Post ไปท่ี HTML Form และ PHP 
ทําการดึงคาจาก HTML Form เพ่ือที่จะนําคา MAC Address 
ที่ถูกตองไปเก็บไวใน RADIUS’s log รวมกับขอมูลของผูใช 
เชน Username IP Address หรือ เวลาในการเขาใชงาน เพื่อ
ใหตรงตามขอกําหนดของ พรบ. วาดวยการกระทําผิดเก่ียว
กับคอมพิวเตอร ป พ.ศ. 2550
 พัฒนาระบบ
 ระบบที่ไดทําการพัฒนาตอยอดจาก ISAN-SNAC 
โดยประกอบไปดวย 3 สวนหลักๆ ไดแก

 1)  สวนของ Core Service เพ่ือที่จะเพิ่มความเร็ว
ในการตรวจสอบ Packet ของผูใช ตัว Egress NAC ทําการ

พัฒนาโดยใช IPSet 4.211 เพื่อที่จะทําการสราง Set ที่ใชใน

การตรวจสอบ IP Address ของผูใชที่ผานการยืนยันตัวตน
เรียบรอยแลว โดยควบคุมการเพิ่มลบ IP Address ดวย
โปรแกรมที่พัฒนาดวยภาษา C และใช IPtables 1.4.412 ใน
การกรอง Packet ของผูใช 
 2)  สวนติดตอผูใช ทําการพัฒนาดวย PHP ซึ่งจะ

ใชในการควบคุม Session ผูใช (ประกอบไปดวย login, logout, 
session terminating) อีกทั้งทําการติดตั้ง XML-RPC เพื่อใช
ในการติดตอ Core Service และติดตั้ง PHP-RADIUS, PHP-

LDAP เพื่อใชในการตรวจสอบผูใช และเก็บบันทึก Log การ
ใชงาน

 3)  สวนของการดึงคา MAC Address จริง จาก
เครือ่งผูใช พฒันาโดยการใช JAVA Applet ซึง่จะถกูตดิตัง้โดย
สงผาน Web browser ของผูใช ซึ่งผูใชไมตองเสียเวลาในการ
ติดตั้งตัว Applet เอง

 ระบบทั้งหมดพัฒนาบนระบบปฏิบัติการ CentOS 
Kernel 2.6 และทําการติดต้ัง Apache 2.0 Web Server เพื่อ
ทําการเปดการใชงานในสวนของ PHP นอกจากน้ีสนับสนุน
การเช่ือมตอแบบ Bridge Mode นั่นคือ ผูดูแลระบบไมตอง
ทําการเปล่ียนแปลงการต้ังคาตางๆ ในระบบเครือขาย เพียง
นําระบบที่พัฒนาไปติดต้ังในสวนของ Core Layer ก็สามารถ
ใชงานได ซึ่งลดความยุงยากในการตั้งคา 
 การเชื่อมตอเครือขาย
 เครือขายที่ใชในการทดลองไดมีการเช่ือมตอดัง 

Figure 1 ซึง่เปนลกัษณะของการเช่ือมตอในเครือขายขนาดใหญ 
และเพ่ือปองกันปจจัยภายนอกท่ีอาจสงผลตอความผิดพลาด

ของผลการทดลองเครือขายที่ เชื่อมตอจึงเปนระบบปด 
(test-bed) ที่ไมมี Cross Traffi c ใดๆ 
 Egress NAC Server ทําการติดต้ังระหวาง Core 
Layer Switch และ Distribution Layer Switch ดัง Figure 1 

ในสวนของคณุสมบตัขิอง Server คอื Intel Xenon 2 processors 
with 4-GB RAM, 1-TB local hard disk, และ two 10
Base-T/100Base-TX/1000Base-TX interfaces และติดตั้ง
ระบบปฏิบัติการ CentOS ซึ่งสนับสนุนการทํางานของ IPSet 
และ IPtables 
 เครื่องผูใช ทดลองดวยเครื่อง PC ที่มีคุณสมบัติคือ 
Intel Core i5 3.30-GHz with 4-GB RAM, 320-GB local 
hard disk, และ Intel PRO/1000 network interface card โดย
ตดิต้ัง JAVA Runtime Environment (JRE) version 7 update 
67 เพือ่ใชในการ Run JAVA Applet ทีใ่ชดงึคา MAC Address
 Core Layer Switch และ Distribution Layer Switch 
ทีใ่ชคอื Cisco 2960 ทีท่าํการ update fi rmware ใหม13 เพือ่ให
สนับสนุนการทํางานของ IP Routing ในสวนของ Access 
Layer Switch ใช 3com Gigabit Switch เพื่อที่จะเชื่อมตอกับ
เครื่องผูใช 

การวัดประสิทธิภาพและประสิทธิผล
 การวัดประสิทธิผล (Effectiveness)
 เนื่องจากระบบท่ีพัฒนามีกระบวนการดึงคา MAC 
Address ทีถ่กูตองผานตัว JAVA Applet ทีไ่ดพฒันาข้ึน ดงันัน้
ระบบจึงมีประสิทธิผลในการเก็บขอมูล Log ที่ถูกตอง โดย
หมายเลข MAC Address ทีไ่ดเปนหมายเลขท่ีไดมาจากเคร่ือง
ผูใชงานตัวจริง ดัง Figure 4 (C8-A3-B9-D9-2F-5D) ไมได
เปนหมายเลขทีม่าจากอปุกรณเครอืขายตัวลาสุดทีเ่ชือ่มตอกบั

ตัว Egress NAC Server
 จากขอมูล Log ทีไ่ด พบวา ขอมูลมคีวามถูกตองและ
สามารถนําไปเปนหลักฐานในการชี้ตัวผูกระทําความผิดได
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Figure 4 Authentication log from RADIUS

 การวัดประสิทธิภาพ (Effi ciency) 
 การวัดประสิทธิภาพของระบบ Egress NAC ที่
พัฒนามุงเนนที่จะทดสอบความเร็วในการดึงคา MAC 
Address จากเคร่ืองของผูใช และความเร็วท้ังหมดเร่ิมจากผูใช
ยืนยันตัวตนจนสิ้นสุดกระบวนการ เทียบกับระบบที่ไมได
ตดิต้ัง JAVA Applet เพ่ือใชดงึคา MAC Address โดยแบงออก
เปนสองสวนคือ สวนเฉพาะความเร็วในการดึงคา MAC 
Address ของ JAVA Applet และ สวนของความเร็วรวมในการ
ยืนยันตัวตนของผูใชงาน

 สวนแรก ทําการวัดคาความเร็วในการทํางานของ 
function getMACAddr(); โดยเริ่มตั้งแตเรียกใชงาน Applet 
ผาน Web Browser จนกระทั่งสงคา MAC Address กลับไป

ที ่Javascript ซึง่ทาํการทดลองโดยการ Login เขาสูระบบจาก
เครื่องผูใช 1 เครื่อง จํานวน 30 ครั้ง โดยตองการทราบถึง
ความเร็วในการดึงคา MAC Address วาสงผลกระทบตอการ
ใชงานของผูใชหรือไม

 สวนที่สอง เริ่มจากผูใชทําการสง Username 

และ Password มาที่ Egress NAC Server จนกระทั่งยืนยันตัวตน
สาํเรจ็ (ประกอบไปดวยขัน้ตอนยอยๆ คอืการบนัทกึ Log และ 
การนํา IP Address ของผูใชไปเก็บไวใน Set ของผูใชที่ผาน
การยืนยันตัวตนแลว) โดยทดลองจากเคร่ือง 1 เครื่อง ใหผูใช 
Login จํานวน 30 ครั้ง เพื่อใหทราบวาระบบที่มีกระบวนการ
ของ Applet เพิ่มขึ้นมาจะสรางความลาชาในการทํางาน
หรือไม

ผลการทดลอง
ในการวัดประสทิธิภาพสวนแรก นัน่คือ การวัดความเรว็ในการ
ดึงคา MAC Address ผลที่ได ปรากฏดัง Figure 5 (a) จากรูป 
จะเห็นวา ในการทดสอบแตละครั้ง คาท่ีไดจะไมเกิน 0.044 
วินาที (คาเฉล่ีย = 0.039±0.001 วินาที ที่ชวงความเช่ือมั่น 
95%) ซึ่งเปนคาเวลาที่นอยมาก นั่นแสดงวา การดึงคา MAC 
Address ของเคร่ืองผูใชสามารถทําไดอยางรวดเร็ว ไมสง
ผลกระทบตอการใชงานของผูใช

 
Figure 5  Effi ciency Evaluation: (a) execution time for the applet to get MAC address (in second), (b) authentication 

time of user (in second)

 สาํหรบัการวดัประสทิธภิาพในสวนท่ีสอง นัน่คอืการ
วัดเวลาทั้งหมดที่ผูใชทําการยืนยันตัวตนเขาสูระบบ โดย
เปรียบเทียบระหวางระบบที่มีกระบวนการทํางานของApplet 
เพื่อดึงคา MAC Address และระบบที่ไมมีกระบวนการ
ดงักลาว โดยผลการทดลองปรากฏดงั Figure 5 (b) จากผลทีไ่ด

แสดงใหเหน็วา คาเวลารวมในการยนืยนัตวัตนมคีาทีใ่กลเคียง
กันมาก โดยระบบที่มีกระบวนการทํางานของ Applet มีคา
เฉลี่ยเวลายืนยันตัวตนอยูที่ 2.057±0.003 วินาที ที่ชวงความ

เชื่อมั่น 95% สวนระบบที่ไมมีกระบวนการดังกลาวมีคาเฉลี่ย
อยูที่ 2.055±0.003 วินาที ที่ชวงความเชื่อมั่น 95% นั่นคือ 
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ระบบที่เพิ่มการทํางานของ Applet ไมไดสงผลตอการลด
ประสิทธิภาพการทํางานของระบบยืนยันตัวตน จาก
กระบวนการออกแบบท่ีไดกลาวมาแลวในขางตน ตัว Applet 
ไดถูก Pre-Load เพื่อติดตั้งกอนหนาที่ผูใชจะสงขอมูลยืนยัน
ตัวตน ดังน้ัน การเรียกใชงานเพื่อที่จะดึงคา MAC Address 
จึงไมไดมีความลาชา ซึ่งจะใชเวลาเพียงเล็กนอยเทานั้น (ดัง
แสดงใน Figure 5 (a))

สรุปผล
ระบบ Egress NAC จําเปนอยางยิ่งในการยืนยันตัวตน และ
เก็บบันทึก Log การใชงานผูใช หลายหนวยงานลงทุนซื้อ
ผลิตภัณฑ NAC เพื่อควบคุมผูใชในเครือขายที่ตองเชื่อมตอ
ผานหลาย Hop โดยคาดหวงัวาระบบจะสามารถตรวจสอบและ
เก็บบันทึก Log ผูใชไดถูกตอง แตปญหาที่งานวิจัยนี้คนพบ
คือ คา MAC Address ที่บันทึกลงใน Log เปนคาของอุปกรณ

เครือขายท่ีเชือ่มตอโดยตรงกับ Egress NAC ไมไดเปนคาจาก
เคร่ืองของผูใชตัวจริง สงผลใหไมสามารถนําขอมูลท่ีไดไปใช
เปนหลักฐานในการชี้ตัวผูกระทําความผิดตามขอกําหนด 
พรบ. วาดวยการกระทําผิดเกีย่วกบัคอมพวิเตอร ป พ.ศ. 2550 
ได ทําใหระบบ Log ที่ลงทุนจํานวนมหาศาลลมเหลวตอการ
ใชงาน  
 งานวิจยันีจ้งึนาํเสนอวิธกีารแกปญหาการเก็บขอมูล 
Log ผดิพลาด โดยพฒันาสวนของ JAVA Applet เพือ่ใชในการ
ดึงคา MAC Address ที่ถูกตองจากเครื่องของผูใช ซึ่งผลท่ีได
คอืระบบสามารถเกบ็ Log ไดอยางถูกตอง โดยทีไ่มไดลดทอน
ประสิทธิภาพในการใชงานระบบควบคุมการเขาถึงเครือขาย
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