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บทคัดยอ
ระบบควบคมุการเขาถงึเครอืขายมคีวามสาํคญัคอืใชยนืยนัตวัตนผูใชกอนเขาใชงานอนิเทอรเนต็ หนึง่ในสวนประกอบสาํคญัของ
ระบบคือการเก็บขอมูลการเขาใชงานของผูใช (Log) จากขอกําหนดของ พรบ. วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร 
ป พ.ศ. 2550 หลายหนวยงานลงทุนจํานวนมหาศาลกับระบบควบคุมการเขาถึงเครือขายและการเก็บ Log ผูใช และใช MAC 
address เปนขอมูลสําคัญที่ใชในการอางอิงเครื่องผูใช แตเครือขายเหลานี้จะตองมีการเชื่อมตอผานหลาย Hop ทําใหคา MAC 
address ของผูใชเปลี่ยนแปลงไปในแตละ Hop ระบบจึงเก็บขอมูลดังกลาวผิดพลาดและลมเหลวตอการนําขอมูล Log มาใชงาน 
ดังนั้น งานวิจัยนี้จึงนําเสนอวิธีการแกไขปญหาดังกลาวดวยการพัฒนาระบบควบคุมการเขาถึงเครือขายที่มีสวนประกอบของ
เทคโนโลยี JAVA Applet เพ่ือใชในการดึงคา MAC Address ที่ถูกตองจากเครื่องผูใช ผลการพัฒนาระบบพบวาสามารถเก็บ
บันทึกขอมูลการเขาใชงานของผูใชไดอยางถูกตอง โดยที่ไมลดประสิทธิภาพในการทํางาน  

คําสําคัญ: ระบบควบคุมการเขาถึงเครือขาย ขอมูลล็อกผิดพลาด หมายเลขแมคแอดเดรส
 
Abstract
In Egress Network Access Control (egress NAC) it is crucial to authenticate users before they access the Internet. 
One of the most important parts of the egress NAC is the network traffi c log system. According to the Thailand 
Computer Crime Act of 2007, several organizations spend a lot of money for egress NAC and log keeper systems. In 
many log systems, MAC Address is used to identify each user’s machine. However, most systems are used to control 

multi-hop connections, in which MAC addresses are changed in each hop. So, these systems end up with storing the 
invalid user’s MAC addresses. When the systems keep the invalid information in their log fi les, these log fi les cannot 

be used as valid evidence to point out the real users. Hence, this paper proposes an enhanced solution by using JAVA 
Applet technology to collect the real user’s MAC addresses. The experimental results have demonstrated that our 

system can keep valid log information in log fi les without reducing the system performance.  
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บทนํา
ในปจจุบันระบบควบคุมการเขาถึงเครือขายจากภายในสู

ภายนอก (Egress Network Access Control หรือ Egress 
NAC) มีความจําเปนอยางยิ่งในการควบคุมการใชงานของ
ผูใชภายในที่สื่อสารกับเครือขายภายนอกอยางอินเทอรเน็ต 
โดยขอมลูของผูใชแตละคนจะถูกเก็บบนัทกึลงในบันทกึขอมลู

การจราจรทางเครือขาย (Network Traffi c Log) เพื่อเปนการ
ยืนยันพฤติกรรมการเขาถึงเครือขายภายนอกของผูใชแตละ

ราย โดยหากมกีารกระทาํความผดิกส็ามารถทีจ่ะใชขอมลู Log 
เพือ่ใชในการตรวจสอบหาตัวผูกระทําความผิดและเปนหลักฐาน

ในการมัดตัวผูกระทําความผิดได ดังน้ันการติดต้ัง Egress 
NAC จึงมีความจําเปนอยางยิ่งตอทุกหนวยงานหรือองคกร
 ระบบ Egress NAC ทั้ง Open Source Products 
เชน Coovachilli1 Chilispot2 และ pfSense3 หรอื Commercial 
Products ที่มีมูลคาคอนขางสูง เชน Consentry4 Sangfor 
IAM5 หรือ BlueSocket6 เปนตน ถกูนาํมาติดต้ังในหลายหนวย
งานเพ่ือควบคุมผูใชและเก็บ Log การใชงาน แตระบบเหลานี้
ยังคงเผชิญกับปญหาการการปลอมแปลงหมายเลขแมค

แอดเดรส (MAC Address Spoofi ng7) ทําใหผูโจมตีสามารถ
ลักลอบเขาใชงานทรัพยากรเครือขายได 
 จากปญหาขางตน จึงไดมีการพัฒนาระบบ Egress 
NAC ที่สามารถปองกันปญหา MAC Address Spoofi ng ได 
คือ ISAN-SNAC8 โดยตัวระบบจะมีการติดตั้ง Lightweight 
Agent ทีเ่คร่ืองผูใชงานตัวจริงหลังจากท่ีผานการยืนยนัตัวตน
เรียบรอยแลว เพื่อใหสามารถแยกแยะผูใชงานตัวจริงกับ
ผูโจมตไีด แตระบบดงักลาวมขีอบกพรองในการเกบ็ขอมลู Log 

อยาง MAC Address ของผูใช เมือ่ตองสงผานเครอืขายขนาด

ใหญที่ประกอบไปดวยเครือขายยอยๆ หลายเครือขาย ซึ่ง
ขอมลู MAC Address ทีเ่กบ็จะมีความผิดพลาด โดยแทนท่ีจะ

เก็บเปน MAC Address ของผูใช แตกลับเก็บเปน MAC 
Address ของ Router หรืออุปกรณเครือขายตัวที่เช่ือมตอ

โดยตรงกับ Egress NAC Server ซึ่งปญหานี้ไมไดเปนเพียง

ปญหาของ ISAN-SNAC เทานั้น แตระบบ Egress NAC 
ทั้ง Open Source และ Commercial ที่กลาวมาในขางตน 
และระบบ อื่นๆ อีกหลายระบบ ยังคงมีปญหาการเก็บ Log 

ผิดพลาดอันมีสาเหตุมาจากเครื่อง Egress NAC Server 
(ตั้งอยูที่เครือขายหลัก เชน Server Farm) อยูตางเครือขาย
กับเครื่องผูใช (เครือขายยอย) 
 ปญหาการเกบ็ขอมลู MAC Address ผดิพลาดทาํให
ระบบ Egress NAC และ Log ที่หนวยงานหรือองคกรลงทุก
อยางมหาศาลทาํงานโดยเปลาประโยชน และไมสามารถใชเปน
หลักฐานในการมัดตัวผูกระทําความผิดไดตามขอกาํหนดของ 

พรบ. วาดวยการกระทําผิดเกีย่วกบัคอมพวิเตอร ป พ.ศ. 2550 
ได 
 งานวิจยันี ้มุงเนนทีจ่ะออก ระบบ Egress NAC โดย
แกไขขอบกพรองของระบบ Egress NAC สวนใหญทีม่ปีญหา
การเก็บ Log ผิดพลาด ในกรณีที่ติดตั้ง Egress NAC ใน
เครือขายขนาดใหญเพื่อควบคุมเครือขายยอยภายในหลายๆ 
เครอืขาย เชน เครอืขายของมหาวทิยาลยั เปนตน โดยทาํการ
พัฒนาตอยอดจาก ISAN-SNAC ที่ไดมีการนําเสนอกอนหนา 

ทฤษฎีที่เก่ียวของ
 ระบบยืนยันตัวตนแบบภายในสูภายนอก 
(Egress NAC)
ระบบ Egress Network Access Control หรือ Egress NAC 
เปนระบบท่ีใชในการควบคุมผูใชงานภายในกอนออกสูเครือ

ขายภายนอก ระบบ Egress NAC สวนใหญผูใชจะตองผาน
การยืนยันตัวตน เชน กรอกขอมลู Username และ Password 
เปนตน หลังจากท่ีผูใชกรอกขอมูลเพ่ือยืนยันตัวตน Egress 
NAC กจ็ะทาํการตรวจสอบกบัฐานขอมลู หากพบในฐานขอมลู
ก็จะทําการเก็บขอมูล IP Address หรือ MAC Address เพื่อ
ใชในการตรวจสอบวาผูใชทีม่ ีIP Address และ MAC Address 
ดังกลาวผานการยืนยันตัวตนแลว ไมจําเปนตองยืนยันตัวตน
อีกจนกวาจะ Logout หรือเวลาในการใชงานหมด (Session 
Timed Out) และยังสงตอขอมูลของผูใช เชน Username IP 
Address MAC Address และ เวลาของการ Login/Logout ไป
เก็บบันทึกเปน Log ของผูใช
 หมายเลข MAC Address
 ในการสือ่สารบนระบบเครอืขาย การทีเ่ครือ่งลกูขาย
จะสามารถสื่อสารไดจําเปนตองใช IP Address และ MAC 
Address (Media Access Control Address) ในการสื่อสาร 
ซึ่ง IP Address สวนใหญจะถูกแจกจายมาจาก DHCP 
Server หรือผูใชสามารถทําการตั้งคาหมายเลข IP Address 

ของตนเองแบบ Static ใหถกูตองกบัเครอืขายทีใ่ชงานอยู สวน
หมายเลข MAC Address ถูกกําหนดมาจากทางผูผลิต โดย
การสื่อสารระดับ MAC Address จะทํางานอยูในระดับชั้นที่ 2 

ของ OSI Model นั่นทําใหการสื่อสารระบบ MAC ไมสามารถ
สื่อสารขามเครือขายได จึงตองอาศัย IP Address รวมกับ 
MAC Address สื่อสารทีละ Hop หากตองมีการสื่อสารไปยัง
เครอืขายอืน่ๆ กจ็ะอาศยัความสามารถของ Address Resolution
Protocol (ARP)9 ในการสอบถามหมายเลข MAC Address 

ของปลายทางเพื่อที่จะสื่อสารในแตละ Hop
 ระบบเครอืขายทีใ่ชงานในประเทศไทยและอกีหลาย

แหงทั่วโลก สวนใหญยังคงเปน IPv4 ซึ่งหมายเลข MAC 
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Address ถูกกําหนดใหมีขนาด 6 ไบต หรือ 48 บิต (8 บิต = 
1 ไบต) จากทางผูผลิตอุปกรณเครือขาย 

ตัวอยางของ MAC address:
00-0C-G1-54-29-E3

  3 ไบตแรก (00-0C-G1) ระบุถึงโรงงานผูผลิต คานี้
ไดถูกกําหนดมาจาก Institute of Electrical and Electronics 
Engineers หรือ IEEE สวน 3 ไบตหลงั (54-29-E3) ถกูกาํหนด
โดยโรงงานผูผลิต แตในบางผูผลิตก็ไมไดกําหนด 3 ไบตแรก
ตามมาตรฐาน 
 การเก็บขอมูล Log ที่ผิดพลาด
เนื่องดวย พรบ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร 
ป พ.ศ. 2550 ทุกหนวยงานตองติดตั้งระบบยืนยันตัวตนเพื่อ
ทําการตรวจสอบผูใชและเก็บ Log การเขาใชงานของผูใช 
ประกอบไปดวยขอมูลดังตอไปนี้

 1)  ขอมูล Log ที่มีการบันทึกไวเมื่อมีการเขาถึง
ระบบเครือขาย

 2)  ขอมูลเก่ียวกับวัน และเวลาติดตอของเคร่ืองท่ี
เขามาใชบริการและเครื่องใหบริการ 

 3) ขอมูลเกี่ยวกับชื่อที่ระบุตัวตนผูใช

 4) ขอมูลหมายเลขชุดอินเทอรเน็ตท่ีถูกกําหนดให

โดยระบบผูใหบริการ (IP Address)
 5)  ขอมูลท่ีบอกถึงหมายเลขสายท่ีเรียกเขามา 
(เชน MAC Address)
 แตในเครือขายขนาดใหญที่จะตองควบคุมเครือขาย

ขนาดยอยหลายเครือขาย ดัง Figure 1 การเก็บ MAC 
Address ใหถูกตองตามผูใชงานจริงๆ ยังมีความผิดพลาด 
เนื่องจาก MAC Address สื่อสารไดเฉพาะเครือขาย LAN 

(Local Area Network) เดยีวกัน แต Egress NAC Sever มกัถกู
ติดต้ังที่ Core Layer ของระบบ ซึ่งอยูตางเครือขายกับเครื่อง
ผูใช (จะตองมีการสงผานขอมูลหลาย Hop) หมายเลข MAC 
Address ที่ได จะเปนหมายเลขของอุปกรณตัวที่เชื่อมตอกับ 
Egress NAC โดยตรง (เชน 00:21:5b:42:3a:68 ที่ Switch 
ดัง Figure 1) ไมไดเปน MAC Address ของผูใชจริง 
(เชน c8:a3:b9:d9:2f:5d ของเครื่อง User ใน Figure 1) นั่น
ทาํใหการเกบ็ขอมลู MAC Address ผดิพลาด อนัสงผลใหการ
นาํไปใชเปนหลกัฐานตาม พรบ. วาดวยการกระทาํผิดเกีย่วกบั
คอมพิวเตอร พ.ศ. 2550 ลมเหลว 

Figure 1 Egress NAC Connection Scenario 

 ระบบ Egress NAC ในปจจุบัน
 ระบบ Egress NAC ที่เปน Open Source สวนใหญ
มีคุณสมบัติในการควบคุมเครือขายเพียงหน่ึงเครือขาย เชน 

Coovachilli1 Chilispot2 และ pfSense3 จึงสามารถที่จะเก็บ
ขอมูล MAC Address ไดอยางถูกตอง เนื่องจากไมไดมีการ
เช่ือมตอผานหลาย Hop ในเครือขาย ดงันัน้ เครือ่งของผูใชจงึ

สามารถสื่อสารไปที่ Egress NAC Server โดยตรง แตหาก
ตองการตรวจสอบเครือขายยอยๆ หลายเครือขาย จะตองใช

จํานวน Server เทากับจํานวนเครือขาย ซึ่งเปนการสิ้นเปลือง
และยากตอการควบคุม

  ระบบที่เปน Commercial สวนใหญจะมาในรูปแบบ
ของ Appliance Box เชน Consentry4 Sangfor IAM5 (ทีก่าํลัง
ใชงานในมหาวิทยาลัยมหาสารคาม) หรือ BlueSocket6 โดย
ถกูออกแบบมาเพือ่รองรบัผูใชจาํนวนมากทีส่ือ่สารมาจากเครอื

ขายยอยหลายเครือขายได ตัวอุปกรณมักถูกติดต้ังที่ Core 
Layer ของระบบเครือขาย (เชน NAC Device ใน Figure 1) 
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แตเน่ืองดวยระบบเครือขายจะสื่อสารแบบ Hop by Hop นั่น
คือ Packet จากตนทางจะถูกสงไปยังปลายทางผานหลาย
อุปกรณเครือขาย คา MAC Address ใน Packet จะมีการ
เปล่ียนแปลงตามอุปกรณนั้นๆ ซึ่งเม่ือ Packet สงไปถึง 
Egress NAC Device คา MAC Address ก็จะเปลี่ยนเปนของ
อปุกรณเครอืขายลาสดุทีเ่ชือ่มตอกบัตวั NAC Device ซึง่ไมใช
คาเดิมท่ีมาจากผูใชตัวจริง หากนําคาน้ีไปเก็บใน Log ก็จะ
ทําใหขอมูลที่เก็บผิดพลาด 
 จากการทดลองของ สมนกึ พวงพรพทิกัษ10 ไดแสดง
ใหเหน็วา commercial NAC products ทีใ่ชอยูหลายย่ีหอ เชน 
Consentry ทําการเก็บ log ในสวน MAC address ของผูใช 
ผดิพลาด หรือถกูตัง้คาไมใหเกบ็ MAC address ของผูใชระบบ 
NAC เลย ซึ่งไมตรงตามประกาศกระทรวงเทคโนโลยี
สารสนเทศและการสือ่สาร เรือ่งหลักเกณฑการเกบ็รกัษาขอมลู

จราจรทางคอมพวิเตอรของผูใหบรกิาร พ.ศ. 2550 ไดกาํหนด
ไว

 จากปญหาดังกลาวทําใหไมสามารถท่ีจะนําขอมูล 
Log ไปใชในการมดัตวัผูกระทาํความผดิได หรอืขอมลูมคีวาม
ผดิพลาดในการช้ีตวัผูกระทาํความผดิ และแมวาไดมกีารเสนอ
วิธีการปองกัน MAC Address Spoofi ng โดยใหชื่อวา ISAN-
SNAC8 ซึง่มปีระสิทธิภาพในการปองกันปญหา MAC Address 
Spoofi ng แตระบบดงักลาวออกแบบมาเพือ่ใชงานในเครือขาย
เดียวหากนําไปใชควบคุมหลายเครือขายขอมูล Log ของผูใช
ก็จะมีการบันทึกขอมูลผิดพลาดตามที่กลาวมาแลวในขางตน 
 ออกแบบวิธีการรายงานขอมูลล็อกที่ถูกตอง
 เน่ืองจากปญหาในการเก็บ Log ไมถูกตองใน
เครือขายขนาดใหญ คือ Egress NAC Device ไมไดเชื่อมตอ
โดยตรงกับเครือขายของเคร่ืองของผูใช จงึไมสามารถใช ARP 
ในการสอบถาม MAC Address ของเคร่ืองผูใชโดยตรงได งาน
วจิยันีไ้ดพฒันาตอยอดจาก ISAN-SNAC8 ทีม่คีณุสมบัตใินการ

ปองกนั MAC Address Spoofi ng แตยงัคงมปีญหาในการเกบ็

ขอมูล Log ของ MAC Address ที่ผิดพลาด โดยระบบ NAC 
ดังกลาว ไดมีการ ติดตั้ง JAVA Applet ในเครื่องผูใช เพื่อที่จะ
ทาํการดงึเอาขอมลู Packet ของผูใชไปสรางเปน Authentication 

Visa เพื่อเปดทางใหเฉพาะ Packet ที่ผานการยืนยันตัวตน
สามารถสื่อสารได

 จากแนวคิดในการใชเทคโนโลยีของ JAVA Applet 
ใน ISAN-SNAC ทําใหมีการพัฒนาระบบ JAVA Applet ขึ้น
ใหมในงานวจิยันี ้โดยตวั Applet มหีนาทีใ่นการดงึเอาคา MAC 

Address ของเครื่องผูใช เพื่อสงกลับไปยัง ตัว NAC Server 
เพื่อทําการเก็บ Log โดยมีขั้นตอนการทํางานดังนี้ 

 การทํางานโดยรวมของระบบ
ระบบ Egress NAC แบงการทํางานออกเปน 2 ระดับชั้น 
(Upper Layer และ Lower Layer ดงั Figure 2) โดยในสวนของ 

Upper Layer เริม่จากผูใชทาํการปอน Username และ Password 
ผานหนา Login.php จากนั้นทําการดึงเอาขอมูล MAC 
Address ของผูใชผาน Applet แลวทําการสงขอมูลของผูใชไป
ตรวจสอบท่ี RADIUS ทีท่าํการเช่ือมตอกบั LDAP ซึง่เปนฐาน
ขอมลูทีเ่กบ็ขอมลูผูใชหากวากระบวนการตรวจสอบผูใชสาํเรจ็ 
RADIUS ก็จะทําการเก็บ Log ของผูใช และที่ Login.php ก็
จะทําการสงผาน ขอมูลผูใช (ประกอบไปดวย Username, IP 
Address, MAC Address) ไปที่ Core Service โดยสงผานท่ี 
XML-RPC

Figure 2 Egress NAC Operation

Figure 3 Process to get a client’s MAC Address 

 ในสวนของ Lower Layer เมื่อมีการติดตอจาก
 XML-RPC นั่นแสดงวามีการสงขอมูลผูใช (ประกอบไปดวย 
Username, IP Address, MAC Address) ที่ผานการยืนยัน

ตัวตนเพ่ือที่จะขอให Core Service อนุญาตใหผูใชดังกลาว
สามารถสือ่สารได โดยขอมลู IP Address ทีไ่ดรบั จะถกูนาํไป
ตรวจสอบวาอยูใน Set ทีไ่ดรบัการอนญุาตแลวหรอืไม หากไม
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ก็จะทําการเพ่ิม IP Address เขาไปใน Set แตถามีขอมูลอยู
แลวใน Set นั่นแสดงวาผูใชสามารถสื่อสารไดอยูกอนแลว 
ก็จะไมทําการเพ่ิมขอมูลเขาไปใน Set
 ขัน้ตอนการดึงคา MAC Address จากเคร่ืองผูใช
ในสวนของกระบวนการดึงคา MAC Address จริงจากเครื่อง
ผูใชมีขั้นตอนดัง Figure 3 เริ่มจากการที่ผูใชทําการรองขอไป
ยงัปลายทางใน Internet ซึง่จะม ีPacket ของผูใชวิง่ผานไปยงั
ตัว NAC Server หากยังไมไดผานการยืนยันตัวตน ที่ NAC 
Server กจ็ะทาํการ Redirect Packet ของผูใชไปที ่Login.php 
โดยในขั้นตอนน้ีจะมีการติดตั้ง GetMAC.jar (ถูกพัฒนาขึ้นใน
การดึงคา MAC Address) โดยทําการ Pre-Load ไวที่เครื่อง
ของผูใช โดยผูใชจะตองทําการยอมรับ Applet ที่จะถูกติดต้ัง 
เมื่อติดตั้ง GetMAC.jar สําเร็จ ผูใชปอน Username และ 
Password เมื่อผูใชคลิกเพ่ือที่จะสงขอมูลไปยืนยันตัวตนที่ 
Server ก็จะมีการเรียกใช Javascript เพื่อที่จะเรียก function 
getMACAddr(); ที่เขียนไวใน GetMAC.jar ซึ่ง function ดัง

กลาวทาํการดึงคา MAC Address และสงคากลบัไปท่ี Javascript 
หลังจากนั้นคาจะถูก Post ไปท่ี HTML Form และ PHP 
ทําการดึงคาจาก HTML Form เพ่ือที่จะนําคา MAC Address 
ที่ถูกตองไปเก็บไวใน RADIUS’s log รวมกับขอมูลของผูใช 
เชน Username IP Address หรือ เวลาในการเขาใชงาน เพื่อ
ใหตรงตามขอกําหนดของ พรบ. วาดวยการกระทําผิดเก่ียว
กับคอมพิวเตอร ป พ.ศ. 2550
 พัฒนาระบบ
 ระบบที่ไดทําการพัฒนาตอยอดจาก ISAN-SNAC 
โดยประกอบไปดวย 3 สวนหลักๆ ไดแก

 1)  สวนของ Core Service เพ่ือที่จะเพิ่มความเร็ว
ในการตรวจสอบ Packet ของผูใช ตัว Egress NAC ทําการ

พัฒนาโดยใช IPSet 4.211 เพื่อที่จะทําการสราง Set ที่ใชใน

การตรวจสอบ IP Address ของผูใชที่ผานการยืนยันตัวตน
เรียบรอยแลว โดยควบคุมการเพิ่มลบ IP Address ดวย
โปรแกรมที่พัฒนาดวยภาษา C และใช IPtables 1.4.412 ใน
การกรอง Packet ของผูใช 
 2)  สวนติดตอผูใช ทําการพัฒนาดวย PHP ซึ่งจะ

ใชในการควบคุม Session ผูใช (ประกอบไปดวย login, logout, 
session terminating) อีกทั้งทําการติดตั้ง XML-RPC เพื่อใช
ในการติดตอ Core Service และติดตั้ง PHP-RADIUS, PHP-

LDAP เพื่อใชในการตรวจสอบผูใช และเก็บบันทึก Log การ
ใชงาน

 3)  สวนของการดึงคา MAC Address จริง จาก
เครือ่งผูใช พฒันาโดยการใช JAVA Applet ซึง่จะถกูตดิตัง้โดย
สงผาน Web browser ของผูใช ซึ่งผูใชไมตองเสียเวลาในการ
ติดตั้งตัว Applet เอง

 ระบบทั้งหมดพัฒนาบนระบบปฏิบัติการ CentOS 
Kernel 2.6 และทําการติดต้ัง Apache 2.0 Web Server เพื่อ
ทําการเปดการใชงานในสวนของ PHP นอกจากน้ีสนับสนุน
การเช่ือมตอแบบ Bridge Mode นั่นคือ ผูดูแลระบบไมตอง
ทําการเปล่ียนแปลงการต้ังคาตางๆ ในระบบเครือขาย เพียง
นําระบบที่พัฒนาไปติดต้ังในสวนของ Core Layer ก็สามารถ
ใชงานได ซึ่งลดความยุงยากในการตั้งคา 
 การเชื่อมตอเครือขาย
 เครือขายที่ใชในการทดลองไดมีการเช่ือมตอดัง 

Figure 1 ซึง่เปนลกัษณะของการเช่ือมตอในเครือขายขนาดใหญ 
และเพ่ือปองกันปจจัยภายนอกท่ีอาจสงผลตอความผิดพลาด

ของผลการทดลองเครือขายที่ เชื่อมตอจึงเปนระบบปด 
(test-bed) ที่ไมมี Cross Traffi c ใดๆ 
 Egress NAC Server ทําการติดต้ังระหวาง Core 
Layer Switch และ Distribution Layer Switch ดัง Figure 1 

ในสวนของคณุสมบตัขิอง Server คอื Intel Xenon 2 processors 
with 4-GB RAM, 1-TB local hard disk, และ two 10
Base-T/100Base-TX/1000Base-TX interfaces และติดตั้ง
ระบบปฏิบัติการ CentOS ซึ่งสนับสนุนการทํางานของ IPSet 
และ IPtables 
 เครื่องผูใช ทดลองดวยเครื่อง PC ที่มีคุณสมบัติคือ 
Intel Core i5 3.30-GHz with 4-GB RAM, 320-GB local 
hard disk, และ Intel PRO/1000 network interface card โดย
ตดิต้ัง JAVA Runtime Environment (JRE) version 7 update 
67 เพือ่ใชในการ Run JAVA Applet ทีใ่ชดงึคา MAC Address
 Core Layer Switch และ Distribution Layer Switch 
ทีใ่ชคอื Cisco 2960 ทีท่าํการ update fi rmware ใหม13 เพือ่ให
สนับสนุนการทํางานของ IP Routing ในสวนของ Access 
Layer Switch ใช 3com Gigabit Switch เพื่อที่จะเชื่อมตอกับ
เครื่องผูใช 

การวัดประสิทธิภาพและประสิทธิผล
 การวัดประสิทธิผล (Effectiveness)
 เนื่องจากระบบท่ีพัฒนามีกระบวนการดึงคา MAC 
Address ทีถ่กูตองผานตัว JAVA Applet ทีไ่ดพฒันาข้ึน ดงันัน้
ระบบจึงมีประสิทธิผลในการเก็บขอมูล Log ที่ถูกตอง โดย
หมายเลข MAC Address ทีไ่ดเปนหมายเลขท่ีไดมาจากเคร่ือง
ผูใชงานตัวจริง ดัง Figure 4 (C8-A3-B9-D9-2F-5D) ไมได
เปนหมายเลขทีม่าจากอปุกรณเครอืขายตัวลาสุดทีเ่ชือ่มตอกบั

ตัว Egress NAC Server
 จากขอมูล Log ทีไ่ด พบวา ขอมูลมคีวามถูกตองและ
สามารถนําไปเปนหลักฐานในการชี้ตัวผูกระทําความผิดได
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Figure 4 Authentication log from RADIUS

 การวัดประสิทธิภาพ (Effi ciency) 
 การวัดประสิทธิภาพของระบบ Egress NAC ที่
พัฒนามุงเนนที่จะทดสอบความเร็วในการดึงคา MAC 
Address จากเคร่ืองของผูใช และความเร็วท้ังหมดเร่ิมจากผูใช
ยืนยันตัวตนจนสิ้นสุดกระบวนการ เทียบกับระบบที่ไมได
ตดิต้ัง JAVA Applet เพ่ือใชดงึคา MAC Address โดยแบงออก
เปนสองสวนคือ สวนเฉพาะความเร็วในการดึงคา MAC 
Address ของ JAVA Applet และ สวนของความเร็วรวมในการ
ยืนยันตัวตนของผูใชงาน

 สวนแรก ทําการวัดคาความเร็วในการทํางานของ 
function getMACAddr(); โดยเริ่มตั้งแตเรียกใชงาน Applet 
ผาน Web Browser จนกระทั่งสงคา MAC Address กลับไป

ที ่Javascript ซึง่ทาํการทดลองโดยการ Login เขาสูระบบจาก
เครื่องผูใช 1 เครื่อง จํานวน 30 ครั้ง โดยตองการทราบถึง
ความเร็วในการดึงคา MAC Address วาสงผลกระทบตอการ
ใชงานของผูใชหรือไม

 สวนที่สอง เริ่มจากผูใชทําการสง Username 

และ Password มาที่ Egress NAC Server จนกระทั่งยืนยันตัวตน
สาํเรจ็ (ประกอบไปดวยขัน้ตอนยอยๆ คอืการบนัทกึ Log และ 
การนํา IP Address ของผูใชไปเก็บไวใน Set ของผูใชที่ผาน
การยืนยันตัวตนแลว) โดยทดลองจากเคร่ือง 1 เครื่อง ใหผูใช 
Login จํานวน 30 ครั้ง เพื่อใหทราบวาระบบที่มีกระบวนการ
ของ Applet เพิ่มขึ้นมาจะสรางความลาชาในการทํางาน
หรือไม

ผลการทดลอง
ในการวัดประสทิธิภาพสวนแรก นัน่คือ การวัดความเรว็ในการ
ดึงคา MAC Address ผลที่ได ปรากฏดัง Figure 5 (a) จากรูป 
จะเห็นวา ในการทดสอบแตละครั้ง คาท่ีไดจะไมเกิน 0.044 
วินาที (คาเฉล่ีย = 0.039±0.001 วินาที ที่ชวงความเช่ือมั่น 
95%) ซึ่งเปนคาเวลาที่นอยมาก นั่นแสดงวา การดึงคา MAC 
Address ของเคร่ืองผูใชสามารถทําไดอยางรวดเร็ว ไมสง
ผลกระทบตอการใชงานของผูใช

 
Figure 5  Effi ciency Evaluation: (a) execution time for the applet to get MAC address (in second), (b) authentication 

time of user (in second)

 สาํหรบัการวดัประสทิธภิาพในสวนท่ีสอง นัน่คอืการ
วัดเวลาทั้งหมดที่ผูใชทําการยืนยันตัวตนเขาสูระบบ โดย
เปรียบเทียบระหวางระบบที่มีกระบวนการทํางานของApplet 
เพื่อดึงคา MAC Address และระบบที่ไมมีกระบวนการ
ดงักลาว โดยผลการทดลองปรากฏดงั Figure 5 (b) จากผลทีไ่ด

แสดงใหเหน็วา คาเวลารวมในการยนืยนัตวัตนมคีาทีใ่กลเคียง
กันมาก โดยระบบที่มีกระบวนการทํางานของ Applet มีคา
เฉลี่ยเวลายืนยันตัวตนอยูที่ 2.057±0.003 วินาที ที่ชวงความ

เชื่อมั่น 95% สวนระบบที่ไมมีกระบวนการดังกลาวมีคาเฉลี่ย
อยูที่ 2.055±0.003 วินาที ที่ชวงความเชื่อมั่น 95% นั่นคือ 
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ระบบที่เพิ่มการทํางานของ Applet ไมไดสงผลตอการลด
ประสิทธิภาพการทํางานของระบบยืนยันตัวตน จาก
กระบวนการออกแบบท่ีไดกลาวมาแลวในขางตน ตัว Applet 
ไดถูก Pre-Load เพื่อติดตั้งกอนหนาที่ผูใชจะสงขอมูลยืนยัน
ตัวตน ดังน้ัน การเรียกใชงานเพื่อที่จะดึงคา MAC Address 
จึงไมไดมีความลาชา ซึ่งจะใชเวลาเพียงเล็กนอยเทานั้น (ดัง
แสดงใน Figure 5 (a))

สรุปผล
ระบบ Egress NAC จําเปนอยางยิ่งในการยืนยันตัวตน และ
เก็บบันทึก Log การใชงานผูใช หลายหนวยงานลงทุนซื้อ
ผลิตภัณฑ NAC เพื่อควบคุมผูใชในเครือขายที่ตองเชื่อมตอ
ผานหลาย Hop โดยคาดหวงัวาระบบจะสามารถตรวจสอบและ
เก็บบันทึก Log ผูใชไดถูกตอง แตปญหาที่งานวิจัยนี้คนพบ
คือ คา MAC Address ที่บันทึกลงใน Log เปนคาของอุปกรณ

เครือขายท่ีเชือ่มตอโดยตรงกับ Egress NAC ไมไดเปนคาจาก
เคร่ืองของผูใชตัวจริง สงผลใหไมสามารถนําขอมูลท่ีไดไปใช
เปนหลักฐานในการชี้ตัวผูกระทําความผิดตามขอกําหนด 
พรบ. วาดวยการกระทําผิดเกีย่วกบัคอมพวิเตอร ป พ.ศ. 2550 
ได ทําใหระบบ Log ที่ลงทุนจํานวนมหาศาลลมเหลวตอการ
ใชงาน  
 งานวิจยันีจ้งึนาํเสนอวิธกีารแกปญหาการเก็บขอมูล 
Log ผดิพลาด โดยพฒันาสวนของ JAVA Applet เพือ่ใชในการ
ดึงคา MAC Address ที่ถูกตองจากเครื่องของผูใช ซึ่งผลท่ีได
คอืระบบสามารถเกบ็ Log ไดอยางถูกตอง โดยทีไ่มไดลดทอน
ประสิทธิภาพในการใชงานระบบควบคุมการเขาถึงเครือขาย
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