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บทคัดยอ
รหัสผานแบบใชครั้งเดียว (OTP: One Time Password) ถือเปนองคประกอบท่ีสําคัญสําหรับระบบการยืนยันตัวตน

ทั้งหลาย โดยเฉพาะอยางยิ่งสําหรับระบบธนาคารออนไลน ซึ่ง OTP มักจะถูกใชในการรักษาความมั่นคงเปนชั้นที่สองเพื่อ
ปกปองระบบหากมีการรั่วไหลของรหัสผานหลัก อยางไรก็ตาม OTP เองก็ยังมีชองโหวอยู เมื่อเร็วๆ นี้มีขาวและรายงาน
เกี่ยวกับการโจมตีระบบธนาคารออนไลนออกมาเปนจํานวนมาก แมจะมีการใช OTP แลวก็ตาม ดังนั้นในงานวิจัยนี้จึงไดทํา
การวิเคราะหปญหาของ OTP ชนิดตางๆ ที่มีอยูในปจจุบัน โดยแบงออกเปน 2 สวนใหญๆ คือ (1) วิเคราะหขอดีและขอเสีย
ของ OTP แตละชนิดที่ถูกนําไปใชงานจริง ไดแก Email OTP, SMS OTP, Token OTP แล Mobile OTP (2) วิเคราะหจุดแข็ง
และจุดออนของ Algorithm ที่ใชในการสรางและจัดการ OTP ไดแก Counter-based OTP, Time-based OTP และ Challenge-
Response OTP นอกจากน้ี ยงัไดทาํการทดลองในระบบเครือขายสําหรบัการทดสอบ เพือ่ศกึษาการโจมตีทีอ่าจเกดิขึน้กบั OTP 
และสุดทายนี้ งานวิจัยน้ีไดนําเสนอแนวความคิดการแกปญหาและการปรับปรุงประสิทธิภาพของ OTP

คําสําคัญ: รหัสผานแบบใชครั้งเดียว การโจมตรีะบบธนาคารออนไลน การยืนยันตัวตนแบบพหุปจจัย

Abstract
One Time Password (OTP) is an important component in several authentication systems, particularly for online
banking systems. It is generally deployed as the second security layer to protect a system in case the main password 
has been compromised. However, OTP itself has a few vulnerabilities. Recently, there have been several news reports 
of attacks on  online banking systems, even with the OTPs. Hence, in this paper, we analyze the potential problems 
of various OTPs. The analysis focuses on: (1) the pros/cons of each OTP type (i.e., Email OTP, SMS OTP, Token 

OTP and Mobile OTP), (2) the strength and weakness of OTP algorithms (such as Counter-based OTP, Time-based 
OTP and Challenge-Response OTP). Furthermore, testbed experiments have been done to study the potential attacks 

of OTPs. Finally, we present our solutions to solve the problems, and how to improve the OTPs.

Keywords: One Time Password (OTP), Online Banking Attack, Multiple Factor Authentication (MFA)



Vol 34. No 1, January-February 2015 Problem Analysis and Security Testing of One Time Password Technology 11

บทนํา
รหัสผานแบบใชครั้งเดียว1 (OTP: One Time Password) 
ถกูออกแบบมาเพือ่ชวยแกปญหาการรัว่ไหลของรหสัผานแบบ 
User Knowledge ที่มีจุดออนอยูหลายประการ เชน รหัสผาน
รั่วไหลจากการถูกดักจับขอมูลดวยซอฟตแวรดักจับขอมูลใน

ขณะที่ขอมูลถูกสงผานบนระบบเครือขาย เชน โปรแกรม
Wireshark และ Cain & Abel รหัสผานรั่วไหลไดโดยการบอก
ตอผูอื่น รหัสผานรั่วไหลไดจากการตั้งรหัสผานที่งายตอการ
คาดเดา หรือจากการลืมรหัสผานของตัวผูใชเอง ในปจจุบัน 
OTP นิยมนํามาใชเปนปจจัยท่ีสองรวมกับรหัสผานแบบปกติ 
เพื่อเปนการเพิ่มความมั่นคงในการยืนยันตัวตนเขาใชงาน

ระบบ

 ในระบบ Online Banking ไดนํา OTP ไปใชงาน
โดยแบงออกเปน 4 รูปแบบ ซึ่งลวนแลวแตยังมีปญหาอยู 
ไดแก (1) Email OTP ปจจุบันไมคอยถูกนํามาใชงานแลว 
เนื่องจากมีชองโหวมากมาย เชน การถูกโจมตีดวยวิธีการ
ปลอมแปลง Email ไปหลอกลวงเหย่ือ (Email spoofi ng) เพื่อ
ทําใหเหยื่อหลงเชื่อคลิกเขาเว็บปลอม แลวกรอกขอมูล
Username/Password ให ซึ่งเรียกเทคนิคนี้วา Phishing2 (2)
SMS OTP เปนรปูแบบทีน่ยิมนาํมาใชงานมากทีส่ดุในปจจบุนั 
อยางไรก็ตาม ไดเริ่มมีขาวตั้งแตเดือนกุมภาพันธ พ.ศ. 2556 
ทีผ่านมาวา SMS OTP โดนโจมตดีวยวธิกีารปลอมแปลง SMS 
ไปหลอกลวง (SMS spoofi ng) ใหเหย่ือคลิกลิงคทีส่งมาให เพือ่
ตดิตัง้ Malware2 โดยแอบอางวาเปน SMS ทีส่งมาจากธนาคาร 
เม่ือเหยื่อหลงเช่ือและติดตั้ง Malware ดังกลาวแลว เหยื่อคน
นั้นก็จะไมไดรับ SMS อีกเลย เนื่องจาก SMS จะถูกสงตอไป

ยงัเครือ่ง Hacker ทนัท ี(3) Token OTP เปนรปูแบบท่ีมคีวาม
มั่นคงท่ีสุดในขณะนี้ แตปญหาคือการลงทุนที่สูงมากจากการ

สั่งซื้ออุปกรณมาใช ทําใหธนาคารหรือบริษัทหลายแหงยังไม

คอยกลาเส่ียงทีจ่ะเปลีย่นมาใชรปูแบบน้ี (4) Mobile OTP เปน
รูปแบบใหมลาสุด มีลักษณะคลายกับ Token OTP แตใช 
Smartphone เปนอุปกรณในการประมวลผล จึงมีความเสี่ยง
ในเร่ืองของ Malware ไมมากกน็อย นอกจากนี ้OTP สวนใหญ
ทีน่าํมาใชงานน้ันจะแสดงผลลพัธออกมาเปนตวัเลขอยางเดยีว

จาํนวน 6-8 หลกัเทานัน้ ทาํใหมคีวามเส่ียงมากตอการถูกโจมตี
ดวยการสุมรหัสผานทีละตัวจนครบทุกขอมูลท่ีเปนไปได 

(Brute-force attack) ทั้งยังพบอีกวา OTP Algorithm แตละ
รูปแบบท่ีมีในเอกสาร Request For Comment (RFC) ของ
Internet Society (ISOC) ยังมีปญหาหรือจุดออนบางประการ

อยู เชน ปญหา Out of Synchronization, ผลลัพธของ OTP 
ที่ยาวเกินไป เปนตน

 จากปญหาท่ีไดกลาวมา งานวิจัยนี้จึงสนใจทําการ
วิเคราะหปญหาของเทคโนโลยี OTP ที่มีอยูในปจจุบันและ
ทําการทดลองภายใตระบบเครือขายสําหรับการทดสอบ 
(Testbed) เพื่อศึกษาการโจมตีที่อาจเกิดขึ้นกับ OTP โดย
แบงออกเปน 2 สวนใหญๆ ไดแก (1) รูปแบบการนํา OTP ไป
ใชงาน (2) OTP Algorithm ที่ใชในการสรางและจัดการ OTP 
พรอมทั้งนําเสนอแนวทางการแกปญหาและปรับปรุง OTP 
ใหมีประสิทธิภาพและมีความมั่นคงมากขึ้น

ทฤษฎีและงานวิจัยที่เก่ียวของ
 1.  Multiple Factor Authentication (MFA)
  MFA คอื กระบวนการยนืยนัตัวตน โดยใชปจจัย
มากกวาหน่ึงปจจัยรวมกัน ปจจัยการยืนยันตัวตนแบงออก
เปน 3 สวนหลักๆ ไดแก (1) User Knowledge สิ่งที่ผูใชรู
และจดจําขอมูลไว เชน Username/Password, PIN Code
(2) User Possession สิ่งที่ผูใชถือครอง เชน Token OTP 
(3) User Attribute ลักษณะเฉพาะของตัวบุคคลนั้นๆ เชน 
ลายนิ้วมือ ลายพิมพมานตา เปนตน
  MFA เริ่มมีการนํามาใชในประเทศไทยต้ังแตป 
พ.ศ. 2551 เนือ่งจากการใช Username/Password ทีเ่ปน User 
Knowledge เพียงอยางเดียวในการยืนยันตัวตนเขา
ใชงานระบบท่ีตองการความม่ันคงสูงอยาง Online Banking 
กลายเปนส่ิงที่ไมนาเช่ือถืออีกตอไป เพราะรหัสผานร่ัวไหล
ได ถูกดักจับได ถูก Phishing เปนตน จึงมีการนํา MFA มาใช
เพื่อแกปญหาตางๆ เหลานี้ โดยระบบสวนใหญจะใช
การยืนยันตัวตนแบบสองปจจัยรวมกัน (TFA: Two Factor 
Authentication) ซึ่งสองปจจัยที่นิยมนํามาใชงานรวมกันคือ 
User Knowledge (เลอืกใช Username/Password) และ User 
Possession (เลือกใช OTP)
 2.  One Time Password (OTP)
  OTP หรือรหัสผานแบบใชครั้งเดียว คือ รหัส

ผานทีใ่ชไดเพยีงครัง้เดยีวเทานัน้ ใชสาํหรบัยนืยนัตวัตนเขาสู
ระบบที่ตองการความมั่นคงสูง ไดรับการออกแบบขึ้นมา
เพื่อแกปญหา Static Password ที่มีจุดออน เชน รั่วไหลได

ถูกดักจับไดใชงานซํ้า ผูใชหลงลืมได เปนตน
  OTP Algorithm แบงออกไดเปน 3 รปูแบบดงันี ้

(1) Event-based OTP/ Counter-based OTP คือการใชตัว
นับ (Counter) ที่เพ่ิมคาขึ้นทุกครั้งเม่ือมีการรองขอเพื่อ
ยืนยันตัวตน มาเปนตัวแปรในการสรางรหัส OTP ซึ่งหาก 

Counter มีคาตรงกันระหวาง Client กับ Server และมีการ
ประมวลผลดวย Algorithm เดียวกัน ก็จะไดรหัส OTP ตัว

เดียวกัน โดย OTP ที่ไดมาจะเปนตัวเลขจํานวน 6-8 หลัก 
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Counter-based OTP ที่ใชอยูในขณะนี้ เปนการนําเทคนิค 
Hash-based Message Authentication Code (HMAC)3 

มาประยุกตใชโดยตรง จงึเรยีกในอีกชือ่วา HMAC-based OTP 
(HOTP)4 (2) Time-based OTP (TOTP)5 เปนรูปแบบ

ที่นิยมใชงานมากท่ีสุดในขณะน้ี เกิดขึ้นมาหลัง HOTP 
โดยไดนํา HOTP มาใชเปนตนแบบ เพียงแคเปลี่ยนคาของ
ตัวแปรจากเดิมที่ใชคาของ Counter มาเปนคาของเวลาท่ี
อยูบน Client กับ Server แทน สวนผล OTP ที่ไดก็จะเปน
ตัวเลข 6-8 หลักเชนกัน (3) Challenge-Response OTP 
เปนการใชขอมูล Challenge ที่สงมาจาก Server ไปสรางเปน
รหัส OTP อยูที่ Client จากนั้นก็ Response รหัส OTP ที่ได
กลับไปยัง Server เมื่อ Server ไดรับ OTP ก็จะทําการสราง 
OTP อีกชุดหนึ่ง (OTP’) โดยใช Challenge เดียวกันกับท่ี 
Client ไดรบั นาํ OTP ทัง้ 2 มาเปรยีบเทยีบกนั (OTP==OTP’) 
หากตรงกนัแสดงวาการยนืยันตวัตนถกูตอง OTP ทีไ่ดเปนตวั
อักษรภาษาอังกฤษจํานวน 6-24 ตัว โดยมี S/Key OTP6 

เปนระบบพ้ืนฐานของรูปแบบน้ี

 3.  OTP กับ Online Banking
  Online Banking หรือ Internet Banking หรือ 
E-banking เปนระบบสารสนเทศท่ีตองการความม่ันคงสูง 
เนือ่งจากเปนการทําธรุกรรมผานอินเทอรเนต็ ดงันัน้ OTP จงึ
เปนเคร่ืองมือและกลไกสําคัญท่ีชวยในเร่ืองความมั่นคง

สําหรับกระบวนการยืนยันตัวตนเพื่อเขาใชงานระบบ ซึ่งใน
การนํา OTP มาใชงานจริงนั้น มีอยูดวยกัน 4 รูปแบบ ดังนี้ 
(1) Email OTP คือ การสง OTP จาก Server ไปยัง Email 
address ของผูใช ผานทางอินเทอรเน็ต (2) SMS OTP คือ 

การสง OTP จาก Server ไปยังโทรศัพทมือถือของผูใช ผาน
ทาง SMS ซึ่งเปนรูปแบบที่นิยมนํามาใชงานมากที่สุด

ในปจจุบันนี้ (3) Token OTP คือ อุปกรณที่ทําหนาที่สราง 

OTP ขึ้นมา แลวแสดงผลทางหนาจอ ผูใชจึงไมจําเปนตอง
รอรับรหัส OTP จาก Server เชน RSA SecurID เปนตน (4) 
Mobile OTP คือ การนําเอา Smartphone มาทําหนาที่
สรางรหัส OTP เสมือนเปนอุปกรณ Token OTP โดยการ
ติดตั้ง Mobile app ที่พัฒนาข้ึนมาโดยเฉพาะ ทั้งนี้ขึ้นอยู

กับการออกแบบขององคกรหรือบริษัทนั้นๆ เชน Google 
Authenticator7, Facebook Code Generator8 พบวา

มีบางธนาคารในประเทศอินเดียไดนํารูปแบบนี้มาใช เชน
ธนาคารยูเนี่ยน (Union Bank of India) แตยังไมมีรายงาน
ขาววามีการนํามาใชกับธนาคารในประเทศไทย

 4. OTP กับประเทศไทย
  สําหรับในประเทศไทยน้ัน OTP ไดถูกนํามาใช
เปนเคร่ืองมือที่ชวยเพ่ิมความม่ันคงในการยืนยันตัวตนเขาใช

งานระบบทีต่องการความมัน่คงสงูเชนเดียวกนั ทีเ่หน็ไดชดัคอื
ระบบ Online Banking และ E-commerce ตางๆ โดยในป 
พ.ศ. 2551 ธนาคารแหงประเทศไทยไดประกาศใหธนาคาร
ทุกแหงที่มีระบบการทําธุรกรรมออนไลน ตองใชการยืนยัน
ตัวตนมากกวาหนึ่งปจจัยในการใชงานระบบ9 จึงเริ่มมีการ

นําระบบ OTP มาใชตั้งแตนั้นมา ซึ่งในยุคแรกจะเปนการใช 
Email OTP แตถูกยกเลิกไปในป พ.ศ. 2552 เนื่องจากมี
ชองโหวจนสามารถถูกโจรกรรมเงินได จากน้ันธนาคารของ
ประเทศไทยทุกแหงจึงเปลี่ยนมาใช SMS OTP แทน และได
ใชงานมาจนถึงทุกวันนี้ มีเพียงธนาคารตางชาติบางแหงท่ีได
ใช Token OTP เชน ธนาคาร HSBC สําหรับสถานการณที่

เกิดขึ้นในประเทศไทยต้ังแตเดือนกุมภาพันธป พ.ศ. 2556 
เปนตนมา พบวามีขาวการโจรกรรมเงินใน Online Banking 
ออกมาอยางตอเนือ่ง ถงึแมวาไดใช SMS OTP แลวกต็าม งาน
วจิยันีจ้งึไดทาํการทดลองและวิเคราะหปญหาของระบบ OTP 
รวมท้ัง SMS OTP วาเหตุใดจึงยังถูก Hack ได และ
ทางคนรายมีวิธีการอยางไรในการโจรกรรมเงิน

 5. Malware
  Malware2 มาจากคําวา “Malicious Software”
คือ ซอฟตแวรที่มีลักษณะเปนภัยคุกคามตอคอมพิวเตอร 
ทาํใหเกดิอนัตรายตอขอมูลทีอ่ยูในเคร่ืองคอมพวิเตอรโดยทาง

ตรงและทางออม เชน Virus, Worm, Trojan Horse, Spyware 
เปนตน ซึ่งพบวา Trojan Horse หรือโปรแกรมท่ีดูเหมือนจะ
มีประโยชนแตแทจริงแลวกลับมีการซอนโคดท่ีไดออกแบบ

มาเพื่อจุดประสงคราย เชน ขโมยขอมูล แกไขขอมูล ทําลาย
ระบบ เปนตน คือตัวการสําคัญที่ทําใหสามารถโจรกรรมเงิน

ใน Online Banking ได สําหรับ Trojan ที่ขึ้นชื่อดานนี้ ไดแก 
ZitMo10, WUC’s Conference.apk11 และ Svpeng12 ซึ่งได

กลาวถึงรายละเอียดในหัวขอผลการวิเคราะห Trojan Horse
 6.  งานวิจัยที่เกี่ยวของ
  ปรัชญา ไชยเมือง และคณะ13 ไดทาํการปรับปรุง 
S/Key OTP ที่มีปญหาดานความยาวของผลลัพธ OTP คือ 
เปนไปไดสูงสุดถึง 24 ตัวอักษร โดยใชวิธีแปลงรหัสแบบ 
Base64 Encoding เพือ่ลดจาํนวนตวัอกัษรลง จนเหลอื 12 ตวั

อักษร แตยังคงรักษาคุณภาพของความมั่นคงไวเทาเดิม และ
ทาํการทดสอบประสิทธภิาพของ Base64 S/Key OTP พบวา
จาํนวนครัง้ของการกรอก OTP ทีผ่ดิพลาดของผูใชลดนอยลง
เมื่อเทียบกับ S/Key OTP ปกติ 
 Mulliner และคณะ14 ทาํการวเิคราะหความมัน่คงของ 

SMS OTP พบวามีวิธีการโจมตีหลัก ดังนี้ (1) Mobile Phone 
Trojans (2) Wireless Interception (3) Sim Swap พรอม
แสดงใหเห็นวา SMS OTP ไมมีความมั่นคงพอ และไดเสนอ
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วธิแีกปญหาคอื (1) SMS End-to-End Encryption คอื พฒันา 
app ที่ใชในการเขารหัสและถอดรหัส SMS ทั้งตนทางและ
ปลายทาง (2) Virtual Dedicated Channel คือ สรางชองทาง
เสมือน โดยการพัฒนา OtpMessages app (เปนแบบ Pre-
installed app) เพื่อปกปอง SMS OTP จาก Trojans โดย 
OtpMessage จะคอยทําหนาที่รอรับ SMS จาก SMS port 
เชนเดียวกันกับ SMS app ทั่วไป แตจะคัดกรองเอาเฉพาะ 
SMS OTP โดยใช Keywords ตรวจสอบขอความ เชน OTP, 
mTAN, mobileTAN, securetoken เปนตน ถาไมใช SMS 
OTP จึงจะปลอยไปยัง SMS app หรือปลอยใหเขาสู SMS 
inbox นั่นเอง
 ภูกิจ บุรีภักดี และปราโมทย กั่วเจริญ15 นําเสนอ

วิธีการรักษาความม่ันคงและการเพ่ิมประสิทธิภาพในการสง 
SMS โดยในดานการรักษาความมั่นคงไดใชวิธีการเขารหัส
ลับดวยการใช Elliptic Curve Cryptography (ECC) ซึ่งเปน
แนวทางการเขารหัสลับแบบ Public Key และใช Key 
sizeเทากับ 160 bit โดยใหเหตุผลที่เลือกใช ECC แทนที่จะ
เลอืกใช RSA วา ECC ใช Key size สัน้กวา RSA กย็งัใหความ
มั่นคงท่ีเทากันได ดังนั้นหากใช Key size เทากันแลว ECC 
ยอมใหความมั่นคงที่มากกวา ไมเพียงเทานี้ ECC ยังมีความ
สามารถในการคํานวณท่ีรวดเร็ว ทั้งยังใชพลังงานต่ําและใช
หนวยความจําเพียงเล็กนอย จึงเหมาะสําหรับการนํามาใช
งานบนอุปกรณเคลื่อนที่ขนาดเล็ก เชน Smartphone, PDA
 จากการศึกษางานวิจัยที่เก่ียวของกับ OTP พบวา 
สวนใหญเปนงานวิจัยเชิงประยุกตใช OTP หรือเปนการนํา
เสนอวิธีการปรับปรุงและแกไขปญหาขอบกพรองของ OTP 

หรือเปนงานวิจัยเชิงวิเคราะหปญหา เปนตน ซึ่งงานวิจัยที่
ไดกลาวมาน้ีลวนแตมุงเนนอยูเพียง OTP ชนิดใดชนิดหนึ่ง
เทานั้น ยังไมมีงานวิจัยใดทําการทดลองและวิเคราะหปญหา
ของระบบ OTP อยางครอบคลุมทุกดานและหลากหลายมาก
พอ งานวิจัยนี้จึงสนใจทํางานชิ้นนี้ขึ้นมา เนื่องจาก OTP ถือ

วาเปนดานสกัดที่สําคัญของระบบ Online Banking และเพื่อ
ใหเปนประโยชนแกผูที่มีความสนใจทางดานน้ี จะไดนํางาน
วิจัยนี้ไปเปนแนวทางการปรับปรุงและเพิ่มความมั่นคงใหกับ

ระบบ OTP มากย่ิงขึ้นตอไป

วิธีดําเนินการวิจัย
 เปาหมายของการวิเคราะหปญหาของ OTP ที่มีอยู
ในปจจุบัน เพื่อแสดงใหเห็นถึงจุดแข็งและจุดออนของ OTP 

แตละชนิด โดยในภาพรวมสามารถแบงออกเปน 2 สวนดวย
กันคือ (1) รูปแบบของการนํา OTP ไปใชงาน ไดแก Email 
OTP, SMS OTP, Token OTP และ Mobile OTP (2) OTP 

Algorithm ไดแก Counter-based OTP, Time-based OTP 
และ Challenge-Response OTP 
 ในกระบวนการวิเคราะหไดมีการทดลองโจมตีกับ

เทคโนโลยีที่เกี่ยวของ ซึ่งเปนการจําลองการโจมตีอยูภายใต
ระบบเครือขายสําหรับการทดสอบ (Testbed) โดยไดแบง
การทดลองและ/หรือการวิเคราะห ออกเปน 5 รายการ ดังนี้
 1.  การทดลองและวิเคราะหปญหาของ Email OTP
  Email OTP คอื รปูแบบท่ีถกูนาํมาใชกบั Online 
Banking เม่ือในอดีต ซึ่งธนาคารของประเทศไทยไดยกเลิก
ใชในป พ.ศ. 2552 แตยังมีบางประเทศในกลุมประชาคม
เศรษฐกิจอาเซียน (AEC) ที่ยังคงใชรูปแบบน้ีอยู ขอดีของ 
Email OTP คือสามารถเขาถึงไดจากทุกท่ีที่มีอินเทอรเน็ต
และทางธนาคารก็ไมตองเสียคาใชจายในการสง OTP 
แต Email OTP นัน้ยงัมชีองโหวอยูมาก ดงัจะแสดงใหเหน็จาก
การทดลองและวิเคราะหตอไปนี้

  1.1  ทดลอง Email spoofi ng
   เพื่อแสดงใหเห็นวา สามารถปลอมแปลง 
Email เพื่อใชในการหลอกลวงเหย่ือได เคร่ืองมือที่ใชคือ 
เว็บไซต Emkei’s Instant Mailer16 (http://emkei.cz) 
เปนเว็บไซตที่ใหบริการสง Email ปลอม
  1.2  วิเคราะห Email sniffi ng
   เพ่ือแสดงใหเห็นถึงกระบวนการที ่Hacker 
ใชในการดกัจบัขอมลู Email ของเหยือ่ ไมวาจะเปน Password 
หรือเปนเนื้อหาภายใน Email โดยใชโปรแกรมดักจับขอมูล 
เชน Cain & Abel, Wireshark, TCPDump

 2.  การทดลองและวเิคราะหปญหาของ SMS OTP
  SMS OTP เปนรูปแบบที่ถูกนํามาใชงานมาก

ที่ สุ ด ใ น ขณะนี้  ไ ม ว า จ ะ เ ป น  O n l i n e  B a n k i n g 
หรอื E-commerce ธนาคารในประเทศไทยแทบทกุแหงใช SMS

OTP เนือ่งจากในอดีตคดิวามคีวามปลอดภัยมาก ทัง้ยงัใชงาน
งาย สะดวกตอผูใช และทางธนาคารก็ใชเงินลงทุนนอยมาก

หากเทียบกบัการใชอปุกรณ Token OTP แตในปจจบุนัไมเปน
เชนนัน้แลว เนือ่งจากมีรายงานขาวการโจรกรรมเงินใน Online 
Banking ออกมาอยางตอเนื่องตั้งแตเดือนกุมภาพันธป พ.ศ. 

2556 ที่ผานมา ดังนั้นในปจจุบัน (ป พ.ศ. 2557) การใช SMS 
OTP จึงถือวามีความเสี่ยงสูงมาก โดยสามารถศึกษาขอมูล
ความเสี่ยงไดจากทดลองและวิเคราะห SMS OTP ตอไปนี้

  2.1 ทดลอง SMS spoofi ng
   เพือ่แสดงใหเหน็วา SMS สามารถถกูปลอม
แปลงชือ่และเบอรโทรศพัทของผูสงได จงึเปนสาเหตุใหคนราย
นาํไปใชหลอกลวงเหย่ือ เชน การแอบอางวาสงมาจากธนาคาร
เครื่องมือที่ใชคือ (1) Mobile app ชื่อ Fake Sms Sender17
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ซึ่งมีให Download บน Play Store (2) เว็บไซต FakeText18 
(http://www.faketext.net) เปนเว็บไซตที่ใหบริการสง SMS 
ปลอม อุปกรณที่ใชทําการทดลอง ไดแก Smartphone ที่ใช
ระบบปฏิบัติการ Android จํานวน 2 เครื่อง และคอมพิวเตอร 
Notebook จํานวน 1 เครื่อง
  2.2 วเิคราะห Trojan Horse (Sniff and Forward)
   เพื่อศึกษากระบวนการทํางานของ Trojan 
Horse ที่เปนตนเหตุสําคัญของการโจรกรรมเงินใน Online 
Banking งานวจิยัน้ีไดวเิคราะหถงึวธิกีารท่ีเหลา Hacker ใชใน
การสง Trojan มาฝงอยูบนเคร่ืองเหย่ือ และไดอธบิายถึงความ
เสี่ยงตางๆ ที่อาจเกิดขึ้นหลังจากท่ี Smartphone ติด Trojan 
แลว พรอมท้ังนําเสนอแนวทางการแกปญหาและปองกัน
  2.3  วิเคราะห Social Engineering
   วิศวกรรมสังคม (Social Engineering)คือ
การโจมตีรูปแบบหน่ึงท่ีใชเทคนิคทางจิตวิทยา ซึ่งคดีการ
โจรกรรมเงินใน Online Banking ในชวงหลังๆ พบวาคนราย
มักจะใชวิธีนี้เปนสวนใหญ เชน การใชหลักฐานปลอมเพื่อขอ 
SIM ใหม การสรางหลักฐานปลอมเพ่ือขอเปดบัญชีธนาคารที่
มีชื่อบัญชีเดียวกันกับเหย่ือ เปนตน งานวิจัยนี้จึงไดทําการ
ศกึษาและวิเคราะหขอมูลจากคดีตางๆ ทีเ่กีย่วของและไดเกดิ
ขึ้นจริงในประเทศไทย

 3.  การวิเคราะหปญหาของ Token OTP
  เปนการวิเคราะหเพื่อนําเสนอขอดีและขอเสีย

ของอปุกรณ Token OTP โดยไดวเิคราะหขอมลูจากการศกึษา 
สํารวจ และสอบถามขอมูลจากผูรูและผูที่ใชงานจริง

 4.  การทดลองและการวิเคราะหปญหาของ Mobile 
OTP 

  Mobile OTP ถือเปนรปูแบบใหมลาสดุของ OTP 
คาดวาถูกสรางขึ้นมาเพ่ือตองการแกปญหา OTP รูปแบบ
อื่นๆ กอนหนาน้ี ซึ่งในอนาคตอาจถูกนํามาใชแทนที่ตัวอื่น
การทดลองนี้เปนการทดลองใชงาน Google Authenticator 

ที่เปนหน่ึงในตัวอยางของ Mobile OTP เพ่ือนําไปวิเคราะห
หาจุดแข็งและจุดออนตอไป

 5.  การวิเคราะหปญหาของ OTP Algorithm
  OTP Algorithm นบัวาเปนหวัใจสําคญัของ OTP 
เนื่องจากเปนขั้นตอนวิธีในการสรางรหัส OTP ขึ้นมา หากได

รับการออกแบบที่ดีมีคุณภาพ ยอมสงผลถึงความมั่นคง
ของ OTP ปจจุบันมี 3 Algorithm ไดแก (1) Event-based 
OTP หรือ Counter-based OTP (2) Time-based OTP (3) 

Challenge-Response OTP ซึ่งพบวาแตละ Algorithm ยังคง
มีปญหาอยู งานวิจัยน้ีจึงไดทําการศึกษาและวิเคราะห
ปญหาของ OTP Algorithm ดงักลาว

ผลการวิจัย
 จากการทดลองและ/หรือการวิเคราะหปญหาของ 
OTP ทั้ง 5 รายการ ไดผลดังนี้
 1. ผลการทดลองและวิเคราะหปญหาของ 
Email OTP
  1.1 ผลการทดลอง Email spoofi ng 
   Emai l  สามารถถูกปลอมแปลงได  
ซึง่ Hacker จะใชชองโหวตรงนีใ้นการนาํไปหลอกลวงเหย่ือให
หลงกลได เชน สง Email ปลอมไปหลอกลวงเหยื่อวาบัญชี
ธนาคารมปีญหาจะถกูระงบัใชงาน ตองรบีดําเนนิการ Activate 
ดวน โดย Hacker ใชวธิแีอบอางวาสงมาจากธนาคาร ดวยการ
ปลอมแปลงชือ่ผูสง ดงั Figure 1 เมือ่เหยือ่หลงกลกดคลกิลิงค
ที่แนบมาให ลิงคดังกลาวจะเชื่อมโยงไปยังเว็บไซตปลอมที่ 
Hacker ไดเตรียมไว ซึ่งมีชองวางใหเหย่ือกรอกขอมูลสําคัญ 
เชน Username/Password ดัง Figure 2

Figure 1  an Example of Email spoofi ng

Figure 2  an Example of phishing website
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 จากกรณีดังกลาว งานวิจัยจึงไดทําการทดลองสง 
Email ปลอม โดยกระทําผานเว็บไซตชื่อ Emkei’s Instant 
Mailer (http://emkei.cz) ซึง่ไดทดลองปลอมแปลงช่ือผูสงเปน 
BualuangiBankingAlert (ลอกเลียนมาจากช่ือ Email ฉบบัจริง
ของธนาคารกรงุเทพ) รวมท้ังปลอมแปลง Email address และ
ขอมูลอื่นๆ ดัง Figure 3 และผลลัพธจากการสง Email ปลอม
ฉบับนี้ไปยังปลายทางแสดงออกมาดัง Figure 4 จากการ
ทดลองน้ียังไดพบวา Webmail Server ที่มีความม่ันคงสูง
สามารถกรอง Email ขยะ (Spam mail) ไดเปนอยางดี อยางไร
ก็ตามผูใชก็ควรตรวจทานอีกครั้ง

Figure 3 Email spoofi ng Test via http://emkei.cz

Figure 4 Result of the Email spoofi ng Test

  1.2 ผลการวิเคราะห Email sniffi ng 
   เนือ่งจาก Email ทาํงานอยูบนระบบเครอื

ขาย จึง มีความเสี่ยงที่จะถูกดักจับขอมูลระหวางการสื่อสาร 
วธิกีารท่ี Hacker นยิมใชโจมตีคอื Man-in-the-Middle (MitM)2

หมายถึงการแทรกกลางในระหวางการสื่อสารของคน 2 คน
ดัง Figure 5 ทําให Hacker สามารถดักจับขอมูลของเหย่ือได
ทั้งยังสามารถเปล่ียนแปลงขอมูลระหวางทางได โปรแกรมท่ี

ใชดักจับขอมูลบนระบบเครือขาย ไดแก Cain & Abel 
(ดัง Figure 6), Wireshark, TCPDump เปนตน 

Figure 5  Man-in-the-Middle attack

   หาก Hacker สามารถโจมตี Email OTP 
ดวยวิธี MitM ไดสําเร็จ ไมวาดวยวิธีการ ARP spoof, DNS 
spoof, SSL Strip หรือใชหลายวิธีการประกอบกัน ถาเหยื่อ 
Login เขาใช Email เหยือ่กจ็ะถกูดักจับ Username/Password 
ได และในการเปดอาน Email (เชน อานคา OTP) Hacker 
ยอมไดรับขอมูลจาก Webmail Server กอนเหย่ือ ดังนั้น 
Hacker จึงสามารถเปลี่ยนแปลงขอมูลระหวางทางได หรือไม
ก็จัดการลบ Email ฉบับนั้นทิ้งเลย จะเห็นไดวา เหยื่อมีความ
เสีย่งทีจ่ะเกดิความเสยีหายไดอยางแนนอน ถงึแมวาในปจจบุนั 
Webmail Server สวนใหญไดเพิม่ระบบรักษาความม่ันคงแลว
ก็ตาม ตัวอยางเชน Gmail และ Hotmail โดย Gmail ไดปรับ
ทั้งเว็บไซตใหมีการเขารหัสในระหวางการส่ือสารโดยใช 
Hypertext Transfer Protocol Secure (HTTPS) สวน Hotmail 
ผูใชจะตองเขาไปต้ังคาเพื่อเปดใช HTTPS ดวยตัวเอง 
นอกจากน้ีทัง้สองเว็บไซตยงัไดเพิม่ระบบยืนยนัตัวตนแบบสอง

ขัน้ตอน (2-Step Verifi cation) เขาไป โดยใชรหสั OTP สาํหรับ
การยืนยนัตวัตนในข้ันตอนท่ีสอง แตถงึอยางน้ันผูใชสวนใหญ

ก็ไมไดเปดใชงานกัน

   การทดลองและวิเคราะหปญหาของ 

Email OTP ในขางตน แสดงใหเห็นวาการใช Email OTP 
มคีวามเสีย่งตอการถกูโจรกรรมขอมลูไดงาย การทีธ่นาคารใน

ประเทศไทยไดยกเลกิใชงานนัน้ถกูตองแลว ซึง่บางประเทศใน
กลุม AEC ทีย่งัคงใชงานอยู กค็วรจะยกเลกิใชงานเชนเดียวกนั

Figure 6  Email sniffi ng by Cain & Abel
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 2. ผลการทดลองและวเิคราะหปญหาของ SMS 
OTP
  2.1 ผลการทดลอง SMS spoofi ng 
   ในปจจุบนัพบวา มวีธิกีารทีส่ามารถปลอม
แปลงเลขหมายและชื่อของผูสง SMS ได จึงเปนชองทางให
เหลาคนรายใชในการหลอกลวงเหย่ือ เชน หลอกวา SMS สง
มาจากธนาคาร (ใชเบอรโทรศัพทหรือช่ือของธนาคารน้ันๆ) 
ตวัอยางกรณกีารโจรกรรมขอมลูดวยการสง SMS ปลอม19  คอื 
คนรายจะสงลิงคแนบมากับ SMS หลอกใหเหยื่อติดต้ัง app 
ของธนาคาร (app ปลอม ฝง Trojan ทีมีประสงคราย เชน 
ขโมยขอมูลสําคัญของเหย่ือ) ดัง Figure 7 

Figure 7  An Example of SMS Spoofi ng

   จาก Figure 7 เหย่ือไดรับ SMS ปลอม
จากคนรายท่ีปลอมแปลงหมายเลขของผูสงเปนเบอร 
027777777 แลว (เบอรโทรศัพทของธนาคารไทยพาณิชย) 
เนื้อหาภายในเปนขอความบอกใหเหย่ือกด Download app 

จากลงิคทีส่งมาใหถาหากเหยือ่หลงเชือ่กด Download และตดิ
ตัง้ app ดงักลาว แลวเปดโปรแกรมขึน้มา เหยือ่จะพบกบัหนา 

app ที่มีโลโกของธนาคารและมีชองใหกรอก Username/
Password ของ SCB Easy Net ซึ่งหากเหย่ือหลงเช่ือกรอก

ขอมูลจริง แลวกดปุม “ตอ” ขอมูลบัญชี SCB Easy Net ของ
เหย่ือกจ็ะตกเปนของ Hacker ทนัท ีไมเพยีงเทานี ้Hacker ยงั
ไดแอบฝง Trojan ไวใน app ดวย โดยมันจะคอยทําหนาที่ดัก
จบั SMS ทีเ่ขามายังโทรศพัทมอืถอืของเหยือ่ แลวสงตอไปยัง 
Hacker ทันที เปนสาเหตุที่ทําใหเหย่ือถูกโจรกรรมเงินไปโดย
ไมรูตวั ขัน้ตอนโดยสรปุแสดงออกมาเปนแผนภาพ ดงั Figure 
8 สงผลใหธนาคารในประเทศไทยตื่นตัวและไดออกประกาศ

แจงเตือนผูใชงาน Online Banking ทุกคนใหระมัดระวังภัย
เก่ียวกับกรณีดังกลาวผานทางหนาเว็บไซตธนาคาร ตัวอยาง
ประกาศแจงเตือนของธนาคารกรุงเทพ แสดงดัง Figure 9

Figure 8  The Steps of Hacking online-bank

Figure 9  An Annoucement of Bangkok Bank

   งานวิจัยนี้ไดทําการทดลองสง SMS 
ปลอมโดยใชบริการของเว็บไซต FakeText และ Mobile app 
ที่มีชื่อวา Fake Sms Sender แมวาการสํารวจใน Play Store 
จะพบ app ที่เกี่ยวของเปนจํานวนมาก แตจากการทดลองใช
กลับพบวามีเพียงบาง app ที่สามารถสง SMS ปลอมไดจริง

Figure 10 SMS spoofi ng Test via www.faketext.net

   จาก Figure 10 แสดงการทดลองสง SMS 
ปลอม ผานเว็บไซต FakeText (http://www.faketext.net) งาน
วจิยัทาํการทดลองดังนี ้(1) กรอกเบอรโทรศัพทปลายทางเปน
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เบอรโทรศัพทของผูวิจัยเอง (2) กรอกขอมูลในชองผูสงวา 
“JCSSE2013” (ชื่อหรือเบอรโทรศัพทก็ได) (3) สงขอความ 
SMS วา “Welcome to JCSSE2013” ซึ่งผลลัพธปรากฏ
ดัง Figure 10 (ขวา) จะเห็นวา Header และขอความ SMS 
เปนไปตามท่ีเราตองการ สวนขอความที่เกินมาวา “(Sent by 
www.faketext.net)” เนื่องจากในครั้งน้ีเปนการทดลอง
สงฟรี ซึ่งสงไดเพียงคร้ังเดียวเทานั้น ถาหากไมตองการให
ปรากฏขอความดังกลาว หรือตองการสง SMS ปลอมมาก
กวา 1 ฉบับ ผูใชจําเปนตองเสียคาบริการ

Figure 11 SMS spoofi ng Test via Mobile app 

    จาก Figure 11 แสดงการทดลอง

สง SMS ปลอม ผานทาง Mobile app ชื่อวา Fake Sms 
Sender งานวิจัยทําการทดลองดังนี้ (1) เลือกเบอรโทรศัพท
ปลายทางเปนเบอรบิดาของผูวิจัย (สามารถเลือกไดจากราย

ชือ่ท่ีมอียูในโทรศัพท) จงึปรากฏช่ือวา “Father Muk” (2) กรอก
ขอมูลเบอรโทรศัพทของผูสงเปนเบอรบานของผูวิจัย ซึ่ง

แทจริงแลวโทรศัพทบานไมสามารถสง SMS ได) (3) สง
ขอความวา “Good Afternoon Father. This is SMS which 
send from Home phone 555+” ดัง Figure 11 (กลาง) และ
ผลที่ไดปรากฏดัง Figure 11 (ขวา) จะสังเกตเห็นวา Header 

แสดงเปน “Ban Thumsiraruk” ซึ่งก็หมายความวา เบอร

โทรศัพทของผูสงท่ีไดกรอกลงไปน้ันไดไปเช่ือมโยงกับ 
Contact list ที่มีอยูในโทรศัพทของเหย่ือโดยอัตโนมัติ

  2.2 ผลการวิเคราะห Trojan Horse
   จากการทดลอง SMS spoofi ng หรอืการ

สง SMS ปลอมในหัวขอที่แลวนั้น จะเห็นวา เปนการใช
ชองโหวเพื่อตองการจะสง Trojan Horse เขาไปฝงตัวใน 
Smartphone ของเหย่ือผานการติดต้ัง app จากลิงคทีแ่นบไป
ในขอความ ดงันัน้ตวัการสาํคญัทีเ่ปนตนเหตขุองการโจรกรรม

เงินใน Online Banking ก็คือ Trojan Horse นี่เอง สําหรับ

หนาท่ีหลักของ Trojan Horse กรณี SMS OTP ก็คือ คอย
ดกัจบั SMS ทีเ่ขามาในเคร่ืองของเหยือ่และสงตอไปยงั Hacker 

   นอกจากวิธขีางตนแลวยังมอีกีหลายวิธทีี ่
Hacker ใชในการปลอย Trojan Horse มาฝงใน Smartphone 
ของเหยือ่ เชน ทาํการตดิต้ังโดยตรงในขณะทีเ่หยือ่กาํลังเผลอ 
หลอกใหตดิต้ัง Mobile app ผาน Email ปลอม หรอื สราง app 
ปลอมมาปลอยให Download บน Play Store เปนตน ซึ่ง
สาเหตุที่ทําให Smartphone ติด Trojan ไดงายขึ้นเปน
เพราะผูใช Smartphone สวนใหญไมไดตดิต้ัง Anti Virus เนือ่ง
ดวยเหตุผลหลักๆ คือ จะทําใหเครื่องทํางานไดชาลง และตอง
เสียเงินในการใชงาน app 
   Trojan Horse ที่มีชื่อเสียงทางดานการ
โจรกรรมขอมูลเกี่ยวกับ Online Banking มีดังนี้ (1) Zeus-in-
the-Mobile หรือ ZitMo10 เปน Trojan ที่ถูกสรางมาเพื่อตรวจ
สอบและขโมยขอมูล SMS OTP โดยเฉพาะ พบเมื่อเดือน
กันยายนป พ.ศ. 2553 โดย Kaspersky Lab ดังนั้น Zeus จึง
เปน Trojan ที่ถูกพบมาก โดยเริ่มแรกพบอยูบนระบบปฎิบัติ
การ Symbian และ BlackBerry แตปจจุบันถูกตรวจพบมาก
ขึ้นไมวาจะเปน Windows Phone หรือ Android โดยหนาที่
ของมันคือคอยตรวจสอบเวลาเหยื่อทําธุรกรรมตางๆ เพื่อ 
Redirect page ไปยงัหนาท่ีไดเตรยีมไว และยังคอยขโมย OTP 
จากบริการ E-banking หรือที่เรียกวา mTANs (mobile 
Transaction Authentication Numbers) แลวยังคอยรับคําสั่ง
จาก Hacker อยูตลอดเวลาเพ่ือเริม่กระบวนการโจรกรรมขอมลู
ตางๆ (2) WUC’s Conference.apk11 เปน Trojan ที่ถูกสงมา
กับ Email โดยเปนไฟลที่แนบมาในลักษณะของ Mobile app 
เพื่อหลอกใหเหย่ือติดตั้ง ตรวจพบเม่ือเดือนมีนาคมป พ.ศ. 
2556 โดย Kaspersky Lab และไดเรียก Trojan นี้วา Back-
door.AndroidOS.Chuli.a ผลกระทบของ app นี้คือจะคอย
ขโมยขอมูล Contact list, SMS, Call logs, Phone data (เชน 
Phone number, OS version, Model, SDK version) เปนตน 
ซึ่งจะเขารหัสดวย Base64 แลวสงตอไปยัง Hacker ทันที (3) 
Svpeng12 เปน Trojan ประเภทหนึ่งที่คอยขโมยขอมูลบัญชี
ธนาคารและอื่นๆ โดยแอบแฝงมากับ SMS spam วิธีการคือ 
Hacker จะสั่งใหเหยื่อสง SMS ไปยังเบอรที่มีใน Contact list 
ทําใหคนรูจักของเหยื่อที่ไดรับ SMS หลงเชื่อและติดต้ัง
โปรแกรมลงบนเคร่ือง ซึง่สงผลใหคนๆ นัน้กลายเปนเหย่ือราย
ตอไปและก็กระจาย Trojan นีต้อไปเร่ือยๆ อกี สาํหรับ Svpeng 
หรอื Trojan-SMS.AndroidOS.Svpeng ไดถกูตรวจพบครัง้แรก
ที่ประเทศรัสเซีย บน Smartphone ของผูใชงาน app ของ
ธนาคารแหงหนึ่ง มันคอยขโมยขอมูล Login Account แลวก็
โจรกรรมเงนิในบญัชขีองเหย่ือไป โดยใชเทคนคิการ Phishing 
ตอนเหยื่อทําธุรกรรมออนไลนผาน app กลาวคือ มันจะเปด
หนา Login หลอกขึ้นมา ถาตรวจพบวามีการทําธุรกรรมใดๆ 
เกิดขึ้น จากนั้นก็การขโมยขอมูลดังกลาวและอานขอมูลบัญชี
ตางๆ ของเหยื่อ เพื่อโอนยายเงินตอไป
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Figure 12 SMS attacking by Mobile Trojans

   จาก Figure 12 เปนการทดลองจากงาน
วจิยัของ Mulliner และคณะ14  ทีไ่ดทาํการวิเคราะหความมัน่คง

ของ SMS OTP และเสนอแนวทางปองกันไว ในการทดลองนี้
มีจุดประสงคเพื่อทดสอบ Virtual Dedicated Channel หรือ 
Virtual SMS Channel ซึ่งเปนหนึ่งในแนวทางการปองกัน
ที่ไดเสนอไป Figure12 (ซาย) เปนการทดลองสง SMS 
ธรรมดาเขาไป พบวา SMS app ไดรับขอความตามปกติ และ 
PoC Trojan กไ็ดรบัขอความนีเ้ชนกนั (ดกัจบั SMS ไดสาํเรจ็) 
แตจากการทดลองสง SMS OTP เขาไป จะพบวา SMS app 
และ PoC Trojan จะไมไดรับขอความน้ีเลย มีเพียง Otp
Message app ที่ไดรับดัง Figure12 (ขวา) แสดงใหเห็นวา
วิธีนี้ชวยปองกันการดักจับ SMS OTP ได
  2.3 ผลการวิเคราะห Social Engineering
   Social Engineering2  หรอืทีเ่รยีกวา การ
ตมตุนหลอกลวงโดยใชเทคนิคทางจิตวิทยา และวิธีนี้ก็มักจะ
ไดผลเสมอ รวมถึงคดีการโจรกรรม Online Banking ที่เริ่มมี
ขาวออกมาเร่ือยๆ ตั้งแตชวงกลางป พ.ศ. 2556 ที่ผานมา วา

คนรายไดใชเทคนิคนี้ในการโจรกรรมดังกลาว ซึ่ง Social 
Engineering ไมไดมวีธิกีารทีต่ายตวั วธิกีารทีพ่บเหน็บอยเชน 
การโทรศัพทมาหลอกลวงเพ่ือใหเปดเผยขอมูลสําคัญ การ

หลอกลวงผานอนิเทอรเน็ต (เวบ็ไซต Email หรอืแชท) การคน
ขอมูลจากเว็บไซต เอกสาร สิ่งของ หรือจากถังขยะ
ของบุคคลหรือองคกรเปาหมาย การแอบสังเกตขณะเหย่ือ

กาํลงัปอนขอมลู เปนตน สวนวธิกีารทีเ่ปนขาวดงัท่ีถกูเผยแพร
บนโลกออนไลนนั้นก็คือ การปลอมตัวเปนคนอ่ืนหรือ

การสวมรอยเปนเหยื่อนั่นเอง ดวยการสรางหลักฐานปลอม 
โดยคนรายจะนําเอาหลักฐานปลอมน้ีไปใชในการขอ SIM ใหม
และเปดบัญชีใหมในธนาคารเดียวกันกับเหย่ือ ซึ่งการ

ออก SIM ใหมนี้ นอกจากจะทําใหเหยื่อโทรออกไมไดแลว 
คนรายยังไดรับ SMS OTP ที่ธนาคารสงมาใหอีกขาวของ
คดีที่เกิดขึ้นจริงน้ี20  ปรากฏดัง Figure 13 และ Figure 14

Figure 13  News on Bank Hacking by using Social 
  Engineering

   วธิกีารสวมรอยเปนคนอืน่ (เหยีอ่) โดยใช
การสรางหลักฐานปลอมข้ึนมาน้ัน ถอืเปนวธิลีาสดุทีค่นรายใช
ในการโจรกรรมเงินใน Online Banking ถึงแมวาเหยื่อจะ
ปองกนัดแีลวกต็าม ยงัมีสทิธ์ิโดนได เนือ่งจากขึน้อยูกบัหลาย
ปจจัย โดยเฉพาะพนักงานธนาคารและเจาหนาท่ีตางๆ ที่
เกีย่วของลวนจาํเปนตองตรวจสอบหลกัฐานของลูกคาใหดเีสยี

กอนท่ีจะดําเนินการในข้ันตอนตอไป จากคดีที่เกิดขึ้นจริง 
คนรายไดสรางหลกัฐานปลอมท่ีเปนเอกสารราชการ ดงั Figure 
14 ตอนนี้คนรายไดถูกจับกุมตัวดําเนินคดีแลว ขอมูลที่ไดมา
คือ คนรายไดกอเหตุมาแลว 4 ครั้ง ทํางานกัน 2 คน วิธีการท่ี

ใชคือ (1) เก็บสลิปถอนเงินตามตู ATM ของธนาคารตางๆ 
ดวูาสลิปใดมเีงนิเหลือมาก (2) หารายช่ือเจาของบญัชจีากเลข

ทีบ่ญัชทีีป่รากฏในสลิปจากอินเทอรเนต็ หรอืจากบัญชขีองคน
รูจักที่เคยมีการโอนเงินมา (3) ปลอมบัตรขาราชการเปนชื่อ

เจาของบัญชี แลวไปขอขอมูลทะเบียนราษฎร เพื่อทราบวัน
เดือนปเกิด (4) นําบัตรขาราชการปลอมไปเปดบัญชีใหมกับ
ธนาคารเดียวกันกับเจาของบัญชีแตตางสาขา (5) เม่ือเปด
บัญชีไดสําเร็จก็สมัคร Online Banking โดยระบุขอรวมบัญชี
ของเจาของบัญชีตัวจริงเขามาใชบริการดวย (6) เมื่อขอรวม
บัญชีไดแลวก็ทําการโอนเงินจากบัญชีตัวจริงของเหย่ือมายัง

บัญชีใหมผาน Online Banking จากนั้นก็ใชบัตร ATM เบิก
ถอนเปนเงินสดออกไป กรณีนี้คนรายไดเงินไป 4 แสนบาท
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Figure 14 an Example of fake evidence document

   จากการทดลองและวิเคราะหปญหาของ 
SMS OTP ซึ่งเปนรูปแบบท่ีธนาคารในประเทศไทยสวนใหญ
ใช พบวาปจจุบันมีความเส่ียงสูงมาก มีขาวคดีโจรกรรมออก
มาอยางตอเนื่องตั้งแตป พ.ศ. 2556 ซึ่งหากยังคงใชรูปแบบนี้
ตอไปในอนาคตจึงจําเปนอยางยิ่งที่ตองเพิ่มระบบการรักษา

ความมั่นคงใหมากขึ้น ดังตัวอยางงานวิจัยที่ไดกลาวไวใน
ขางตน

 3.  ผลการวิเคราะหปญหาของ Token OTP
  สาํหรบัธนาคารแลว การใชอปุกรณ Token OTP 

ในการรับรหัส OTP นั้นถือไดวาเปนรูปแบบที่มีความมั่นคง
มากท่ีสุดในขณะน้ี เนื่องจากผูใชไมตองรอรับ OTP ที่สงมา

ผานระบบเครือขายใดๆ อีกตอไป เพียงแคใชงานอุปกรณ 

Token OTP ที่ไดมา สงผลให Hacker ไมสามารถดักจับ
OTP ได และหากมีการนํา Trojan ไปฝงอยูบนอุปกรณได

สําเร็จ ก็ไมเกิดผลอะไร เพราะอุปกรณนี้ไมสามารถส่ือสาร

ไปยังภายนอกได สวนวิธกีารใชงานและการแสดงผลของ OTP 
จะขึ้นอยูกับอุปกรณนั้นๆ และ OTP Algorithm ที่ใช

  จากการวิเคราะหขอมลูของอุปกรณ Token OTP 
จากการศึกษา สํารวจ และสอบถามจากผูรูและผูที่ใชงาน
จริง พบวามีปญหาหลักดังนี้ (1) Cost กลาวคือ ราคาของ

อุปกรณ Token OTP มีราคาสูงมากเริ่มตั้งแตหลักพันเปน
ตนไป ทําใหธนาคารและบริษัทสวนมากไมกลาเสี่ยงลงทุน

ซื้อมาใชงาน และลูกคาสวนใหญก็ไมมีกําลังซื้อหรือไมตอง

การท่ีจะเสียเงินเพิ่ม (2) Carry กลาวคือ เปนการเพิ่มภาระ
การพกพาอุปกรณใหแกผูใช ถาหากลืมก็จะไมสามารถเขา
ใชงานระบบได ตางจากโทรศัพทมือถือที่จําเปนตองพกพา
ติดตัวอยูแลว ไมไดเปนการเพิ่มภาระแตอยางใด

Figure 15 Various Token OTPs

  จาก Figure 15 คือภาพของอุปกรณ Token 
OTP ในรูปแบบตางๆ ที่พบในปจจุบัน มีตั้งแตอุปกรณที่ไมมี

ลกูเลนอะไรเลยไปจนถึงเปนแบบ Card แผนบางๆ บางกผ็ลิต
ออกมาในรูปอุปกรณ Flash Drive เพื่อใหไดใชประโยชน

อีกทาง ซึ่งแตละแบบก็มีราคาท่ีแตกตางกันไป เชน RSA 
SecurID 900 (เปนแบบ Card)ราคาอยูที ่282 US Dollar หรือ

ประมาณ 9,200 บาท ตออุปกรณ 5 ชิ้น หรือคิดราคา
ตอชิ้นประมาณ 1,840 บาทดัง Figure 16

Figure 16 ราคาของอุปกรณ RSA SecurID 900

 4.  ผลการทดลองและวิเคราะหปญหาของ
Mobile OTP 
  Mobile OTP ถอืวาเปนรปูแบบใหมลาสดุสาํหรบั 
การใชงาน OTP ทําหนาที่เสมือนเปนอุปกรณ Token OTP 
ตัวหนึ่ง โดยจะทํางานอยูบน Smartphone ในลักษณะของ 
Mobile app อาจเรียกในอีกชื่อวา Software Token OTP คาดวา
ออกแบบมาเพื่อแกปญหา OTP รูปแบบอื่นๆ เชน ลดภาระ

คาใชจายและการพกพาอุปกรณ Token OTP เพิ่ม ไมตองรอ
รับรหัส OTP ที่สงมาผานระบบเครือขาย ซึ่งเปนการลดความ
เสีย่งท่ีจะถกูดักจับขอมลู เปนตน ในอนาคต Mobile OTP อาจ

ถูกนํามาใชงานแทนที่ตัวอื่นๆ ปจจุบันมีธนาคารบางประเทศ
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ไดนํามาใชกับระบบ Online Banking เชน ธนาคาร Union ใน
ประเทศอินเดีย แตยังไมพบการนํามาใชงานกับธนาคารใน

ประเทศไทย พบเพยีงการนาํมาใชกบับรษิทัดังๆ เชน Google 

(Google Authenticator) ดงั Figure 17 และ Facebook (Code 
Generator) ดัง Figure 18 ที่มีจุดประสงคคือเพิ่มความมั่นคง
ในการเขาถึงบัญชีผูใชและอํานวยความสะดวกแกผูใชในการ

รับรหัส OTP ทั้งยังสามารถปองกันการดักจับขอมูล OTP ได
ในระดับหนึ่ง งานวิจัยนี้จึงไดทําการทดลองใชงาน Google 
Authenticator เพื่อวิเคราะหปญหา พรอมทั้งพิจารณาจุดแข็ง

และจุดออน

  เนือ่งจาก Mobile OTP ทาํงานบน Smartphone 
ดงันัน้ปญหาสําคัญอยางหน่ึงท่ีมโีอกาสจะไดพบเจอก็คอื ความ
เสี่ยงที่จะติด Malware อยาง Trojan Horse นั่นเอง โดย 
Trojan ที่นากลัวมากที่สุดสําหรับ Mobile OTP ก็คือ Trojan 
ประเภทขโมยขอมูลแลวสงตอไปยัง Hacker ที่มีลักษณะ

ใกลเคียงกับ Trojan ของ SMS OTP ที่ไดกลาวมากอนหนานี้ 
แต Mobile OTP จะมีความเสี่ยงนอยกวา

Figure 17 the Google Authenticator of Google

Figure 18 the Code Generator of Facebook

  Google ไดเปดตัวระบบ 2-Step Verifi cation 
เม่ือ20 กันยายน พ.ศ. 2553 ที่ผานมา7 โดยนําระบบ OTP 
มาใชในการยืนยันตัวตนข้ันตอนท่ีสอง ซึ่งมีหลากหลายชอง
ทางในการขอรับรหัส OTP ใหผูใชเลือกไดแก SMS OTP, 
Voice Call และ Mobile OTP (Google Authenticator) 
ที่อํานวยความสะดวกแกผูใชไดมากทีเดียว จากการทดลอง
ใช Google Authenticator พบวา (1) OTP Algorithm
ที่ Google Authenticator ใชคือ Time-based OTP ผูใชจึง
จําเปนตองเปดใชงานอินเทอรเน็ตในการเขาใชงานคร้ังแรก

เพือ่ทาํการตัง้คา Account และเพ่ือให app ทาํการ Sync เวลา
ของ Client กับ Server ใหตรงกันหรือเขาจังหวะกัน (2) รหัส 
OTP จะเปล่ียนใหมทุกๆ 30 วินาที และไมซํ้ากัน นั่น
หมายความวา app นี้สามารถสราง OTP ที่ไมซํ้ากันเลย 
ภายในระยะเวลา 11 เดือนครึง่ (3) มรีหสัผานสํารองเตรียมไว
ใหกรณีผูใชลืมโทรศัพทมือถือ แบตหมด หรือวาทําหาย 
ปรากฏอยูบนเว็บไซตภายใตบัญชีของผูใช มีใหทั้งหมด 
10รหัสผาน ใชไดหนึ่งครั้งตอรหัส ผูใชสามารถใหระบบสราง
ขึ้นใหมไดเรื่อยๆ เม่ือตองการหรือเม่ือใชจนครบ วิธีนี้ถือวา 
เปนวิธีแกปญหาท่ีดี แตไมควรใชกับระบบ Online Banking 
(4) รหัส OTP จํานวน 9 รหัสลาสุด (รวมรหัสท่ีกําลังแสดง
บนหนาจอของ app) สามารถใช Login เขาระบบไดทั้งหมด 
แตเมื่อไดใชรหัสตัวใดตัวหนึ่งแลว รหัส OTP ตัวที่อยูลําดับ
ถัดไปจากตัวที่ใชไปจะถูกปรับเปนรหัสลาสุดลําดับที่ 1 ใน
ทันที หมายความวารหัส OTP ตัวที่อยูลําดับกอนหนาของ
ตัวที่ใชไปจะใชไมไดอีกตอไป เชน รหัส OTP 9 รหัสลาสุด
คือ 000001-000009 และไดใชรหัส 000003 ไป ดังนั้นจึง

เหลือรหัสลาสุดที่ยังใชไดคือ 000004-000009 (เหลือเพียง 6 
รหัสลาสุด) ประโยชนของการใชเทคนิควิธีนี้ก็คือ เพ่ือแก

ปญหาการเกิดเหตุการณ Out of Synchronization ซึ่งจะได
กลาวถึงในหัวขอผลการวิเคราะห OTP Algorithm ตอไป

  Mobile OTP สวนใหญนิยมใช Time-based 
OTPหรือไมก ็Counter-based OTP เปน OTP Algorithm แต
มีจุดออนคือจะถูก Brute-force attack ไดงาย เนื่องจากผล
ของ OTP ที่ไดเปนเพียงแคตัวเลข 6-8 หลัก หากเทียบกับ 

Challenge-Response OTP ที่มีผลลัพธเปนคําศัพทภาษา
อังกฤษจํานวน 6 คํา (มีความยาวรวม 6-24 ตัวอักษร) ซึ่ง
ถกู Brute-force attack ไดยากกวา จงึเปน OTP Algorithm ที่
เหมาะกับ Mobile OTP มากกวา เนื่องจาก Mobile app 
สามารถประมวลผลการทํางานไดอยางซับซอน นอกเหนือ

จากการแสดงผลบนหนาจอเพียงอยางเดียว
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Table 1 Pros and Cons of OTPs

รูปแบบ OTP ขอดี ขอเสีย สถานะการใชงาน

Email OTP - ฟรี
- เขาถึงไดจาก
 ทุกที่ที่มี Internet

-  Email spoofi ng
-  Email sniffi ng
- ใชงานไมสะดวก

ธนาคารทุกแหงใน

ประเทศไทยยกเลิก

ใชงานแลว

SMS OTP -  สะดวก
-  ใชงานงาย
-  มือถือทุกรุน
 รองรับการทํางาน

-  เสียคาสง SMS
-  SMS spoofi ng
-  ปญหา Trojans
-  วิศวกรรมสังคม

นิ ยม นํ า ไป ใช ง าน

มากท่ีสุด โดยเฉพาะ
กั บ ธ น า ค า ร ใ น

ประเทศไทย

Token OTP -  มีความมั่นคง
 มากที่สุดขณะน้ี

- ราคาแพง
-  เพิม่ภาระพกพา

หลายประเทศนํามา

ใชกบัธนาคารมากข้ึน

Mobile OTP -  ไมตองพกพา
 อุปกรณเพิ่ม

-  ใชแทน  
TokenOTP

-  ปญหาTrojans
-  มือถือรุนเกาไม
 รองรบัการทาํงาน

 (Smartphone 
 only)

เริ่มมีการนํามาใชกับ

บริษัท

(Goog l e , Facebook )

บางประเทศนํามาใช

กับธนาคารแลว

  จาก Table 1 เปนขอมูลการเปรียบเทียบขอดี
และขอเสียของ OTP รูปแบบตางๆ ซึ่งไดแก Email OTP, 
SMS OTP, Token OTP และ Mobile OTP สามารถสรุป
ไดดงัน้ี (1) ปจจบุนัธนาคารทกุแหงในประเทศไทยยกเลกิการ
ใชงาน Email OTP แลว เนื่องจากมีชองโหวที่จะโดน
โจมตีอยูมากมาย (2) SMS OTP ถือวาเปนรูปแบบท่ีนิยม
นํามาใชงานมากท่ีสุดในขณะน้ี มีขอดีหลายอยาง ในอดีต
นับวามีความมั่นคงสูงมาก แตปจจุบันพบวามีความเสี่ยง
อยูไมนอยเลยทีเดียว (3) อุปกรณ Token OTP ถึงแมวามี
ความม่ันคงมากท่ีสดุในขณะน้ี แตเนือ่งจากมีราคาท่ีสงูมากท้ัง
ยังตองพกพาอุปกรณเพ่ิม จึงไมไดรับความนิยมมากนัก (4) 
คาดวาในอนาคต Mobile OTP จะถกูนํามาใชงานแทน Token 
OTP และอาจมาแทน SMS OTP ดวยเชนกัน ทั้งนี้
ผูใช Smartphone จาํเปนตองระมัดระวังเร่ืองของ Trojans และ
ที่สําคัญคือผูพัฒนา Mobile app ควรพัฒนาโปรแกรม

ใหมปีระสทิธภิาพ มคีวามมัน่คงสงูและมรีะบบ Verify App เพือ่
ปองกันการปลอมแปลง app สวนขอจํากัดที่กลาววาใชกับ 
Smartphone เทานั้นคงไมใชปญหาอีกตอไป เพราะ

ในปจจุบัน Smartphone ไดถูกผลิตออกมาเปนจํานวนมาก
และมีใหเลือกมากมายหลายรุนหลายราคา เริ่มตั้งแตราคา
ไมถึงสามพันบาทไปจนถึงหลายหม่ืนบาท จากผลสํารวจ
การใชงาน Smartphone ทั่วโลก21 พบวา สวนใหญเลือกใช 
Smartphone ที่เปนระบบปฏิบัติการ Android

 5.  ผลการวเิคราะหปญหาของ OTP Algorithm
  จาก OTP Algorithm 3 รูปแบบ ที่ไดกลาวมา
แลวพบวา Time-based OTP คอืรปูแบบทีไ่ดรบัความนยิมนาํ

มาใชงานมากท่ีสุด รองลงมาคือ Event-based OTP หรือ 

Counter-based OTP และที่ถูกนํามาใชนอยที่สุดก็คือแบบ 
Challenge-Response OTP ทั้งที่มีความมั่นคงมากที่สุดอาจ
เปนเพราะเหตุผลวาสองอันดับแรกมีผลลัพธของ OTP เปน
ตัวเลขจํานวน 6-8 หลัก ทําใหงายตอการจดจําและนํา
ไปกรอกขอมูล ชวยลดโอกาสกรอกรหัส OTP ที่ผิดพลาด
ของผูใช เปนตน อยางไรก็ตาม ทุก Algorithm ที่กลาวมานี้
ลวนยังมีปญหาหรือจุดออนอยู งานวิจัยนี้จึงไดลงมือศึกษา
และทําการวิเคราะหปญหาของ OTP Algorithm ดังกลาว
  5.1 Event-based OTP หรอื Counter-based 
OTP พบปญหาดังนี้ (1) เกิดปญหา Out of Synchronization 
หรอืทีเ่รยีกวา การหลุดการทํางานทีผ่สานงานกัน ในทีน่ีค้อืคา
ของ Counter ซึ่งหากมีคาไมตรงกันระหวางฝง Client กับฝง 
Server จะสงผลให OTP ที่ไดมาจากการประมวลผลดวย 
Algorithm เดียวกันมีผลลัพธไมตรงกันจึงทําใหการยืนยัน
ตัวตนเกิดความผิดพลาดได (2) มีผลลัพธ OTP เปนตัวเลข
เพียงแค 6-8 หลักเทานั้น ทําใหงายตอการถูก Brute-forceat-
tack และดวยความเส่ียงนี้เองจึงนําไปสู Trial and Error 
Check22 ที่มีคานอย ซึ่งก็คือจํานวนคร้ังที่ผูใชสามารถกรอก 
OTP ผิดไดจะลดนอยตามไปดวย ที่พบบอยคือ 3 คร้ัง หาก
ผูใชกรอก OTP ผิดเกินกวาที่กําหนด ระบบจะมองวากําลัง
ถูกโจมตีดวยวิธี Brute-force attack จากนั้นระบบสวนใหญ
จะใชวิธีเพิ่มการตรวจสอบการกรอกรหัสผานวากระทําโดย

มนุษยจริงหรือไม โดยการใชเทคนิคที่เรียกวา CAPTCHA23

จึงเปนการเพ่ิมภาระใหแกผูใช สงผลใหการยืนยันตัวตนเกิด
ความลาชาหรืออาจไมสําเร็จได

Figure 19 Procedures of HOTP

   จาก Figure 19 คือกระบวนการทํางาน

ของ HOTP หรือก็คือ Counter-based OTP นั่นเอง โดยมี
ขัน้ตอนคราวๆ ดงัตอไปน้ี (1) Client จะเก็บกญุแจหลัก (Master
Key) ไว เพื่อใชในขั้นตอนการเขารหัสแบบ AES24 (2) Client 
ทําการสรางตัวนับ (Counter) ขึ้นมา มีคาเริ่มตนเปน 1 และ
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จะเพิ่มขึ้นทุกครั้งท่ีมีการรองขอ OTP (3) นํา Key ในขั้นตอน
ที ่1 มาเขารหสัขอมลู Counter ได Message (4) นาํ Message 
ที่ไดเขาสูกระบวนการ Hash เชน SHA-125 จะได Message 
Digest (MD) ที่มี output ขนาด 160 bits (5) นํา MD ที่ได เขา
สูฟงกชนั HOTP Truncate เพือ่ลดขนาด output เหลือ 32 bits 
จากน้ันนําไปแปลงเปนตัวเลข 6-8 หลักจะได OTP เพื่อใชสง
ไปยัง Server (6) เมื่อ Server ไดรับ OTP แลวก็จะนํา OTP 
ที่ไดมาเปรียบเทียบกับ OTP ที่ Server สรางข้ึนจาก
กระบวนการเดยีวกนักบั Client ถาผลการเปรียบเทยีบออกมา
ตรงกันก็แสดงวาผลการยืนยันตัวตนถูกตอง ซึ่ งจาก
กระบวนการดังกลาว จะเห็นไดวาคาของ Counter มีโอกาส
เกิดความผดิพลาดได เชน เมือ่ผูใชมกีารรองขอ OTP ใหม แต
คาของ Counter กลับไมเพ่ิมขึ้น ก็จะสงผลใหเกิดปญหา Out 
of Synchronization ตามมา
  5.2 Time-based OTP พบปญหาดังนี้ (1) 
ปญหา Out of Synchronization เชนเดียวกับ Counter-based 
OTP แตกรณีนี้จะเปนคาของเวลาที่ไมตรงกันหรือไมเขา

จังหวะกันระหวางฝง Client กับฝง Server สงผลให OTP ที่
ไดออกมามีคาไมตรงกันทําใหการยืนยันตัวตนเกิดความผิด

พลาดได (2) ผลลัพธของ OTP เปนตัวเลขอยางเดียว และมี
เพียง 6-8 หลกัเทานัน้ทาํใหงายตอการถกู Brute-force attack 
จึงนําไปสู Trial and Error Check ที่มีคานอย ดังที่ไดอธิบาย
ไวในผลการวิเคราะหปญหาของ Counter-based OTP
  5.3  Challenge-Response OTP เชน S/Key 
OTP พบปญหาดังนี้ (1) ผลลัพธ OTP เปนตัวอักษรภาษา
อังกฤษท่ีมีโอกาสเรียงกันยาวสูงสุดถึง 24 ตัวอักษร ซึ่ง
เปนการเพิม่ภาระใหแกผูใช ทัง้ยงัสงผลใหมโีอกาสกรอก OTP 
ผิดพลาดไดงาย (2) กระบวนการที่ไดมาซึ่ง OTP นั้น ยุงยาก
ซับซอนพอสมควร จําเปนตองใหผูใชออกแรงชวยจึงจะครบ
กระบวนการ เชน ผูใชตองนําเอาคา Seed ที่ไดรับจาก 
Server ไปใชดําเนินการตอเพื่อสรางเปนรหัส OTP ดวย 

Algorithm ของ S/Key OTP แลวจึงจะไดนํา OTP ไปใชจริง 
แสดงใหเห็นวาผูใชตองออกแรงเพ่ิมอยางนอยสองเทาหาก

เทียบกับแบบอ่ืน ปญหานี้สามารถแกไดดวยการพัฒนา app 

ทีช่วยผอนแรงผูใช เชน นาํเทคโนโลยี QR Code มาชวยสแกน
คา Seed

Figure 20 Procedures of S/Key OTP

   จาก Figure 20 คือกระบวนการทํางาน
ของ S/Key OTP แบบยอ มีขั้นตอนวิธีดังนี้ (1) นํา Pass-
phrase และ Challenge มาเชือ่มอกัขระเขาดวยกนัโดย Pass-
phrase คอืส่ิงท่ีผูใชกาํหนดขึน้มาเองหรอืโปรแกรมกาํหนดมา
ให มลีกัษณะคลายกับ Password และตองเก็บไวเปนความลบั 
สวน Challenge ประกอบไปดวย Hash Function (MD426, 
MD527, SHA-125), Sequence Number และ Seed (เชน Chal-
lenge String, Challege Number) ซึ่ง Seed เปนสิ่งที่ Server 
จะสงมาให Client (2) นําขอความจากข้ันตอนท่ี 1 มาผาน
กระบวนการ Hash ตามที่กําหนดไวใน Challenge เชน หาก
กําหนดเปน  SHA-1 ผลลัพธที่ ไดก็จะเปน  MD ที่มี
ขนาด 160 bits (3) นํา MD ที่ไดไปผานกระบวนการแปลง
เปนคําศัพทภาษาอังกฤษจํานวน 6 คํา โดยอางอิงจากฐาน
ขอมูลคําศัพทที่มีอยูทั้งหมด 2048 คํา แตละคํามีความยาว
ตั้งแต 1-4 ตัวอักษร จากนั้นจะได OTP ปรากฏอยูที่ Client 
(5) ผูใชนํา OTP ที่ไดไปกรอกเพ่ือผานกระบวนการยืนยัน
ตัวตนตัว อยางผลลัพธของ S/Key OTP เมื่อใช Challenge ที่

แตกตางกัน ดัง Table 2 แสดงใหเห็นวาแมมีเพียงหน่ึงคา
ที่แตกตางกัน ไมวาจะเปน Passphrase, Seed หรือ Count 
(Sequence Number) ก็สงผลทําใหผลลัพธของ OTP ที่ได
ออกมา มีความแตกตางกันโดยส้ินเชิง

Table 2 an Example of S/Key OTP
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Table 3 Comparison of S/Key OTP and Base 64 S/Key OTP

   จาก Table 3 แสดงถึงการแกปญหา

S/Key OTP ดวย Base64 Encoding โดยปรัชญา ไชยเมือง 
และคณะ13  ไดทําการปรับปรุง S/Key OTP ที่มีปญหาดาน
ความยาวของ OTP ที่เปนไปไดสูงสุดถึง 24 ตัวอักษร โดยใช
วธิแีปลงรหสัแบบ Base64 เพือ่ลดจาํนวนตวัอกัษรลงเหลอื 12 
ตวัอกัษร แตยงัคงรักษาคุณภาพความม่ันคงไวเทาเดิม และได
ทดสอบประสทิธภิาพของ Base64 S/Key OTP พบวาจาํนวน
คร้ังของการกรอกรหัส OTP ทีผิ่ดพลาดของผูใชลดนอยลงเม่ือ
เทียบกับ S/Key OTP แบบปกติ

สรุปผลและขอเสนอแนะ
One Time Password เปนเครื่องมือและเปนกลไก
สําคัญที่ชวยเพิ่มการรักษาความมั่นคงใหกับการเขาใชงาน

ระบบสารสนเทศท่ีสําคัญๆ โดยเฉพาะ Online Banking และ 

E-commerce อยางไรก็ตาม แมวามรีะบบ OTP เขามาชวย ก็
ยังมีขาวการโจรกรรมเงินใน Online Banking ออกมาอยู

เรื่อยๆ งานวิจัยนี้จึงทําการวิเคราะหหาจุดแข็งและจุดออน

ของระบบ OTP เพื่อใหเห็นปญหาที่พบใน OTP แตละชนิด 
ขอควรระวังเกี่ยวกับการใชงาน OTP และ Online Banking 
รวมถึงการนําเสนอแนวทางการแกปญหาและปรับปรุงระบบ 
OTP ใหมีประสิทธิภาพและมีความมั่นคงมากขึ้น
 แนวโนมของเทคโนโลยี OTP ในอนาคต คาดวา 

Mobile OTP นาจะเปนรูปแบบท่ีถูกนํามาใชงานแทนรูปแบบ
อื่นๆ เน่ืองดวยเหตุผลหลายประการ เชน ผูใชไมจําเปนตอง
พกพาอุปกรณเพิ่ม ไมตองเสียเงินซื้ออุปกรณ Token OTP 

ราคาแพง ลดความเสีย่งท่ีอาจเกดิขึน้จาก SMS spoofi ng และ 
Trojans เปนตน สวน OTP Algorithm ที่เหมาะสมกับ
ระบบ Online Banking ก็คือ Challenge-Response OTP 
เพราะมีความม่ันคงสูงกวาแบบอ่ืน แตควรไดรับการแกไข
และปรับปรุงในสวนที่ยังมีปญหาใหดีขึ้นเสียกอน
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