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บทคัดย่อ
HTTP Over TLS (HTTPS) เป็นโพรโทคอลที่ใช้เพื่อป้องกันการโจมตีดักจับข้อมูล โดยเข้ารหัสข้อมูลให้เป็นความลับ อย่างไร

ก็ตามการโจมตีแบบเปลือยเอสเอสแอล (SSL Stripping Attack) สามารถโจมตี HTTPS และดักจับข้อมูลได้ ดังนั้นงานวิจัยนี้จึง

ได้ประเมินปัญหาและเสนอแนวคิดทางเทคนิคในการแก้ไขปัญหา โดยมีการพัฒนาแอปพลิเคชันตรวจจับและป้องกันการโจมตี 

HTTPS ผลการทดสอบประสิทธิภาพและประสิทธิผลของแอปพลิเคชันแสดงให้เห็นว่ามีประสิทธิภาพรองรับการท�างานท้ังบน

คอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ Smartphone รวมถึงมีประสิทธิภาพป้องกันการโจมตีด้วยวิธี SSL Stripping Attack

ค�ำส�ำคัญ: เอชทีทีพีเอส การโจมตีแบบเปลือยเอสเอสแอล การปลอมแปลงโพรโทคอลเออาร์พี

Abstract
HTTP Over TLS (HTTPS) is a protocol for protection eavesdropping attacks. It has encryption to provide data  

confidentiality. However, SSL Stripping Attack has been deployed by attackers to bypass the HTTPS and eavesdropping.  

This research has evaluated the problem and proposed a technique to solve it. After that, a solution has been  

implemented the application to provide detection and protection against HTTPS attack. The evaluation of our  

application shows that it effectively supports both the personal computer and smartphone. The experimental results 

have revealed favorable features regarding our solution.
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บทน�ำ
ระบบเว็บไซต์เป็นระบบทางเทคโนโลยีสารสนเทศที่มีการให้

บรกิารระบบต่าง ๆ  บนเครือข่ายอนิเทอร์เนต็ โดยเฉพาะระบบ

เวบ็ไซต์ทีใ่ห้บรกิารธนาคารทางอนิเทอร์เนต็ ท่ีมกีารให้บรกิาร

อย่างแพร่หลาย โดยระบบเวบ็ไซต์ส่วนใหญ่ท�างานบน Hyper 

Text Transfer Protocol (HTTP)1 ซึ่งข้อมูลที่ส่งผ่านระหว่าง

ไคลเอนต์กับเซิร์ฟเวอร์จะอยู่ในรูปของ Clear Text เมื่อ

เว็บไซต์ถูกโจมตีด้วยวิธีแทรกกลางการสื่อสาร (Man In The 

Middle Attack: MITM)2 ผลของการโจมตีคือผู้โจมตีสามารถ

ดักจับข้อมูลที่สื่อสารบน HTTP ซึ่งอาจเป็นข้อมูลส�าคัญของ 

ผู้ใช้เช่นชื่อบัญชีผู้ใช้และรหัสผ่าน โดย HTTP Over TLS 

(HTTPS)3 เป็นรูปแบบการสื่อสารข้อมูลบนระบบเว็บไซต์  

ที่เสนอเพื่อแก้ไขปัญหาการท�างานของ HTTP ท่ีไม่มีความ

มั่นคงในการใช้งาน โดยการน�า Transport Layer Security 

(TLS)4 เป็นโพรโทคอลท่ีใช้ในการเข้ารหัสข้อมูลการสื่อสาร

ระหว่างไคลเอนต์กับเซิร์ฟเวอร์ท�าให้การสื่อสารมีความมั่นคง

ในการใช้งาน โดยรูปแบบการท�างานของ HTTPS มีการสร้าง

ช่องทางการส่ือสารท่ีปลอดภัยและเปล่ียนข้อมูลต้นฉบับ 

(Clear Text) ให้เป็นข้อมูลที่ถูกเข้ารหัส (Cipher Text) เพื่อ

ป้องกันปัญหาการโจมตีดักจับและเปลี่ยนแปลงข้อมูล 

 อย่างไรกต็ามการใช้งานเวบ็ไซต์บนโพรโทคอล HTTPS 

สามารถถูกโจมตีด้วยเทคนิคและวิธีการต่างๆ ที่มีพื้นฐานมา

จากการโจมตีแบบ MITM โดยในปี ค.ศ.2009 Marlinspike 

และคณะ5 ได้เสนอการโจมตีด้วยวิธีเปลือยเอสเอสแอล (SSL 

Stripping Attack) โดยใช้เครือ่งมอื SSL Strip เป็นวธิทีีใ่ช้โจมตี

เว็บไซต์ที่ท�างานบน HTTPS โดยผลการโจมตีบนเบราว์เซอร์

ของเหย่ือไม่แสดงข้อความแจ้งเตอืนเนือ่งจากการท�างานบนเบ

ราว์เซอร์ส่งข้อมูลบน HTTP ท�าให้ผู้ใช้ไม่สามารถตรวจสอบ

การท�างานของระบบเวบ็ไซต์ว่าด�าเนนิบน HTTPS ทีป่ลอดภยั

หรือไม่ 

 จากปัญหาการโจมตี SSL Stripping Attack ซึ่งเป็น

ปัญหาการโจมตี HTTPS ที่ส่งผลเสียต่อระบบเว็บไซต์เนื่อง
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จากเบราว์เซอร์ไม่สามารถตรวจสอบและแสดงผลเมื่อมีการ

โจมตี มีงานวิจัยก่อนหน้าน้ีท่ีเสนอวิธีการป้องกันแต่ประสบ

ปัญหาเช่นความสะดวกในการใช้งานและประสิทธิภาพในการ

ป้องกัน 

 ดังนั้นในงานวิจัยน้ีจึงเสนอระบบป้องกันการโจมตี

เว็บไซต์ที่ท�างานบน HTTPS จากการโจมตีแบบ MITM และ

การโจมตีด้วยวธีิ SSL Stripping Attack มกีารประเมนิวิธกีารของ 

งานวิจัยก่อนหน้านี้และเสนอวิธีการป้องกันโดยการออกแบบ

และพัฒนาระบบต้นแบบที่สามารถตรวจจับและป้องกันการ

โจมตีโพรโทคอล HTTPS ในรูปของแอปพลิเคชันท่ีสามารถ

ติดตั้งบนอุปกรณ์คอมพิวเตอร์ (Personal Computer: PC) 

และอปุกรณ์ Smartphone โดยมีการพฒันาระบบต้นแบบและ

ทดสอบระบบทีเ่สนอในงานวจิยันีเ้พือ่แสดงให้เหน็ถงึประสทิธภิาพ 

ในการใช้งาน ประสิทธิภาพในการป้องกันการโจมตีเว็บไซต์

จากการโจมตีแบบ MITM และการโจมตด้ีวยวธิ ีSSL Stripping 

Attack

ทฤษฎีและงำนวิจัยที่เกี่ยวข้อง
 1.  Secure Socket Layer (SSL)

  Secure Socket Layer (SSL) ถกูพฒันาขึน้โดย

บริษัทเน็ตสเคป (Netscape Communications) ในปี ค.ศ. 

1994 เพือ่เป็นโพรโทคอลทีใ่ห้บรกิารส�าหรบัการเข้ารหสัข้อมลู

และการพสิจูน์ตวัตนในการสือ่สารระหว่างเซร์ิฟเวอร์ (Server) 

และไคลเอนท์ (Client) ท�าให้การสื่อสารมีความปลอดภัยมาก

ยิ่งขึ้น ซึ่งปกติแล้วข้อมูลที่ส่งไปมาระหว่างกันจะไม่มีการเข้า

รหัสข้อมูลท�าให้การดักจับข้อมูลเป็นไปได้โดยง่ายต่อมา SSL 

เวอร์ชัน 3.0 ในปี ค.ศ. 1997 ได้ถูกท�าการทดสอบแล้วพบว่า

ไม่มีความปลอดภัยในการใช้งาน จึงมีการพัฒนา SSL ให้เกิด

เป็นมาตรฐานกลางของโพรโทคอลบนอินเทอร์เน็ตที่น�าไปสู่

การออกแบบ Transport Layer Security (TLS) ที่ถูกก�าหนด

ให้เป็นมาตรฐานอย่างเป็นทางการ ตามเอกสาร RFC 22466 

ในปี ค.ศ.1999 โดยเป็นมาตรฐานการสื่อสารของ Internet 

Engineering Task Force (IETF) แต่โพรโทคอล TLS นั้นจะ

มีความแตกต่างจาก SSL เพียงเล็กน้อย โดยส่วนที่แตกต่าง

กันก็คือ Version, Cipher Suite, Alert Protocol, Handshake 

Protocol และ Record Protocol เป็นต้น ปัจจุบัน TLS ถูก

พัฒนามาถึงเวอร์ชัน 1.2 ซึ่งเริ่มมีการใช้งานมาตั้งแต่ปี ค.ศ. 

2008 เอกสาร RFC 52467

 2.  HTTP Over TLS (HTTPS)

  จากการเสนอ Transport Layer Security (TLS) 

ที่เป็นโพรโทคอลที่ท�างานในระดับของ Transport Layer ดัง

นั้นในการน�าใช้งานจึงน�ามาประยุกต์ใช้กับโพรโทคอลระดับ 

แอปพลิเคชัน เช่น IMAP, POP3, LDAP, SSH และ FTP ใน

งานวจิยันีไ้ด้ศกึษาถงึการน�า TLS มาประยกุต์ใช้กบัโปรแกรม

ประยกุต์เวบ็ ซึง่ปกตใิช้โพรโทคอล HTTP ในการสือ่สารข้อมลู

ระหว่างกนั โดยข้อมลูทีร่บัส่งนีก้จ็ะอยูใ่นรปูแบบของข้อความ

ปกติ (Clear Text) ที่มีความเสี่ยงต่อการถูกโจมตีด้วยการดัก

จับข้อมูล (Sniffing) จึงมีการเสนอให้น�า SSL มาประยุกต์ใช้

ร่วมกับ HTTP สร้างเป็นการส่ือสารรูปแบบใหม่ขึ้นเรียกว่า 

HTTP Over TLS (HTTPS) เกดิจากแนวความคดิในการสร้าง

ช่องทางการส่ือสารข้อมลูบนเวบ็ไซต์ทีม่กีารเข้ารหัสเพือ่ความ

ปลอดภัยในระหว่างการใช้งานเว็บไซต์ ซึ่งบนโพรโทคอล 

HTTPS นี้ เว็บเบราว์เซอร์จะแสดง URL ของเว็บไซต์เป็น 

https://www.sitename.com แทนซึง่เดมิในโพรโทคอล HTTP 

ที่เคยใช้งานนั้น URL ดังกล่าวคือ http://www.sitename.com

	 3.		 ภัยคุกคำมกำรใช้งำน	HTTPS

  ในปี ค.ศ. 2009 Marlinspike8 ได้เสนอวิธีการ

โจมตี SSL ด้วยวิธี SSL Stripping Attack ในงาน Blackhat 

Conference โดยใช้ PYTHON scripts ซึง่ต่อมาเป็นเครือ่งมอื

ทีถ่กูตดิตัง้ในระบบปฏบิตักิาร Kali Linux ซึง่เป็นระบบปฏบิติั

การที่ถูกน�าไปใช้งานด้านการทดสอบเจาะและประเมินความ

ปลอดภัยของระบบเครอืข่าย รวมถงึการถกูน�าไปใช้โดยผูท้ีไ่ม่

ประสงค์ดีเช่นเดียวกัน 

  การเปลือยเอสเอสแอล หรือ SSL Stripping 

Attack มีรูปแบบการโจมตีโดยอาศัยวิธีโจมตีแบบแทรกกลาง

การส่ือสารร่วมกับวิธีการโจมตีแบบ SSL Stripping Attack 

ควบคูก่นัโดยการโจมตเีวบ็ไซต์ทีม่ที�างานบนโพรโทคอล HTTPS 

ที่ถูกเข้ารหัสในระหว่างการส่ือสารนั้น เม่ือเหยื่อถูกโจมตีเว็บ

เบราว์เซอร์ก็จะถูกบังคับให้ใช้โพรโทคอล HTTP ไม่ปลอดภัย

ในการสือ่สารโดยข้อมลูต่างๆ ทีเ่หย่ือส่งไปทีเ่ว็บเซร์ิฟเวอร์จะ

ถูกส่งผ่านไปยังเครื่องของผู้โจมตีก่อน ซึ่งผู้โจมตีสามารถดัก

จับข้อมูลของเหยื่อได้ เนื่องจากข้อมูลที่ส่ือสารกันบน HTTP 

จะอยู่ในรูปของ Clear Text ที่สามารถเข้าใจได้จากนั้นการ

ท�างานในขั้นตอนต่อไปของ SSL Stripping Attack ก็จะน�า

ข้อมลูของเหยือ่มาเข้ารหสัด้วยโพรโทคอล HTTPS แล้วส่งต่อ

ไปทีเ่ว็บเซร์ิฟเวอร์ ด้วยเหตนุีจึ้งท�าให้เว็บเซร์ิฟเวอร์ไม่สามารถ 

ตรวจสอบได้ว่าการส่ือสารท่ีเกดิขึน้ระหว่างเซร์ิฟเวอร์และไคล

เอนท์มีการสื่อสารบนโพรโทคอล HTTP หรือ HTTPS รวมถึง

ผลของการโจมตีที่เว็บเบราว์เซอร์ของเครื่องเหยื่อก็จะไม่

สามารถตรวจสอบหรอืแสดงข้อความแจ้งเตือนความผิดพลาดได้ 

อันมาเนื่องจากเครื่องของเหยื่อสามารถสื่อสารกับเว็บ

เซิร์ฟเวอร์ได้ตามปกติ เพียงแต่เป็นการส่ือสารท่ีถูกบังคับให้

อยู่บนโพรโท-คอล HTTP แทนท่ีจะเป็นโพรโทคอล HTTPS 

ซึ่งมีความปลอดภัยดัง Figure 1
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บังคับให้อยู่บนโพรโท -คอล HTTP แทนที่จะเป็นโพรโทคอล  
HTTPS ซึ่งมีความปลอดภัยดัง Figure 1 
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Figure 1 SSL Stripping Attack 

4. งานวิจัยที่เกี่ยวข้อง 

Fung และคณะ9 ได้เสนอ SSLock เมื่อปี ค.ศ. 2010 
เป็นวิธีบังคับใช้ โพรโทคอล  SSL กับเว็บไซต์ โดยใช้
กระบวนการส าหรับ พิจารณาแบ่ง Domain Name เพื่อ
ก าหนดรายชื่อเว็บไซต์ที่ บังคับใช้ โพรโทคอล  SSL ซึ่งการใช้
งานผู้พัฒนาเว็บไซต์ต้องติดตั้ง API ที่พัฒนาขึ้นในงานวิจัย 
SSL Lock เสนอเพื่อตอบกลับ HTTP Header ชื่อ SSLock-
Candidates ซึ่งท าหน้าที่จัดเก็บค่าของ Domain Name เช่น 
gmail.com พร้อมด้วย Javascript ที่ใช้อ่านค่า HTTP Head-
er จากนั้นในการท างาน บนเว็บเบราว์เซอร์ของไคลเอนท์จะ
ประมวลผล Script บนเว็บเบราว์เซอร์แล้วส่งค าขอไปที่ เว็บ
เซิร์ฟเวอร์ ด้วย URL ที่ถูกเปลี่ยนแปลง โพรโทคอล เป็น 
HTTPS แล้วเช่น https://secure.gmail.com 

Cheng และคณะ10 ได้เสนองานวิจัยเมื่อปี ค .ศ. 2010 
โดยวิเคราะห์การท างานของ HTTPS ในกระบวนการ SSL 
Handshake เพื่อน าผลการวิเคราะห์ใช้ส าหรับก าหนดเกณฑ์
การประเมินการท างานของโพรโทคอล HTTPS โดยประเมิน

การโจมตี HTTPS ด้วยวิธี SSL Sniff และ SSL Strip ซึ่งใน
งานวิจัยนี้ได้สรุปปัญหาความมั่นคงของ HTTPS ได้ดังนี้ 1) 
User's habits คือพฤติกรรมการใช้งานเว็บ ไซต์ของผู้ใช้โดย
ปกติจะเรียกผ่าน เว็บเบราว์เซอร์ โดยระบุชื่อเว็บไซต์เช่น 
www.test.com ซึ่งพฤติกรรมของผู้ใช้จะไม่ระบุ โพรโทคอล
ดังนั้นในกรณีนี้ เว็บเบราว์เซอร์ สื่อสารไปที่ เว็บเซิร์ฟเวอร์ บน
โพรโทคอล HTTP ท าให้ผู้โจมตีใช้วิธี SSL Strip โจมตีเหยื่อ
ได้ส าเร็จ 2) Application in practice คือในขั้นตอนการพัฒนา
เว็บไซต์มีการก าหนดค าสั่ง Link หรือปุ่มกดเพื่อเชื่อมไปยัง 
Link ต่างๆ ด้วยโพรโทคอล HTTP ซึ่งในกรณีนี้คล้ายกับกรณี 
User's habits ที่เว็บเบราว์เซอร์สื่อสารไปที่เว็บเซิร์ฟเวอร์บน
โพรโทคอล HTTP ท าให้ผู้โจมตีใช้วิธี SSL Strip โจมตีเหยื่อ
ได้ส าเร็จ เมื่อได้ผลวิเคราะห์ปัญหาความมั่นคงของ HTTPS 
แล้วงานวิจัยนี้เสนอให้ใช้วิธีป้องกัน  3 วิธีคือ 1) Static ARP 
วิธีนี้เป็นการก าหนด Static ARP บนเครื่องผู้ใช้ผ่านค าสั่งใน
ระบบปฏิบัติการซึ่งวิธีการนี้สามารถป้องกันการโจมตีด้วยวิธี 
ARP Spoof ได้ 2) การสังเกต  EVSSL certificate ซึ่ง 
EVSSL certificate คือแถบที่แสดงการใช้งานโพรโทคอล  
HTTPS บนเว็บเบราว์เซอร์ในกรณีที่ EVSSL certificate ไม่
ปรากฏบน เว็บเบราว์เซอร์ แสดงว่าเว็บไซ ต์ที่ก าลังเข้าใช้งาน
สื่อสารด้วยโพรโท-คอล HTTP ซึ่งอาจมีสาเหตุมาจากการถูก
โจมตีด้วยวิธี SSL Strip 3) Two-way authentication วิธีนี้
เป็นวิธีที่สามารถ พิสูจน์ ตัวจริงระหว่าง เซิร์ฟเวอร์ และ ไคล
เอนท์ได้ โดยปกติการใช้งาน SSL มีเพียงไคลเอนท์เท่านั้นที่
สามารถ พิสูจน์ ตัวจริงได้ว่าก าลังส่ือสารกับ เซิร์ฟเวอร์ จริง
หรือไม่ ส าหรับวิธีการ  Two-way authentication เป็นวิธีที่ 
เซิร์ฟเวอร์สามารถใช้เพื่อพิสูจน์ตัวจริงได้ว่าก าลังส่ือสารข้อมูล
กับไคลเอนท์จริงหรือไม่ 

Fung และคณะ11 ได้เสนอ HTTPSLock เมื่อปี ค.ศ. 
2010 เป็นกลไกบังคับใช้ โพรโทคอล  HTTPS รองรับการ
ท างานกับเว็บไซต์ที่ใช้ Valid Certificate เท่านั้นพัฒนา
เครื่องมือโดยใช้ภาษา JavaScript ของรับการตรวจเว็บไซต์ 2 

Figure 1 SSL Stripping Attack

	 4.	 งำนวิจัยที่เกี่ยวข้อง

  Fung และคณะ9 ได้เสนอ SSLock เมื่อปี ค.ศ. 

2010 เป็นวิธีบังคับใช้โพรโทคอล SSL กับเว็บไซต์ โดยใช้

กระบวนการส�าหรบัพจิารณาแบ่ง Domain Name เพ่ือก�าหนด

รายชื่อเว็บไซต์ท่ีบังคับใช้โพรโทคอล SSL ซึ่งการใช้งานผู้

พัฒนาเว็บไซต์ต้องติดตั้ง API ที่พัฒนาขึ้นในงานวิจัย SSL 

Lock เสนอเพือ่ตอบกลบั HTTP Header ชือ่ SSLock-Candi-

dates ซึ่งท�าหน้าที่จัดเก็บค่าของ Domain Name เช่น gmail.

com พร้อมด้วย Javascript ที่ใช้อ่านค่า HTTP Header จาก

นั้นในการท�างานบนเว็บเบราว์เซอร์ของไคลเอนท์จะประมวล

ผล Script บนเว็บเบราว์เซอร์แล้วส่งค�าขอไปที่เว็บเซิร์ฟเวอร์ 

ด้วย URL ทีถ่กูเปล่ียนแปลงโพรโทคอลเป็น HTTPS แล้วเช่น 

https://secure.gmail.com 

  Cheng และคณะ10  ได้เสนองานวิจัยเมื่อปี ค.ศ. 

2010 โดยวิเคราะห์การท�างานของ HTTPS ในกระบวนการ 

SSL Handshake เพ่ือน�าผลการวิเคราะห์ใช้ส�าหรับก�าหนด

เกณฑ์การประเมินการท�างานของโพรโทคอล HTTPS โดย

ประเมินการโจมตี HTTPS ด้วยวิธี SSL Sniff และ SSL Strip 

ซึง่ในงานวจิยันีไ้ด้สรปุปัญหาความมัน่คงของ HTTPS ได้ดังนี้ 

1) User’s habits คือพฤติกรรมการใช้งานเวบ็ไซต์ของผูใ้ช้โดย

ปกตจิะเรียกผ่านเวบ็เบราว์เซอร์โดยระบชุือ่เวบ็ไซต์เช่น www.

test.com ซึ่งพฤติกรรมของผู้ใช้จะไม่ระบุโพรโทคอลดังนั้นใน

กรณนีีเ้วบ็เบราว์เซอร์ส่ือสารไปทีเ่ว็บเซร์ิฟเวอร์ บนโพรโทคอล 

HTTP ท�าให้ผู้โจมตีใช้วิธี SSL Strip โจมตีเหยื่อได้ส�าเร็จ 2) 

Application in practice คอืในขัน้ตอนการพฒันาเวบ็ไซต์มกีาร

ก�าหนดค�าสัง่ Link หรอืปุมกดเพือ่เชือ่มไปยงั Link ต่างๆ ด้วย

โพรโทคอล HTTP ซึ่งในกรณีนี้คล้ายกับกรณี User’s habits 

ที่เว็บเบราว์เซอร์สื่อสารไปที่เว็บเซิร์ฟเวอร์บนโพรโทคอล 

HTTP ท�าให้ผู้โจมตีใช้วิธี SSL Strip โจมตีเหยื่อได้ส�าเร็จ เมื่อ

ได้ผลวิเคราะห์ปัญหาความมั่นคงของ HTTPS แล้วงานวิจัยนี้

เสนอให้ใช้วิธีป้องกัน 3 วิธีคือ 1) Static ARP วิธีนี้เป็นการ

ก�าหนด Static ARP บนเครื่องผู้ใช้ผ่านค�าสั่งในระบบปฏิบัติ

การซึ่งวิธีการนี้สามารถป้องกันการโจมตีด้วยวิธี ARP Spoof 

ได้ 2) การสังเกต EVSSL certificate ซึ่ง EVSSL certificate 

คือแถบท่ีแสดงการใช้งานโพรโทคอล HTTPS บนเว็บเบราว์

เซอร์ในกรณีท่ี EVSSL certificate ไม่ปรากฏบนเว็บเบราว์

เซอร์แสดงว่าเวบ็ไซต์ทีก่�าลงัเข้าใช้งานสือ่สารด้วยโพรโท-คอล 

HTTP ซึ่งอาจมีสาเหตุมาจากการถูกโจมตีด้วยวิธี SSL Strip 

3) Two-way authentication วิธีนี้เป็นวิธีที่สามารถพิสูจน์ตัว

จริงระหว่างเซิร์ฟเวอร์และไคลเอนท์ได้ โดยปกติการใช้งาน 

SSL มีเพียงไคลเอนท์เท่านั้นท่ีสามารถพิสูจน์ตัวจริงได้ว่า

ก�าลงัสือ่สารกบัเซร์ิฟเวอร์จรงิหรอืไม่ ส�าหรับวธิกีาร Two-way 

authentication เป็นวิธีที่ เซิร์ฟเวอร์สามารถใช้เพื่อพิสูจน์ตัว

จริงได้ว่าก�าลังสื่อสารข้อมูลกับไคลเอนท์จริงหรือไม่

 Fung และคณะ11  ได้เสนอ HTTPSLock เมื่อปี ค.ศ. 

2010 เป็นกลไกบงัคบัใช้โพรโทคอล HTTPS รองรบัการท�างาน

กับเว็บไซต์ที่ใช้ Valid Certificate เท่านั้นพัฒนาเครื่องมือโดย

ใช้ภาษา JavaScript ของรบัการตรวจเวบ็ไซต์ 2 กรณปีระกอบ

ด้วย 1) ส�าหรับตรวจสอบตรวจสอบ Certificate ที่ถูกใช้งาน

กับเว็บไซต์นั้นๆ ในกรณีที่เว็บไซต์ใช้งาน Invalid Certificate 

ระบบจะไม่อนุญาตให้ใช้งานเว็บไซต์และแสดงข้อความแจ้ง

เตือนความมั่นคงบนเว็บเบราว์เซอร์และ 2) ส�าหรับเว็บไซต์ที่

มีการใช้งาน Valid Certificate โดยปกติการสื่อสารข้อมูลบน

โพรโทคอล HTTPS การแสดงผลชือ่ URL ทีช่่อง Address Bar 

บนเว็บเบราว์เซอร์จะแสดงผลเป็น HTTPS อย่างไรก็ตามใน

กรณีที่เว็บไซต์แสดงโพรโทคอลเป็น HTTP อาจเนื่องมาจาก

การถูกโจมตีด้วยวิธี SSL Strip กลไกของ HTTPSLock จะ

แสดงการแจ้งเตือนความมั่นคงบนเว็บเบราว์เซอร์

 Puangpronpitag และ Sriwiboon12  ได้เสนอ ISAN-

HTTPS Enforcer ในปี ค.ศ. 2012 โดยพัฒนาให้อยู่ในรูปของ 

API ส�าหรับติดตั้งบนเว็บเซิร์ฟเวอร์ด้วยภาษา JavaScript 

รองรับการท�างานกับทุกเว็บเบราว์เซอร์ที่รองรับการใช้งาน

ภาษา JavaScript โดยรายละเอียดของขั้นตอนกลไกการ

ท�างานมีดังนี้

 1.  ไคลเอนท์ส่งค�าขอไปที่เว็บเซิร์ฟเวอร์โดยปกติ

แล้วผู้ใช้จะไม่ระบุโพรโทคอลใน URL ซึ่งการประมวลผลของ

เว็บเบราว์เซอร์จะค�าขอด้วยโพรโทคอล HTTP 

 2. เวบ็เซร์ิฟเวอร์ประมวลผลแล้วตอบกลบัข้อมลูบน

โพรโทคอล HTTPS 
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 3. เมื่อไคลเอนท์ได้รับข้อความตอบกลับจากเว็บ

เซิร์ฟเวอร์ที่ประกอบด้วยเนื้อหาของเว็บไซต์และ ISAN-

HTTPS Enforcer API ซึ่งเป็น File พัฒนาด้วยภาษา JavaS-

cript ชื่อ ISAN-HTTPSEnforcer.js โดยการท�างานของ API 

จะตรวจสอบว่าโพรโทคอลทีใ่ช้สือ่สารข้อมูลกับระหว่างไคลเอนท์ 

กบัเว็บเซร์ิฟเวอร์เป็น HTTPS หรือไม่ ถ้าไม่ใช่ ISAN-HTTPS 

Enforcer จะประมวลผลอตัโนมตัใิห้เวบ็เบราว์เซอร์ส่งค�าขอไป

ที่เว็บเซิร์ฟเวอร์อีกครั้งโดยการระบุโพรโทคอล HTTPS บน 

URL 

 4. เว็บเซิร์ฟเวอร์ประมวลผลแล้วตอบกลับข้อมูล

บนโพรโทคอล HTTPS

 5. เม่ือ ISAN-HTTPS Enforcer API ตรวจสอบ 

โพรโทคอลที่ใช้ส่ือสารข้อมูลกับระหว่างไคลเอนท์กับเว็บ

เซร์ิฟเวอร์เป็น HTTPS ระบบจงึเริม่ข้ันตอน SSL Handshake 

โดยรายละเอียดการท�างานแสดงดัง Figure 2

 Figure 2 How ISAN-HTTPS Enforcer work

 อย่างไรกต็ามจากงานวจิยัของสมนกึ พ่วงพรพทัิกษ์

และอภริกัษ์ ทลูธรรม13 ได้ประเมนิวธิทีีถ่กูใช้ในการป้องกนัการ

โจมตจีากเทคนคิ SSL Stripping Attack แสดงให้เหน็ว่าระบบ 

ISAN-HTTP Enforcer ถึงแม้จะสามารถป้องกันการโจมตีได้

บนทกุแพลตฟอร์ม และมคีวามเป็นมติรกบัผูใ้ช้สงู แต่กลบัถกู

ท�าลายการป้องกนัได้ด้วยการแก้ไขโค้ดทีใ่ช้ในการโจมตเีพยีง

ไม่กีบ่รรทดั ด้วยการอาศยัความสามารถพืน้ฐานในการค้นหา

และแทนที่ค่าของ Regular Expression บน Python ผลของ

การทดลองแสดงให้เหน็ว่า ISAN-HTTP Enforcer ไม่สามารถ

บรรลุผลในด้านประสิทธิภาพของการป้องกัน 

 Hodges และคณะ14  ได้เสนอ HTTP Strict Transport 

Security (HSTS) ถูกประกาศเป็นมาตรฐานเมื่อ เดือน

พฤศจิกายน ปี ค.ศ. 2012 โดยได้รับแนวคิดจาก Force-

HTTPS15 โดย HSTS เป็นกลไกส�าหรับป้องกันการโจมตี 

HTTPS เช่นการโจมตีด้วยวิธี SSL Stripping Attack เป็นต้น 

โดยมีหลักการท�างาน คือส่งค�าขอ ไปท่ีเว็บเซิร์ฟเวอร์ด้วย 

โพร-โทคอล HTTPS ส�าหรับเว็บไซต์ที่มีรายชื่ออยู่ใน HSTS 

List16 และส�าหรับเว็บไซต์ที่ไม่มีรายชื่อใน HSTS List ในกรณี

ที่เว็บเซิร์ฟเวอร์รองรับการท�างานโพรโทคอล HTTPS ผู้ใช้

สามารถก�าหนดชื่อเว็บไซต์ในเครื่องมือที่ติดตั้งบนเว็บเบราว์

เซอร์เช่นใน Google Chrome เป็นต้น หรือสามารถพัฒนา

ระบบเว็บไซต์ให้รองรับการท�างาน HSTS ได้โดยการก�าหนด

ค�าสั่งในขั้นตอนการพัฒนาเว็บไซต์หรือก�าหนดค�าสั่งบนเว็บ

เซิร์ฟเวอร์17 เพื่อเพิ่ม HTTP Header ชื่อ Strict-Transport-

Security ที่ประกอบด้วยสอง Parameter หลักคือ max-age 

และ IncludeSubdomains โดย max-age จะแสดงจ�านวนเวลา

หน่วยเป็นวินาทีที่เว็บเบราว์เซอร์ควรส่งค�าขอไปที่เซิร์ฟเวอร์

ด้วย HTTPS ตวัอย่างเช่นเวบ็ไซต์ A.com มกีารก�าหนด max-

age=1000 หมายถึงใน 1000 วินาทีเว็บเซิร์ฟเวอร์จะค�าขอไป

ที่เซิร์ฟเวอร์ด้วย HTTPS ส่วน IncludeSubdomains คือการ

ก�าหนดให้ subdomains รองรบัการท�างาน HSTS เมือ่ HTTP 

Header ตอบกลับถึงเครื่องไคลเอนท์แล้วเว็บเบราว์เซอร์จะ

อ่านค่า HTTP Header ชื่อ Strict-Transport-Security แล้ว

บันทึก Domain Name ในเครื่องไคลเอนท์เมื่อผู้ใช้เข้าใช้

เวบ็ไซต์ในภายหลงัขัน้ตอนการส่งค�าขอไปทีเ่วบ็เซร์ิฟเวอร์จะ

ถูกบังคับใช้โพรโทคอล HTTPS โดยการท�างานของ HSTS 

รองรับการท�างานกับเว็บเซิร์ฟเวอร์

 Selvi18 ได้เสนอวิธีการโจมตี HSTS ใน Blackhat 

Conference 2014 โดยมีการวิเคราะห์ข้อดีและข้อเสียของ 

HSTS แล้วเสนอวิธีการโจมตีโดยอาศัยการโจมตีที่ Network 

Time Protocol (NTP)19 ของเครือ่งเหยือ่เพือ่เปลีย่นแปลงเวลา

บนเครือ่งเหยือ่ให้เพิม่มากขึน้ท�าให้การท�างานของ HSTS มอง

ว่าค่าใน Parameter ที่ชื่อ max-age หมดอายุ ดังนั้นเมื่อเว็บ

เบราว์เซอร์เปรียบเทียบเวลาที่ระบุใน max-age กับเวลา

ปัจจบุนับนเครือ่งเหยือ่แล้วได้ผลว่าเวลาใน max-age หมดอายุ

การประมวลผลของเว็บเบราว์เซอร์กจ็ะไม่ท�าตามเงือ่นไขของ 

HSTS แล้วผู้โจมตีสามารถใช้วิธีโจมตีแบบ SSL Stripping 

Attack ได้ส�าเร็จ โดยในงานวิจัยได้พัฒนาเครื่องมือชื่อ 

Delorean แล้วทดสอบโจมตีทั้งในระบบปฏิบัติการ Ubuntu 

Linux, Fedora Linux, Mac OS X Lion, Mac OS X Mavericks 

และ Microsoft Windows และกบัเวบ็เบราว์เซอร์ได้แก่ Safari, 

Firefox และ Google Chrome

 อภิรักษ์ ทูลธรรมและสมนึก พ่วงพรพิทักษ์20 ได้

ด�าเนินการประเมินปัญหาของการโจมตีด้วย SSL Stripping 

Attack ในมติิทีเ่ป็นเชงิลกึ บนแพลตฟอร์มของฮาร์ดแวร์ ระบบ

ปฏบิตักิาร และโปรแกรมเวบ็เบราว์เซอร์ทีห่ลากหลาย ซึง่พบ

ว่าการโจมตีด้วยเทคนิคดังกล่าวเป็นปัญหาที่น่ากลัวของ

เว็บไซต์ที่ยังเป็นประเด็นปัญหาซึ่งต้องการการแก้ไข ในการ
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ทดลองพบว่า แม้เว็บไซต์จะได้รับการปกป้องด้วย SSL และ

ใช้เทคนิคการป้องกันรูปแบบอื่นเข้าร่วมก็ยังอาจเกิดปัญหา

การโจมตีขึ้น แม้แต่รูปแบบของการใช้งาน SSL ในลักษณะ

ต่างๆ อย่างเช่นการใช้ SSL เพ่ือปกป้องระบบในตลอด

ขบวนการของการให้บริการ การใช้ SSL ปกป้องเฉพาะหน้า 

Login หรือการใช้ SSL ปกป้องกระบวนการส่งข้อมูลอยู่เบื้อง

หลังรวมถึงความแตกต่างทางด้านแพลตฟอร์มของฮาร์ดแวร์

อย่างเว็บเบราว์เซอร์และระบบปฏิบัติการก็ไม่อาจหลีกเล่ียง

จากการโจมตีของเทคนิคการเปลือยเอสเอสแอลน้ีได้ ซึ่งจาก

การทดลองเพือ่ประเมนิปัญหาบน Test-bed ทีห่ลากหลายครัง้

น้ีชีใ้ห้เหน็ถงึพฤตกิรรมและผลลัพธ์ของการโจมตทีีล่ะเอียดกว่า

ที่ผ่านมาอันเป็นแนวทางในการออกแบบวิธีรับมือกับ SSL 

Stripping Attack ที่ มีประสิทธิภาพและครอบคลุมทุก

แพลตฟอร์มในอนาคต ซ่ึงการศึกษาน้ีเป็นเพียงการประเมิน

ปัญหาการโจมตี SSL ในเชิงลึกและน�าเสนอเพียงแนวคิดใน

การโจมตวีธิป้ีองกันปัญหาเท่านัน้ ยงัไม่ได้ท�าการทดสอบเพือ่

ประเมินวิธีการป้องกันการโจมตีจริง

 ACIS Professional Center21 ได้เสนอ SSL Strip 

Guard ซ่ึงเป็นแอปพลเิคชนัเพือ่แจ้งเตอืนผูใ้ช้จากการถกูโจมตี

ด้วยวิธี SSL Stripping Attack บน Tablet และ Smartphone 

บนระบบปฏิบัติการ Android และ Apple iOS ท�าการป้องกัน

ผู้ใช้งานในระหว่างการเชื่อมต่อเข้ากับ Rogue Wi-Fi, HOT-

SPOT และ Access Point สาธารณะโดยลักษณะของการ

ท�างานกคื็อ ในขณะเชือ่มต่อกบัเครอืข่ายไร้สายใดๆ SSL Strip 

Guard จะท�าการตดิต่อไปยงัเซร์ิฟเวอร์ทีถ่กูก�าหนดเอาไว้ ซึง่

มีการป้องกันโดยใช้งานโพรโทคอล SSL จากนั้นจึงท�าการ

ตรวจสอบการติดต่อสื่อสารไคลเอนต์กับเซิร์ฟเวอร์ว่ายังคงใช้

โพรโทคอล HTTPS อยู่หรือไม่ ด้วย JavaScript ถ้าหากไม่ได้

ใช้งานโพรโทคอล HTTPS นั่นหมายความว่าเครือข่ายไร้สาย

ดงักล่าวไม่มคีวามมัน่คงปลอดภยัเนือ่งจากถกูโจมตจีาก SSL 

Stripping Attack แต่ถ้าโพรโทคอลทีต่อบกลบัมาเป็น HTTPS 

แสดงว่าเครอืข่ายไร้สายดงักล่าวไม่ได้ถกูโจมตจีาก SSL Strip-

ping Attack ซึง่ผู้ใช้สามารถใช้งานได้อย่างปลอดภยั ดงัแสดง

ใน Figure 3 แต่วธิกีารป้องกนัการโจมตขีอง SSL Strip Guard 

นี้ยังมีข้อเสียคือสามารถท�าได้เพียงการตรวจสอบการโจมตี

เท่านัน้ แต่ไม่สามารถป้องกนัการโจมตีด้วยวธีิ SSL Stripping 

Attack ได้ และจะต้องมีการเรียกใช้งานโปรแกรม SSL Strip 

Guard เพื่อท�าการตรวจสอบเครือข่ายไร้สายท่ีเชื่อมต่อก่อน

การใช้งาน รวมถึงลักษณะการท�างานของโปรแกรมเป็นแบบ

เวบ็เบราว์เซอร์ซึง่มกีารใช้งานไฟล์ HTML ทีถ่กูก�าหนดเอาไว้

แล้ว โดยให้ติดต่อไปยัง https://www.acisonline.net/iPhone 

/acis.html จากนั้นจึงท�าการ Redirection ไปเรียกใช้งาน 

JavaScript ในไฟล์ check.html เพื่อตรวจสอบสถานะ ซึ่งการ

ท�างานลักษณะดังกล่าวสามารถปลด Tag ที่ใช้ในการป้องกัน

ออกได้ หรือหลอกโดยการ Strip ทุก site ยกเว้น site ที่ SSL 

Strip Guard ก�าหนดไว้ ดังเปิดเผยโดย สมนึก พ่วงพรพิทักษ์

และอภิรักษ์ ทูลธรรม13

 

Figure 3 ACIS SSL Strip Guard

วิธีด�ำเนินกำรวิจัย
 กระบวนการวิจัยแบ่งออกเป็น 3 ส่วนประกอบด้วย 

(1) การวิเคราะห์ปัญหาความม่ันคงของงานวิจัยก่อนหน้านี ้

(2) การออกแบบและพัฒนาแอปพลิเคชัน (3) การประเมิน 

ประสิทธภิาพแอปพลิเคชนัตรวจจับและป้องกนัการโจมต ีSSL 

Stripping Attack

	 1.		 กำรวเิครำะห์ปัญหำควำมมัน่คงของงำนวจิยั

ก่อนหน้ำนี้

  ผลการประเมินวิธีแก้ไขการโจมตี HTTPS จาก

เทคนิค SSL Stripping Attack สามารถสรุปได้ดังใน Table 1 
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Table 1  Previous Solution Discussion

Solution Experimental Results

HSTS - ป้องกันการโจมตีเว็บไซต์ที่อยู่ใน List ถ้านอกเหนือจาก List นั้นต้อง add เพิ่มหรือผู้ดูแลระบบต้องก�าหนดการใช้งาน HSTS 

หรือผู้พัฒนาเว็บไซต์ต้องก�าหนดการใช้งาน HSTS ในขั้นตอนการพัฒนาเว็บไซต์

- ป้องกันแฮ็กเกอร์ได้ทั้งระดับ Script Kiddies และแฮ็กเกอร์ที่มีความเชี่ยวชาญ ซึ่งสามารถแก้ไขโค้ด Python เพื่อโจมตีได้

-  มีงานวิจัยของ Selvi18 ที่เสนอเพื่อโจมตี HSTS

ISAN-HTTPS 

Enforcer

- ป้องกันเว็บไซต์จากการโจมตี SSL

- มีความเป็นมิตรสูง เนื่องจากผู้ใช้ไม่ต้องท�าอะไรเลยระบบจะจัดการป้องกันให้โดยอัตโนมัติ

- ป้องกันได้เพียง Script Kiddies เนื่องจากแฮ็กเกอร์ที่มีความเชี่ยวชาญสามารถแก้ไขโค้ด Python เพื่อโจมตีได้

- รองรับการท�างานได้ทุกแพลตฟอร์ม

SSL Strip 

Guard

- สามารถท�าได้เพียงตรวจสอบการโจมตี SSL เท่านั้น ไม่สามารถป้องกันการโจมตีได้

- มีความเป็นมิตรกับผู้ใช้ที่ต�่า เนื่องจากต้องติดตั้งโปรแกรมและผู้ใช้ต้องให้ความร่วมมือในการตรวจสอบ

- ป้องกันได้เพียง Script Kiddies เนื่องจากแฮ็กเกอร์ที่มีความเชี่ยวชาญสามารถแก้ไขโค้ด Python เพื่อโจมตีได้

- ถูกพัฒนาให้รองรับเพียงแพลตฟอร์มที่เป็น Mobile Device

	 2.		 ออกแบบและพัฒนำระบบ

  ในงานวิจยันีเ้สนอการออกแบบระบบแอปพลเิคชนั 

ตรวจจับและป้องกันการโจมตี SSL Stripping Attack และ

เสนอแนวคิดส�าหรับการพัฒนาระบบให้รองรับการท�างานท้ัง 

PC Desktop และอปุกรณ์ Smartphone โดยมรีายละเอยีดการ

ออกแบบระบบดังนี้

  1)  แอปพลเิคชนัตรวจจบัการโจมต ีSSL Strip-

ping Attack แอปพลิเคชันตรวจจับการโจมตี SSL Stripping 

Attack ในงานวิจัยนี้ได้ก�าหนดชื่อแอปพลิเคชันคือ ISAN - 

Detect SSL Strip มีหน้าที่ตรวจสอบการท�างานของเครื่อง 

ผูใ้ช้ว่าก�าลงัใช้งานอนิเทอร์เนต็ปลอดภยัจากการโจมตด้ีวยวธิี

แทรกกลางการสื่อสารและวิธี SSL Stripping Attack หรือไม่ 

โดยการออกแบบแอปพลิเคชันตรวจจับการโจมตี SSL Strip-

ping Attack มีรายละเอียดดังนี้

Public Key Server คือ กุญแจสาธารณะของเซิร์ฟเวอร์

Private Key Server คือ กุญแจลับของเซิร์ฟเวอร์

Session Key คือ กุญแจที่ถูกสุ่มขึ้นโดยไคลเอนต์

Local User List 

 

คือ รายชื่อเว็บไซต์ที่ถูกเก็บบนเครื่อง

มือตรวจจับการโจมตีโพรโทคอล 

HTTPS

Server URL List คือ รายชื่อเว็บไซต์ที่ถูกส่งมาจาก

เซิร์ฟเวอร์โดยผ่านการเข้ารหัสด้วย 

Session Key

User URL คือ ชื่อเว็บไซต์ที่ผู้ใช้ก�าหนด

Log คือ ข้อมูลที่ถูกเข้ารหัสด้วย Session 

Key เพื่อรายงาน ไปที่เซิร์ฟเวอร์ใน

กรณีถูกโจมตี

  โดยหลักการท�างานของแอปพลิเคชันตรวจจับ

การโจมตี SSL Stripping Attack มีรายละเอียดดังนี้

  1. เมื่อแอปพลิเคชันตรวจจับการโจมตี SSL 

Stripping Attack ท�างานจะตรวจสอบว่าตอนนี้การใช้งาน

อินเทอร์เน็ตปลอดภัยจากการโจมตีด้วยวิธีแทรกกลางการ

สื่อสาร ถ้าไม่ปลอดภัยก็จะแสดงข้อความเตือนผู้ใช้ แต่ถ้า

ระบบปลอดภัยจากการแทรกกลางการสื่อสาร ระบบตรวจจับ

การโจมตโีพรโท-คอล HTTPS มกีระบวนการท�างานดงัต่อไปนี้ 

  2. ไคลเอนต์สมัครสมาชิกและเข้าสู่ระบบโดย

กระบวนการส่งข้อมูลไปที่เซิร์ฟเวอร์ในขั้นตอน Login ไคลเอนต ์

จะสร้าง Session Key แล้วเข้ารหัสข้อมูล Username, Pass-

word และ Session Key ด้วย Public Key Server 

  3. เซิร์ฟเวอร์ถอดรหัสข้อมลูดว้ย Private Key 

Server จะได้เป็น Username และ Password เพื่อใช้ใน

กระบวนการพิสูจน์ตัวตนเข้าใช้งานระบบและ Session Key 

เพื่อใช้ในการเข้ารหัสข้อมูล 

  4.  เซิร์ฟเวอร์เข้ารหัส Server URL List ด้วย 

Session Key แล้วตอบกลับมาที่ ไคลเอนต์

  5. ไคลเอนต์ถอดรหสั ข้อมลูได้ผลลพัธ์จากการ

ถอดรหัสเป็น Server URL List 

  6. ไคลเอนต์ร้องขอไปที่ชื่อเว็บไซต์ที่ถูกสุ่มมา

จาก Server URL List และ User URL ที่เป็นชื่อเว็บไซต์ที่ถูก

ก�าหนดโดยผู้ใช้ ซึ่งในขั้นตอนนี้ หากระบบไม่สามารถติดต่อ

กับเซิร์ฟเวอร์ได้ ระบบจะไปอ่านค่า Local User List แล้วสุ่ม

ชื่อเว็บไซต์เพื่อใช้ในการตรวจสอบโพรโทคอล 

  7. เมื่อแอปพลิเคชันตรวจจับการโจมตี SSL 

Stripping Attack ได้รับค่าตอบกลับแล้วตรวจสอบว่า Local 
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User List, Server URL List และ User URL ท�างานบนโพร

โทคอล HTTPS ก็จะรายงานผลว่าการใช้งานอินเทอร์เน็ต

ปลอดภัยจากการโจมตีด้วยวิธีแทรกกลางการสื่อสารและวิธี 

SSL Stripping Attack แต่หากมี URL ท่ีส่งเพื่อตรวจสอบ

รายงานผลว่าเว็บไซต์ไม่ได้ท�างานบนโพรโทคอล HTTPS 

ระบบก็จะส่ง Log ไปที่เซิร์ฟเวอร์ประกอบด้วย IP Address 

ของเครือ่งทีถู่กโจมต ีวนัเวลา ช่ือเวบ็ไซต์ท่ีถกูโจมตแีละชือ่ผูใ้ช้

 2)  แอปพลิเคชันป้องกันการโจมตี SSL Stripping 

Attack

  จากการศกึษาการท�างานของโพรโทคอล HTTPS 

เมื่อผู้ใช้เข้าใช้งานเว็บไซต์จะร้องขอด้วยโพรโทคอล HTTP 

เม่ือเซิร์ฟเวอร์ได้รับการร้องขอจากไคลเอนต์จึงเริ่มขั้นตอน 

SSL Handshake แล้วเปล่ียนโพรโทคอลในการส่ือสารเป็น 

HTTPS จากการวิเคราะห์กระบวนการท�างานของโพรโทคอล 

HTTPS และวิธีการโจมตีแบบ SSL Stripping Attack พบว่า 

หลักการท�างานของ SSL Strip จะโจมตีส�าเร็จเมื่อผู้ใช้ร้องขอ

ข้อมูลไปที่เซิร์ฟเวอร์บนโพรโทคอล HTTP 

  ดังน้ันแนวคิดในการออกแบบแอปพลิเคชัน

ป้องกันการโจมตี SSL Stripping Attack โดยในงานวิจัยนี้ได้

ก�าหนดชื่อแอปพลิเคชันคือ ISAN - Secure Browsing 

HTTPS มีหน้าที่ท�าให้การใช้งานเว็บไซต์ปลอดภัยจากการ

โจมตีเว็บไซต์ที่ท�างานบนโพรโทคอล HTTPS โดยหลักการ

ท�างานของระบบ มีขั้นตอนดังต่อไปนี้

  1.  ผู้ใช้ก�าหนดชื่อเว็บไซต์

  2.  การท�างานของระบบจะก�าหนดโพรโทคอล 

HTTPS ให้เว็บไซต์ทีผู่้ใช้ก�าหนดแลว้ระบบจะเรยีกใชง้านเวบ็

เบราว์เซอร์เพื่อเข้าใช้งานเว็บไซต์

	 3.		 กำรก�ำหนดเกณฑ์ส�ำหรับประเมินประเมิน

ประสิทธิภำพ

  การประเมินประสิทธิภาพการท�างานของระบบ

ป้องกันการโจมตี HTTPS ด้วยวิธี SSL Stripping Attack รูป

แบบใหม่มีรายละเอียดดังนี้

  1)  ประสิทธิผลในการป้องกันการโจมตี SSL 

Stripping Attack ทดสอบโดยใช้เครื่องมือ SSL Strip ที่ติดตั้ง

ในระบบปฏิบัติการ Kali Linux

  2)  ความเป็นมติรต่อผูใ้ช้ (User Friendliness) 

ระบบการป้องกันมีความยุ่งยากหรือซับซ้อนในการใช้งาน 

หรือไม่ 

  3)  ระบบสามารถป้องกันการโจมตี HTTPS 

จากผูโ้จมตรีะดบั Script Kiddies ทีใ่ช้เครือ่งมอื SSL Strip หรอื

ระบบสามารถป้องกนัการโจมตจีากวธิทีีผู่โ้จมตมีีทกัษะในการ

ปรับปรุงโค้ดโปรแกรมที่ใช้ในการจู่โจมที่เรียกว่า Bypass 

HTTPS

  4) ความครอบคลุมในแพลตฟอร์ม (Platform 

Coverage) ระบบรองรับท�างานบนแพลตฟอร์มฮาร์ดแวร์ 

ระบบปฏิบัติการ และเว็บเบราว์เซอร์ท่ีมีความหลากหลายได้

หรือไม่

 เครื่องมือและสภาพแวดล้อมท่ีถูกก�าหนดให้เป็น 

Test-bed ประกอบด้วย

  1)  เครื่องคอมพิวเตอร์ส่วนบุคคล (Personal 

Computer : PC) หรอื PC Desktop ทีใ่ช้ทดสอบระบบต้นแบบ 

คือ Intel ® Core ™ 2 Duo 2.66 GHz RAM 4 GB ติดตั้ง

ระบบปฏบิตักิาร Kali Linux 64 bit และ Windows โดยทดสอบ

ในระบบปฏิบัติการ Windows 8

  2)  Macbook Air คือ Intel Core i5 1.6 GHz 

RAM 4 GB ติดตั้งระบบปฏิบัติการ OS X

  3)  Samsung Galaxy Tab 10.1 ติดตั้งระบบ 

ปฏิบัติการ Android 4.4

  4)  Web Browser ใช้ Google Chrome ที่

สามารถรองรับทั้งระบบปฏิบัติการ Windows, Linux, OS X, 

iOS และ Android

ผลกำรวิจัย
 จากการศกึษางานวจิยัก่อนหน้านีท้ีพ่ฒันาเคร่ืองมอื 

SSL Strip Guard โดยได้วิเคราะห์และสรุปผลการทดสอบ

โจมตี SSL Strip Guard ว่ามีปัญหาในกระบวนการตรวจสอบ

โพรโทคอลในการสื่อสาร ที่มีการก�าหนดชื่อเว็บไซต์ของ

เซิร์ฟเวอร์เพียง 1 ชื่อเว็บไซต์เท่านั้นในการตรวจสอบ เมื่อ 

ผู้โจมตีแก้ไขค�าส่ังในเครื่องมือ SSL Strip เพื่อไม่โจมตีชื่อ

เว็บไซต์ที่ก�าหนดใน SSL Strip Guard เครื่องมือดังกล่าวก็จะ

รายงานผลว่า การใช้งานอินเทอร์เน็ตปลอดภัย

 โดยผลการพฒันาระบบในงานวิจยันี ้พฒันาให้รองรบั

ทัง้ระบบปฏบิตักิารทีท่�างานบน PC Desktop อย่างเช่น ระบบ

ปฏิบัติการ Windows และระบบปฏิบัติการ Linux และรองรับ

การท�างานระบบปฏิบัติการที่ท�างานบนอุปกรณ์ Tablet และ 

Smartphone อย่างเช่นระบบปฏิบัติการ Android

 1.		 ผลกำรพัฒนำ ISAN - Detect SSL Strip

  จากปัญหาของ SSL Strip Guard ในงานวิจัยนี้

ได้ออกแบบระบบตรวจจับการโจมตีโพรโทคอล HTTPS โดย

มีแนวคิดในการส่งชื่อเว็บไซต์ในลักษณะ Dynamic เพื่อตรวจ

สอบโพรโทคอลในการสื่อสาร โดยผลการพัฒนา ISAN - De-

tect SSL Strip แบ่งออกเป็น 5 ส่วนคือ



Somnuk Puangpronpitag et al. J Sci Technol MSU280

 1)  ส่วนการตรวจสอบการแทรกกลางการสื่อสาร

 2)  ส่วนสมัครสมาชิก ส่วนเข้าใช้งานระบบและ

ก�าหนด Session Key

 3)  ส่วนของเซิร์ฟเวอร์ท่ีท�าหน้าท่ีในการเข้ารหัส 

URL ที่เก็บอยู่บนเซิร์ฟเวอร์ก่อนส่งไปที่ไคลเอนต์

 4)  ส่วนของไคลเอนต์ท่ีท�าหน้าที่ในการตรวจสอบ

โพรโทคอลในการสื่อสาร

 5)  ส่วนของเวบ็ไซต์แสดงสถติ ิURL และหมายเลข 

IP Address ของเหยื่อที่ ถูกโจมตีรวมถึงเป็นส่วนของการใช้

งานเพื่อให้ผู้ดูแลระบบก�าหนดชื่อเว็บไซต์ที่ใช้ในกระบวนการ 

ตรวจสอบโพรโทคอลในการสื่อสาร

 โดยแสดงตัวอย่างส่วนการท�างานของแอปพลิเคชัน

ที่ทดสอบบน PC Desktop ดัง Figure 4 (a) และบนอุปกรณ์

อุปกรณ์ Smartphone ที่รองรับระบบปฏิบัติการ Android ดัง 

Figure 4 (b)

1) เครื่องคอมพิวเตอร์ส่วนบุคคล (Personal Com-
puter : PC) หรือ PC Desktop ที่ใช้ทดสอบระบบต้นแบบ คือ 
Intel ® Core ™ 2 Duo 2.66 GHz RAM 4 GB ติดตั้ง
ระบบปฏิบัติการ Kali Linux 64 bit และ Windows โดย
ทดสอบในระบบปฏิบัติการ Windows 8 

2) Macbook Air คือ Intel Core i5 1.6 GHz RAM 4 
GB ติดตั้งระบบปฏิบัติการ OS X 

3) Samsung Galaxy Tab 10.1 ติดตั้งระบบ  
ปฏิบัติการ Android 4.4 

4) Web Browser ใช้ Google Chrome ที่สามารถ

รองรับท้ังระบบปฏิบัติการ Windows, Linux, OS X, iOS และ 
Android 

 

ผลการวิจัย 

จากการศึกษางานวิจัยก่อนหน้านี้ที่พัฒนาเครื่องมือ 
SSL Strip Guard โดยได้วิเคราะห์และสรุปผลการทดสอบ
โจมตี SSL Strip Guard ว่ามีปัญหาในกระบวนการตรวจสอบ
โพรโทคอลในการสื่อส าร ที่มีการก าหนดชื่อเว็บไซต์ของ
เซิร์ฟเวอร์ เพียง 1 ชื่อเว็บไซต์เท่านั้นในการตรวจสอบ เมื่อผู้
โจมตีแก้ไขค าสั่งในเครื่องมือ SSL Strip เพื่อไม่โจมตีชื่อ
เว็บไซต์ที่ก าหนดใน SSL Strip Guard เครื่องมือดังกล่าวก็จะ
รายงานผลว่า การใช้งานอินเทอร์เน็ตปลอดภัย 

โดยผลการพัฒนาระบบในงานวิจัยนี้ พัฒนาให้รองรับ
ทั้งระบบปฏิบัติการที่ท างา นบน PC Desktop อย่างเช่น 
ระบบปฏิบัติการ Windows และระบบปฏิบัติการ Linux และ
รองรับการท างานระบบปฏิบัติการที่ท างานบนอุปกรณ์ Tablet 
และ Smartphone อย่างเช่นระบบปฏิบัติการ Android 

 
1. ผลการพัฒนา ISAN - Detect SSL Strip 

จากปัญหาของ SSL Strip Guard ในงานวิจัยนี้ได้
ออกแบบระบบตรวจจับการโจมตีโพรโทคอล  HTTPS โดยมี

แนวคิดในการส่งชื่อเว็บไซต์ในลักษณะ Dynamic เพื่อ
ตรวจสอบโพรโทคอลในการสื่อสาร โดยผลการพัฒนา  ISAN - 
Detect SSL Strip แบ่งออกเป็น 5 ส่วนคือ 

1) ส่วนการตรวจสอบการแทรกกลางการสื่อสาร 
2) ส่วนสมัครสมาชิก ส่วนเข้าใช้งานระบบและก าหนด 

Session Key 
3) ส่วนของเซิร์ฟเวอร์ที่ท าหน้าที่ในการเข้ารหัส URL 

ที่เก็บอยู่บนเซิร์ฟเวอรก์่อนส่งไปที่ไคลเอนต ์
4) ส่วนของไคลเอนต์ที่ท าหน้าที่ในการตรวจสอบโพร

โทคอลในการสื่อสาร 
5) ส่วนของเว็บไซต์แสดงสถิติ URL และหมายเลข IP 

Address ของเหยื่อที่ ถูกโจมตีรวมถึงเป็นส่วนของการใช้งาน
เพื่อให้ผู้ดูแลระบบก าหนดชื่อเว็บไซต์ที่ใช้ในกระบวนการ 
ตรวจสอบโพรโทคอลในการสื่อสาร 

โดยแสดงตัวอย่างส่วนการท างานของ แอปพลิเคชัน ที่
ทดสอบบน PC Desktop ดัง Figure 4 (a) และบนอุปกรณ์
อุปกรณ์ Smartphone ที่รองรับระบบปฏิบัติการ Android ดัง 
Figure 4 (b) 

 

 
(a)                              (b) 

Figure 4 (a) ISAN - Detecting SSL Strip on a PC  
              (b) ISAN - Detecting SSL Strip on a   
                    Smartphone  

 

Figure 4  (a) ISAN - Detecting SSL Strip on a PC (b) 

ISAN - Detecting SSL Strip on a Smartphone 

	 2.		 ผลกำรพัฒนำ	 ISAN	 -	 Secure	Browsing	

HTTPS

  การพัฒนาแอปพลเิคชัน ISAN - Secure Browsing 

HTTPS บนระบบปฏิบตักิารทีท่�างานบนอปุกรณ์ PC Desktop 

และ Smartphone ในงานวิจัยน้ี มีการพัฒนาแอปพลิเคชัน

ต้นแบบโดยกับระบบปฏิบัติการ Android โดยใช้หลักการ

พฒันาจากระบบทีต้่นแบบทีพั่ฒนาบนเครือ่งคอมพวิเตอร์ส่วน

บุคคล เรื่องจากการพัฒนาแอปพลิเคชันบนระบบปฏิบัติการ 

Android ใช้ใช้หลักการพัฒนามาจากภาษา Java โดยแสดง

ตัวอย่างส่วนการท�างานของแอปพลิเคชันที่ทดสอบบน PC 

Desktop ดัง Figure 5 และบนอุปกรณ์อุปกรณ์ Smartphone 

ที่รองรับระบบปฏิบัติการ Andr oid ดัง Figur e 6

Figure 5 ISAN-Secure Browsing on a PC

 

Figure 6 ISAN-Secure Browsing on a Smartphone

ผลกำรประเมินประสิทธิภำพ
	 1.		 ผลกำรทดสอบ	ISAN	-	Detect	SSL	Strip

  ผลการทดสอบ ISAN-Detect SSL Strip เปรียบ

เทยีบกบั SSL Strip Guard เพือ่เปรยีบเทยีบประสทิธิภาพการ

ตรวจจับการโจมตี SSL Stripping Attack แสดงดัง Table 2 

และการทดสอบส่งข้อมูลในขั้นตอนการตรวจสอบการโจมตี 

HTTPS เพื่อแสดงประสิทธิผลการใช้งานแอปพลิเคชันทั้งบน 

PC Desktop และ Smartphone โดยทดสอบส่งข้อมูลจ�านวน 

30 ครั้ง ต่อ 1 การทดสอบ ผลการทดสอบแสดงค่าเฉลี่ยของ

เวลาหน่วยเป็น millisecond (ms) แสดงดัง Figure 7
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Table 2  Performance of ISAN - Detect SSL Strip

วิธีกำรโจมตี ISAN	-	Detect	SSL	

Strip

SSL Strip 

Guard

ระบบปฏิบัติกำร

Windows Android Android

SSL Strip ü ü û

Bypass HTTPS ü ü ü
üป้องกันการโจมตีได้  ûไม่สามารถป้องกันการโจมตี

 

  จากการโจมตีเครื่องมือท่ีใช้ตรวจจับการโจมตี 

SSL Stripping Attack ทีถ่กูเสนอในงานวจัิยนีเ้ปรยีบเทยีบกบั 

SSL Strip Guard พบว่าเม่ือผู้โจมตีใช้วิธี Bypass HTTPS 

เพื่อไม่โจมตีด้วยวิธี SSL Strip กับเว็บไซต์ที่ใช้ตรวจสอบการ

ท�างานโพรโทคอล HTTPS ของเครื่องมือ SSL Strip Guard 

ระบบก็จะรายงานว่าเครือข่ายปลอดภัย ซึ่งส�าหรับ ISAN - 

Detect SSL Strip ทั้งวิธี SSL Strip และวิธี Bypass HTTPS 

ไม่สามารถโจมตไีด้เนือ่งจากเว็บไซต์ทีใ่ช้ตรวจสอบการท�างาน

โพรโทคอล HTTPS ถกูสุม่ข้ึนมาเพือ่ตรวจสอบและถูกก�าหนด

รายชื่อเว็บไซต์โดยเซิร์ฟเวอร์ รวมถึง ISAN - Detect SSL 

Strip สามารถตรวจสอบการโจมตด้ีวยวธิ ีARP Spoof ได้ และ

เครื่องมือสามารถรองรับการท�างานได้ท้ังระบบปฏิบัติการ 

Android และ Windows

Figure 7 Experimental Results 

  การรับส่งข้อมูลรหัสผ่านของ ISAN - Detect 

SSL Strip ใช้เวลาในการรบัส่งข้อมลูในการตรวจจบัการโจมตี

โพรโทคอล HTTPS มากกว่า SSL Strip Guard เนื่องจาก 

ISAN - Detect SSL Strip มีการส่งข้อมูลไปตรวจสอบจ�านวน 

3 เซิร์ฟเวอร์ และ ISAN - Detect SSL Strip มีส่วนของการ

ท�างานในระบบตรวจสอบการโจมตีด้วยวิธี ARP Spoof 

อย่างไรก็ตามสามารถแก้ไขปัญหาของ SSL Strip Guard ที่

สามารถถูกโจมตีโดยการเพิ่มโค้ดที่ใช้ในการ Bypass การ

ตรวจจับการโจมตี SSL Stripping Attack และสามารถตรวจ

สอบการโจมตีด้วยวิธี ARP Spoof

	 2.		 ผลกำรทดสอบ	 ISAN	 -	Secure	Browsing	

HTTPS

  ผลการทดสอบโจมตี ISAN - Secure Browsing 

HTTPS เปรียบเทียบกับ HSTS และ SSL Strip Guard โดย

ทดสอบโจมตี Stripping Attack และ Bypass HTTPS ด้วย

เครือ่งมอื SSL Strip ซึง่จากผลการทดสอบพบว่า ISAN - Se-

cure Browsing HTTPS สามารถป้องกันการโจมตีเว็บไซต์ที่

ส่ือสารบน HTTPS จากการโจมตีด้วยวิธี SSL Strip และ 

Bypass HTTPS เน่ืองจากมีการก�าหนดให้สื่อสารบนโพรโท

คอล HTTPS ตั้งแต่ขั้นตอนการร้องขอของไคลเอนต์ และ

สามารถน�าไปใช้ได้กบัทกุเว็บเบราว์เซอร์แก้ปัญหาการใช้งาน 

HSTS ที่รองรับเฉพาะกับเว็บเบราว์เซอร์ Chrome, Firefox 

และ Opera เท่านัน้ โดยการใช้งาน ISAN - Secure Browsing 

มีความปลอดภัยทั้งในระบบปฏิบัติการ Windows และระบบ

ปฏิบัติการ Android รายละเอียดแสดงดัง Table 3

Table 3 Solution Comparison

ระบบที่ใช้ทดสอบ
วิธีการโจมตี

SSL Strip Bypass HTTPS

ISAN Secure Browsing ü ü
ISAN-HTTPS Enforcer 

Javascript API
ü û

HSTS ü* ü*

üป้องกันการโจมตีได้   ûไม่สามารถป้องกันการโจมตี  

* ป้องกันการโจมตีได้บางกรณี

สรุปผลและข้อเสนอแนะ
ระบบเว็บไซต์ใช้ช่องทางการส่ือสารที่มีความมั่นคงบนโพรโท

คอล HTTPS อย่างไรกต็ามจากทีไ่ด้กล่าวมาแล้ว HTTPS ถกู

โจมตีเพื่อดักจับข้อมูลส�าคัญที่สื่อสารระหว่างผู ้ใช้กับเว็บ

เซิร์ฟเวอร์ โดยผู้โจมตีอาศัยวิธีการโจมตีแบบ MITM และการ

โจมตีด้วยวิธี SSL Stripping Attack

 ดังนั้นในงานวิจัยนี้จึงเสนอวิธีการเพื่อป้องกันการ

โจมต ีHTTPS จากการโจมตแีบบ MITM และการโจมตด้ีวยวธีิ 

SSL Str ipp ing At tack โดยผลการออกแบบระบบ 
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แอปพลิเคชัน ISAN - Detect SSL Strip และ ISAN - Secure 

Browsing HTTPS แสดงให้เห็นว่าสามารถตรวจจับและ

ป้องกันการโจมตีเว็บไซต์ที่สื่อสารบน HTTPS และผลการ

ทดสอบแสดงให้เห็นว่าระบบมีประสิทธิภาพในการใช้งาน

รองรับการท�างานทั้ง PC Desktop และ Smartphone รวมถึง

มีประสิทธิภาพในการป้องกันการโจมตีเว็บไซต์จากการโจมตี

แบบ MITM และการโจมตีด้วยวิธี SSL Stripping Attack

กิตติกรรมประกำศ
 โครงการนี้ได้รับการสนับสนุนการวิจัย งบประมาณ

รายได้คณะวิทยาการสารสนเทศ ประจ�าปีงบประมาณ 2559 

มหาวทิยาลยัมหาสารคาม ขอขอบคณุเจ้าหน้าทีก่รมสอบสวน

คดีพิเศษ ส�าหรับข้อมูลคดีด้านการโจมตี HTTPS 
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