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บทคัดยnอ 

การโจมตีแบบกระจายเพือ่หยุดใหoบริการ (DDoS) เป}นสาเหตุหนึง่ของเหตกุารณrผดิปกตทิีเ่กิดขึน้ในระบบเครอืขnายอนิเทอรrเนต็ 

ซึ่งผลของการโจมตีเพื่อหยุดใหoบริการนี้ ไดoกnอใหoเกิดความเสียหายทางดoานเศรษฐกิจ ดoานสังคม และตnอผูoใชoงาน โดยท่ีเครื่องที่

ถกูโจมตีจะไมnสามารถใหoบริการหรือประมวลผลใด ๆ  ไดo งานวิจยันีจึ้งเสนอแนวทางในการตอบสนองการโจมตี เพือ่ทีจ่ะสามารถ

เป}นกoาวหน่ึงในการแกoไขป{ญหาจากการโจมตีนี ้ซ่ึงจะใชoวธีิการอาศัยความรnวมมือของอุปกรณrในเครือขnาย โดยใหoอปุกรณrในเครือขnาย

จาํกดัอตัราการสnงขoอมลูการโจมตมีายงัเครือ่งเปjาหมาย เพ่ือใหoเครือ่งเปjาหมายสามารถรบัสnงขoอมลูปกตติnอไปไดo จากผลการวจัิยนัน้

ปรากฏวnา แนวทางน้ีสามารถคงสภาพการรับสnงขoอมูลปกติในเครื่องเปjาหมายจากการโจมตีประเภทนี้ไดo

คําสําคัญ: การตอบสนองการโจมตี การคงสภาพแบนดrวิดทr

Abstract   

Distributed Denial of Service (DDoS) is one of many threats that cause abnormality on the Internet. The attack can 

result in a lot of damage to the economy, society as well as to users in that the victim will not be able to provide 

services of process anything. This research, therefore, provides an approach to responsd to  this type of attack, which 

will be a step towards a solution to the DDoS problem. The research proposes a method by using a cooperative 

between network devices that can be used in response to a DDoS attack. This response can maintain normal 

operation between legitimate devices. The result appears that this method can maintain bandwidth in trade for 

responding this type of attack.

Keywords: Attack Response, Bandwidth Reservation

บทนํา 

การโจมตีแบบกระจายเพื่อหยุดใหoบริการ (DDoS) เป}นการ

โจมตีท่ีสรoางป{ญหาตnอประสิทธิภาพการใชoงานในระบบเครือขnาย 

ทาํใหoผูoใชoไมnสามารถใชoงานระบบเครือขnายไดoตามปกติ การโจมตี 

DDoS โดยอาศัยความจํากัดของทรัพยากร อยnางเชnน แบนดrวิดทr 

(Bandwidth) หรือ หนnวยความจํา และ โดยอาศัยความเป}น

ระบบเปdดของระบบเครอืขnาย จากการสาํรวจขoอมลู พบวnาการ

โจมตีดoวยวิธีการสnงขoอมูลจํานวนมากมายังเครื่องเปjาหมาย

อยnางตnอเนื่อง ทําใหoเครื่องเปjาหมายไดoรับขoอมูลจํานวนมาก

อยnางรวดเร็วในระยะเวลาอันส้ัน เป}นสาเหตุใหoแบนดrวดิทrของ

ระบบเครือขnายหมดไป เกดิป{ญหาคอขวด และ เครือ่งเปjาหมาย

ไมnสามารถสnงขoอมูลปกติไดoตnอไป เคร่ืองโจมตีสามารถสnงขoอมลู

จํานวนมาก ดoวยโพรโทคอล ICMP UDP หรือ TCP ก็ไดo ซ่ึง

เป}นการโจมตีที่สามารถกระทําไดoโดยงnาย แตnปjองกันไดoยาก1

 จากป{ญหาดังกลnาว ในงานวิจัยนี้ จึงนําเสนอวิธีคง

สภาพแบนดrวิดทr สําหรับตอบสนองการโจมตีแบบ DDoS คือ 
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เม่ือเคร่ืองเปjาหมายตรวจพบการโจมตีเกิดขึ้น จะทําการสnง

ขoอมูลไปยังอุปกรณrเครือขnายที่อยูnใกลoเคียง เพ่ือจํากัดการสnง

ขoอมลูโจมต ีกnอนท่ีเครือ่งเปjาหมายจะไมnสามารถสnงขoอมลูปกติ

ออกไปไดo ซ่ึงเป}นวิธีการท่ี Ioannidis และ Bellovin12 ไดoนํา

เสนอ วิธีการน้ี ไมnไดoหยุดการโจมตี แตnทําใหoเครื่องเปjาหมาย 

ยงัสามารถใชoงานเครือ่ขnายไดoตามปกติ เนือ่งจากการหยดุการ

โจมตีท่ีเครื่องตoนทาง เป}นเรื่องที่ทําไดoยาก

ทฤษฎีและงานวิจัยที่เกี่ยวขoอง
 1.  การโจมตีดoวยการสnงขoอมูลจํานวนมาก 

  การโจมตีดoวยวิธีการน้ี อาจใชoวิธีการหลอกใหo

คอมพวิเตอรrในระบบเครอืขnาย (ท่ีอยูnในลาํดบัเหนอืเครือ่งเปjาหมาย) 

ซ่ึงมอียูnจาํนวนมาก ถกูตดิตัง้โปรแกรมควบคมุดoวยวธิกีารบาง

อยnางโดยผูoใชoไมnทราบ เชnน โปรแกรมสคริปตr บนเว็บเพจ 

เพือ่ควบคุมใหoคอมพิวเตอรrเหลnานัน้ ใหoสnงขoอมลูแพ็กเกต็โจมตี 

เม่ือถึงกําหนดเวลาที่ตoองการ คอมพิวเตอรrที่ถูกควบคุมเหลnานี้ 

กท็าํการสnงขoอมูลแพ็กเกต็โจมตีพรoอมๆกัน ไปยังเคร่ืองเปjาหมาย 

เพือ่ทําใหoแบนดrวดิทrของระบบเครอืขnายหมดไป  โดยทัว่ไปการ

โจมตีดoวยวิธีการสnงขoอมูลจํานวนมาก จึงเป}นการโจมตีแบบ 

DDoS ดัง Figure 1

 

 

 

 

Figure 1  The DDoS attack by sending a large amount 

of data

 2.  การตอบสนองการโจมตี 
  การตอบสนองการโจมตี เป}นวิธีการท่ีเคร่ือง

เปjาหมายกระทําตnอการโจมตีนั้น เพื่อรักษาสภาพการใชoงาน

ใหoคงอยูnตnอไปไดo ซึ่งมีดoวยกัน 3 วิธี คือ 

  2.1 การตอบสนองการโจมต ีโดยดาํเนนิการบน

อุปกรณrที่อยูnใกลoเครื่องโจมตี (Source based) 

    Mirkovic และคณะ3 ทําการวิจัยโดยกําหนด

การตอบสนองบนอุปกรณr Router ที่อยูnติดกับเครื่องโจมตี 

พบวnา การตอบสนองโดยใชoอปุกรณrทีอ่ยูnใกลoเคร่ืองโจมตีมากท่ีสุด

จะชnวยลดปรมิาณขoอมูลโจมตทีีถ่กูสnงมายังเคร่ืองเปjาหมายไดo 

เพราะยังไมnถูกสnงมายังเคร่ืองเปjาหมาย ชnวยลดความเส่ียงที่

เครือ่งเปjาหมายจะหยุดทาํงาน แตnป{ญหาหลักคือ ในการโจมตี

แบบกระจายนัน้ ผูoโจมตีอาศยัเคร่ืองโจมตจีาํนวนมาก การตอบสนอง

บนอุปกรณrที่อยู nใกลoเคร่ืองโจมตี ไมnสามารถดําเนินการ

ใหoครอบคลุมไดo และ ดoวยปริมาณขoอมูลที่อยูnใกลoเครื่องโจมตี

มีไมnมากพอ ทําใหoไมnสามารถแยกไดoวnา เป}นขoอมูลการโจมตี 

หรือ ขoอมูลปกติ 

   2.2 การตอบสนองการโจมต ีโดยดาํเนนิการบน

อปุกรณrทีอ่ยูnใกลoเคร่ืองท่ีถกูโจมตี (Victim based) เชnน การต้ัง

ขoอกําหนดบนอุปกรณrปjองกันการโจมตี เชnน Firewall โดย

ทาํการจาํกดัการเขoาถงึจากเครือ่งโจมต ี(Access List Control)13 

โดยการตรวจสอบวnา การโจมตีนั้น เกิดจากเครื่องโจมตีใดใน

เครือขnาย แลoวนําที่อยูnของเครื่องโจมตี มาทําการกําหนดใน

รายการจํากดัการเขoาถงึ เป}นวธิทีีท่าํไดoงnายและตอบสนองการ

โจมตไีดoแมnนยํา เพราะดําเนนิการใกลoกบัเคร่ืองท่ีถกูโจมต ีแตn

มีขoอจํากัดคือ อุปกรณr Firewall จะตoองมีขนาดใหญn เพื่อ

ประมวลผลขoอมูลจราจรที่ไหลผnานจํานวนมาก 

   จากวิธีการตอบสนองการโจมตีทั้ง 2 วิธี

ดังกลnาวท่ีเป}นอุปกรณrระบบเดียวน้ัน มีขoอจํากัดคือ การ

ตอบสนองทีไ่มnครอบคลมุ และ ตoองใชoอปุกรณrทีมี่ประสทิธิภาพสงู

จึงมีวิธีการตอบสนอง โดยใชoความรnวมมือกันของอุปกรณrใน

เครอืขnาย เพือ่ใหoไดoการตอบสนองการโจมตีทีมี่ประสิทธภิาพ14 

ซึ่งทําการตรวจจับการโจมตีบนเครื่องเปjาหมาย เมื่อมีการ

โจมตีเกิดขึ้น 

  2.3  การตอบสนองการโจมต ีแบบคงสภาพแบน

ดrวิดทr Ioannidis และ Bellovin12 ทําการวิจัยโดยใชoวิธี 

Pushback เมื่อตรวจพบการโจมตีเกิดขึ้น เครื่องเปjาหมายจะ

สnงขoอมูลส่ือสารไปยังอุปกรณr Router ที่อยูnติดกัน เพื่อใหo

ทําการลดอัตราการสnงผnานขoอมูล โดยปรับอัตราการเขoาออก

ของขoอมูลใน Queue ของอุปกรณr Router และทําเชnนน้ียoอน

กลับไปจนถึงเครื่องโจมตี วิธีการนี้มีขoอจํากัดคือ เป}นการเพ่ิม

ภาระใหoกับอุปกรณr Router ในการจัดการขoอมูลแพ็กเก็ตใน 

Queue

   จากการศึกษาการตอบสนองการโจมตีที่

กลnาวมาทั้ง 3 ประเภท พบวnา สิ่งที่ตoองการในการตอบสนอง

การโจมตีคือ การที่เครื่องเปjาหมายยังคงสามารถรับสnงขoอมูล

ปกติตnอไปไดo ขณะที่มีการโจมตีเกิดข้ึน ซึ่งในงานวิจัยนี้ เลือก

ใชoวิธีการตรวจจับการโจมตีบนเคร่ืองเปjาหมาย ตามงานวิจัย

ของ ประดิษฐr และ ศริป{ฐชr7 ซึง่สามารถคํานวณไดoอยnางรวดเร็ว 

โดยพจิารณาอตัราการเปลีย่นแปลงของการสnงขoอมลูแพก็เกต็
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ปกติของเครื่องเปjาหมาย และ ใชoวิธีการตอบสนองการโจมตี

โดยใชoความรnวมมือกันของอุปกรณrในเครือขnาย เพื่อใหoเครื่อง

เปjาหมายสามารถรับสnงขoอมูลปกติตnอไปไดo 

วิธีดําเนินการวิจัย 

 การตอบสนองการโจมตีแบบ DDoS ดoวยวิธีการอาศัย

ความรnวมมือของอุปกรณrในเครือขnาย จะกระทําภายหลังจาก

มกีารตรวจจบัการโจมตีเกิดขึน้ โดยจะทําการทดลองดังตnอไปนี้ 

 การทดลองในงานวจิยันี ้จะเป}นสรoางแบบจาํลองเครอื

ขnาย ดoวยโปรแกรม NS2 version 2.35 สรoางการโจมตีจาก

โหนดในระบบเครือขnาย จํานวน 100 โหนด ใชoเวลาในการ

ทดลอง 80 วินาที เครื่องเปjาหมายทําการสnงขoอมูลปกติต้ังแตn

วินาทีที่ 10 และ การโจมตีเกิดขึ้นตั้งแตnวินาทีที่ 30 ทําการวัด

คnาทรูพุธ ที่เคร่ืองเปjาหมาย เพื่อคํานวณคnาเฉล่ียของการสnง

ขoอมูลปกติ กnอนเกิดการโจมตี และ คํานวณสnวนเบี่ยงเบน

มาตรฐาน การทดลองนี้ใชoวิธีจําลองเครือขnายแบบ transit-stub10

ดoวย Waxman algorithm11 เชื่อมตnอแตnละโหนดเขoาดoวยกัน 

เป}นการจําลองเครือขnายที่ใกลoเคียงระบบเครือขnายที่มีการใชo

งานจริง ในแตnละ link มีการรับสnงขoอมูลแบบ full duplex รอง

รับแบนดrวิดทrที่ 1 Mbit/s มีการกําหนด queue ดoวยวิธีการ 

droptail โปรแกรมทํางานบนคอมพิวเตอรr CPU Intel Core2 

Duo 2.28 GHz ระบบปฏิบัติการ Ubuntu version 12.04 

จํานวนโหนดที่ใชo กําหนดไวoใน Table 1 

Table 1  Nodes using in Model

โหนดสําหรับการทดลอง จํานวน
จํานวนโหนดทั้งหมด 200 โหนด 

จํานวนโหนดที่สnงแพ็กเก็ตโจมตี 100 โหนด

จํานวนโหนดเปjาหมาย 1 โหนด

จํานวนโหนดในเสoนทางปกติ  5 โหนด

จํานวน Router node 50 โหนด

 ทาํการทดลองรับสnงขoอมลู ตามภาพแบบจาํลองทีไ่ดo

สรoางขึ้น ดัง Figure 2

Figure 2 The model of the network used in this research
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 1.  ออกแบบการทดลองขณะยังไมnมีการโจมตี
  ข้ันตอนแรก ทําการกาํหนดเครือ่งทีเ่ป}นเปjาหมาย

ของการโจมตี ทําการสnงขoอมูลแพ็กเก็ตปกติจํานวน 1 โหนด 

มีการสnงขoอมูลแบบ udp และ tcp จากโหนดที่อยูnขoางเคียง 

ไปยงัเครือ่งอ่ืนในเครือขnาย ขนาดของแพ็กเก็ต เป}น 100 bytes 

ดoวยอัตราการสnงถnายขoอมูล 200,000 แพ็กเก็ต ตnอวินาที 

ตามลําดับ เริ่มจากวินาทีที่ 10 ถึงวินาทีที่ 80 ทําการจับเวลา 

ณ โหนดท่ีรับขoอมูล ทุก 0.5 วินาที เพ่ือคํานวณแบนดrวิดทr

 2.  ออกแบบการทดลองขณะมีการโจมตี
  ขั้นตอนที่สอง ที่เวลา 30 วินาที กําหนดใหoเริ่ม

มีการโจมตี จากกลุnมของโหนดท่ีวงกลมไวo ใชoโหนดการโจมตี

จํานวน 100 โหนด ซึง่ทาํใหoเครือ่งเปjาหมายแทบจะไมnสามารถ

สnงขoอมูลปกติไปยังโหนดขoางเคียงไดo (เขoาใกลo 0)

  ในการโจมตีน้ัน กําหนดใหoแตnละโหนดโจมตี 

มีการสnงขoอมูล ชนิด udp ดoวยขนาดของแพ็กเก็ต เป}น 100 

bytes ดoวยอัตราการสnงถnายขoอมลู 50,0000 แพก็เกต็ตnอวนิาที 

ตามลําดับ 

  ทาํการคาํนวณคnาแบนดrวดิทr ทัง้ทีเ่ป}นแบนดrวดิทr

ของการสnงขoอมูลปกติ และ แบนดrวิดทrของการสnงขoอมูลโจมตี 

ที่เคร่ืองเปjาหมาย ขณะเกิดการโจมตี

 3.  คnาเทรชโฮลดrของการทดลอง 

  ขั้นตอนที่สาม กnอนที่จะทําการโจมตี ทําการ

คํานวณคnาเฉลี่ยของการสnงขoอมูลแพ็กเก็ตปกติ และ คnาสnวน

เบ่ียงเบนมาตรฐาน การคํานวณหาคnาเทรชโฮลดr ซึ่งเป}นคnาที่

ใชoตรวจสอบวnาเกิดการโจมตี โดยใชoคnาเทรชโฮลดrในการตดิตnอ

สือ่สารกบัอปุกรณrเครอืขnายเพือ่จาํกดัการสnงขoอมลูมายังเครือ่ง

เปjาหมาย กnอนทีเ่ครือ่งเปjาหมายจะไมnสามารถรบัสnงขoอมลูตnอ

ไปไดo ในการวิจัยน้ี ใชoคnาเทรชโฮลดrจากการวิจัยของประดิษฐr 

และ ศิรป{ฐชr7

 4.  ออกแบบการทาํงานรnวมกนัของอปุกรณrใน
เครือขnาย
  เมือ่มกีารโจมตีเกดิขึน้ เคร่ืองเปjาหมายจะทําการ

ติดตnอกับอุปกรณr Router ที่อยูnติดกัน เพื่อขอใหoลดการสnง

ขoอมูล เสoนทางการโจมตีแสดงดoวยเสoนทึบ ขoอมูลส่ือสารแสดง

ดoวยเสoนประ เมือ่อปุกรณr Router ไดoรบัการติดตnอ กจ็ะทําการ

ควบคมุแบนดrวดิทr ดoวยคnาเทรชโฮลดrท่ีไดoคํานวณไวo ดงั Figure 3

  เมือ่อปุกรณr Router ทีอ่ยูnตดิกบัเครือ่งเปjาหมาย

ทําการควบคุมแบนดrวิดทr ก็จะสnงขoอมูลส่ือสารไปยังอุปกรณr 

Router ท่ีอยูnถดัไป เพือ่ขอใหoลดการสnงขoอมูลตามเสoนทางการ

โจมตี ขณะเดียวกัน อุปกรณr Router ท่ีอยูnติดกับเครื่อง

เปjาหมาย จะกลับมาสnงขoอมูลดoวยอัตราปกติ เพื่อใหoเครื่อง

เปjาหมายสามารถรับสnงขoอมูลปกติตnอไปไดo ดัง Figure 4

 

 

 

 

 
 

Router node 

 

  

 
 

 

Figure 3  The victim sends information to the  Router 

adjacent to reduce the data rate

Figure 4  The Routers on the attack path contact 

between them to reduce the data rate

 กระบวนการนี้ จะดําเนินไปจนกระทั่งถึงอุปกรณr 

Router ที่อยูnติดกับเครื่องโจมตี ดัง Figure 5

Figure 5  The process respond to an attack action  

until the equipment Router adjacent  source 

attack

 5.  การหาเสoนทางยoอนกลับไปยังเคร่ืองโจมตี
  ในการสรoางแบบจาํลองระบบเครอืขnายนัน้ โปรแกรม 

NS2 ไดoจัดทําขoอมูลเสoนทางการเช่ือมตnอของแตnละโหนด 

(Routing Table) สําหรบัคoนหาเสoนทางการเช่ือมตnอกนัระหวnาง
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โหนดไวoดoวย 

  ขoอมูล Routing Table จะถูกเก็บในรูปแบบ 

Adjacency Matrix ในอะเรยr 2 มิติ มีขนาดเทnากับ O (จํานวน

โหนด2) โดยเป}นขoอมูลเสoนทางการเชื่อมตnอของทุกโหนดใน

เครือขnาย ดัง Figure 6

Figure 6 Attributes of Routing Table 

  ตัวอยnาง Routing Table ของแบบจําลอง ดัง 

Figure 7

Figure 7 Example of Routing Table 

  ในแบบจําลองเครือขnายที่สรoาง ใชo OSPF Pro-

tocol ในการจัดทําขoอมูล Routing Table สําหรับแตnละโหนด 

เพื่อใชoในการหาเสoนทางสําหรับการสnงขoอมูลในเครือขnาย

  ตัวอยnางคําสั่งในการทํา OSPF ใน NS2

  Agent/rtProto/OSPF set helloInterval 1

  Agent/rtProto/OSPF set routerDeadInterval 4

  $ns rtproto OSPF

 6.  ออกแบบขoอมูลสื่อสาร
  เป}นขoอมลูสือ่สารทีเ่ครือ่งเปjาหมายใชoในการตดิตnอ

กับ Router Node เพื่อรoองขอใหoทําการจํากัดขoอมูลที่สnง และ 

เป}นขoอมูลสื่อสารระหวnาง Router Node ที่อยูnในเสoนทางการ

โจมตี โดยสnงคnาเทรชโฮลดr ที่คํานวณไดoจากการตรวจจับการ

โจมต ีดoวยการสรoาง packet ในรูปแบบของ IP Datagram และ 

เพื่อความปลอดภัยของการสื่อสาร จึงนําขoอมูลท่ีสnง ไปผnาน 

Hash Function และ ทาํการ Encryption ดoวย CESAR Cipher 

กําหนด key=3 ดัง Figure 8

Figure 8 Step of Encryption and Decryption

 เมื่อผูoรับไดoรับขoอมูลส่ือสาร จะทําการถอดรหัสดoวย 

CESAR Cipher โดยใชo key=3 จะไดoขoอมูลคnาเทรชโฮลดr และ 

คnา Hash ที่ถูกสnงมาดoวย

 จากนั้นนําขoอมูลท่ีผnานการถอดรหัสแลoว ไปคํานวณ

เพือ่หาคnา Hash แลoวนาํคnา Hash ทีค่าํนวณไดo มาเปรียบเทียบ

กับ คnา Hash ที่ถูกสnงมากับขoอมูล 

 หากคnา Hash มีคnาเทnากนั แสดงวnา ขoอมลูสือ่สารน้ัน 

ถูกตoอง ไมnไดoถูกแกoไขระหวnางทาง

ผลการวิจัย
 จากการออกแบบ แบบจําลองเครือขnาย เริ่มตoนจาก

การที่ยังไมnเกิดการโจมตี ทําการสnงขoอมูลแพ็กเก็ตโจมตีจาก

โหนดที่กําหนดใหo เมื่อเวลาวินาทีที่ 30 มายังเครื่องเปjาหมาย 

ทําการวัดปริมาณขoอมูลที่เครื่องเปjาหมาย เมื่อปริมาณขoอมูล

แพ็กเก็ตโจมตีมากถึงระดับหนึ่ง จะทําใหoขoอมูลแพ็กเก็ตปกติ

ของเครื่องเปjาหมาย สามารถสnงออกมาไดoนoอยลง การตรวจ

จับการโจมตี กระทําที่เครื่องเปjาหมาย ดัง Figure 9
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Figure 9  Characteristic of Attack and Normal packet 

before responding

 ทํากระบวนการตอบสนองการโจมตี โดยเคร่ือง

เปjาหมายตดิตnอกบั Router node ทีอ่ยูnตดิกบัเครือ่งเปjาหมาย

เพ่ือจาํกดัแบนดrวดิทr Router node ทาํการติดตnอกบั Router node 

ที่อยูnถัดขึ้นไป ทําการจํากัดแบนดrวิดทr Router node ที่อยูnติด

กบัเคร่ืองเปjาหมายปรบัแบนดrวดิทrเป}นอัตราปกต ิทาํใหoเครือ่ง

เปjาหมายสามารถรับสnงขoอมูลเป}นปกติไดoกระทํายoอนไปตาม

เสoนทางโจมตี จนถึงเครื่องโจมตี ดัง Figure 10

 

 

 

 

  
  

Figure 10  Characteristic of Attack and Normal packet 

after responding

 ทําการเปรียบเทียบแบนดrวิดทrของขoอมูลปกติ ขณะ

ทําการตอบสนองการโจมตี ดoวยการคงสภาพแบนดrวิดทr กับ 

แบนดrวดิทrของขoอมูลปกติกnอนการโจมตี และ ทาํการเปรียบเทียบ

การแบนดrวิดทrของขoอมูลปกติ ที่ไมnมีการตอบสนองการโจมตี 

 ผลลพัธrทีไ่ดo แสดงใหoเหน็วnา การตอบสนองการโจมตี

แบบคงสภาพแบนดrวดิทr สามารถทาํใหoเครือ่งเปjาหมาย ยงัคง

รักษาสภาพการรoบสnงขoอมูลปกติไดoใกลoเคียงกับ แบนดrวิดทr

ของขoอมูลปกติกnอนการโจมตี ดัง Figure 11

Figure 11  Efficiency of Responsding method compare 

with normal packet

สรุปผลการวิจัย 

 การตอบสนองการโจมตีแบบ DDoS ดoวยวิธคีงสภาพ

แบนดrวิดทr เป}นสnวนหนึ่งในการทําใหo เครื่องเปjาหมายที่ถูก

โจมตี ยังคงสามารถรับสnงขoอมูลปกติตnอไปไดo ในขณะที่มีการ

โจมตีเกิดขึ้น ซึ่งมีหลายแนวทาง เชnน การตอบสนองที่เคร่ือง

ผูoโจมตี การตอบสนองท่ีเครื่องเปjาหมาย และ การตอบสนอง

โดยอาศยัอปุกรณrในเครอืขnาย วธิกีารนี ้เป}นการสกดักัน้ขoอมลู

โจมตีไมnใหoสnงมาถึงยังเคร่ืองเปjาหมายไดo ผลปรากฏวnา 

สามารถทําใหoเคร่ืองเปjาหมาย สามารถรับสnงขoอมูลปกติไดo 

98% เปรียบเทียบกับขoอมูลปกติกnอนเกิดการโจมตี 

 การตอบสนองการโจมตีแบบ DDoS ดoวยวิธคีงสภาพ

แบนดrวิดทr นnาจะเป}นแนวทางหน่ึงในการรักษาสภาพการใชo

งานในเครือขnาย แตnควรไดoรับการศึกษาวิจัยในป{จจัยอื่นที่
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