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บทคัดยnอ  
ลายมือชื่อดิจิทัลมีพ้ืนฐานมาจากการเขoารหัสแบบอสมมาตร โดยมีบทบาทสําคัญ ในการตรวจสอบบูรณภาพของขoอความและ

การพสิจูนrตวัจรงิของผูoสnงขoอความ ทัง้นีใ้นการใชoงานลายมอืชือ่ดิจิทลัตoองมกีารแลกเปลีย่นกุญแจสาธารณะของคูnสนทนาทัง้สอง

ฝiาย อยnางไรก็ตาม จากการศึกษางานวิจัยกnอนหนoานีพ้บวnาการแลกเปล่ียนกุญแจสาธารณะยังมปี{ญหาอยูnมาก กญุแจสาธารณะ

เหลnาน้ีอาจถกูปลอมแปลงและสnงผลใหoการใชoลายมอืช่ือดิจทัิลประสบความลoมเหลว ดงันัน้งานวจิยันีจึ้งมุnงหมายทีจ่ะแกoไขป{ญหา

ดงักลnาวโดยไดoประเมินเทคโนโลยีลายมือชือ่ดจิิทลัในป{จจุบนัและป{ญหาของมัน จากน้ันไดoออกแบบและพัฒนาซอฟตrแวรrตoนแบบ

ในการแกoป{ญหาและไดoทดลองเพ่ือประเมินซอฟตrแวรrตoนแบบท่ีพัฒนาข้ึน ผลการทดลองไดoแสดงใหoเห็นถึงความสําเร็จของ

แนวทางการแกoป{ญหาที่นําเสนอ

คําสําคัญ: ลายมือชื่อดิจิทัล การเขoารหัสแบบอสมมาตร ป{ญหาการแลกเปลี่ยนกุญแจสาธารณะ

Abstract
Digital signature is based on asymmetric encryptions. It has a very important role to ensure message integrity and 

sender authenticity. To deploy digital signature, public key exchange must be done between two sides of the 

communicators. However, from literature review, public key exchange is still problematic. Public keys can be spoofed, 

and ultimately cause the failure of the digital signature. So, this research aims to fix this problem. The evaluation of 

current digital signature technologies and their problems has been completed. After that, a solution was designed and 

prototyped. The experiments were done on prototyped software. The experimental results  demonstrated the success 

of our solution.
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บทนํา
ลายมือช่ือดิจทิลั (Digital Signature) เป}นเทคนิควิธทีีไ่ดoรบัการ

ยอมรับ ในการพิสูจนrผูoสnงวnาเป}นตัวจริง (Sender Authentication) 

และขoอความที่มาถึงปลายทางไมnถูกเปล่ียนแปลงแกoไขอยnาง

ไมnถกูตoอง (Message Integrity Check) โดยเฉพาะอยnางยิง่ไดo

มีกฎหมายออกมาเพ่ือรองรับเทคนิควิธีดังกลnาว เชnน พรบ. 
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(Electronic Signature) เพือ่ชnวยในระบบพาณชิยrอเิลก็ทรอนกิสr
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 แตnการใชoลายมือชือ่ดจิทิลั ผูoส่ือสารจะตoองแลกเปล่ียน

กุญแจสาธารณะ (Public Key) เพ่ือนําไปใชoในการพิสูจนr

ลายมือชือ่ ซึง่จากการศึกษางานวิจยัทีเ่ก่ียวขoองพบวnา เป}นจดุอnอ

นใหoผูoโจมตี (Hacker) ปลอมแปลงกุญแจสาธารณะ (Public 

Key Spoof) และนําไปสูnการโจมตีระบบลายมือชื่อดิจิทัลไดo 

จงึไดoมีการออกแบบการรับรองกุญแจสาธารณะโดยใชoหนnวยงาน 

Certificate Authority (CA) เขoามาชnวยในการยืนยันกุญแจ

สาธารณะ ในรูปแบบใบรับรองอเิลก็ทรอนกิสr (Certificate) แตn

ก็ไดoมีงานวิจัยหลายชิ้น1-2 ที่เสนอวิธีการโจมตีระบบ CA และ

สามารถปลอมการลงและพิสูจนrลายมือชื่อดิจิทัลของขoอมูลไดo 

ทําใหoไดoมีงานวิจัยหลายช้ิน3-7 ไดoถูกเสนอเพ่ือแกoไขป{ญหา

การกระจายกุญแจสาธารณะดังกลnาว อยnางไรก็ตามจากการ

วิเคราะหrพบวnางานวิจัยเหลnานี้ ยังมีป{ญหาและตoองมีการ

ปรับปรุงแกoไข

 ดังนั้นในขoอเสนองานวิจัยนี้จึงเสนอท่ีจะออกแบบ 

และพฒันาระบบสรoางกญุแจคูn (Key Pair) และการแลกเปล่ียน

กญุแจสาธารณะ เพือ่แกoไขป{ญหาการกระจายกุญแจสาธารณะ

ของลายมอืชือ่ดจิทิลั โดยจะออกแบบอลักอรธิมึการเขoารหสัใน

กระบวนการสรoางกุญแจโดยอาศัย RSA Algorithm8 รnวมกับ 

Identity-Based Cryptography9 และปรับวิธีการในการสรoาง

กุญแจและยืนยันความเป}นเจoาของกุญแจสาธารณะ โดยจะ

พัฒนาโปรแกรมตoนแบบเพ่ือนําไปใชoในการทดสอบแสดงใหo

เห็นถึงความม่ันคงของอัลกอริธึมและประสิทธิภาพของระบบ

ตoนแบบ

ทฤษฎีและงานวิจัยที่เกี่ยวขoอง
 1.  วิทยาการรหัสลับ (Cryptology)
  วทิยาการรหัสลับ (Cryptology) เป}นการเขoารหัส

ลับหรือการเปล่ียนแปลงขoอความปกติ (Plain Text) ใหoเป}น

ขoอความท่ีถูกเขoารหัส (Cipher Text) รวมถึงกระบวนการ

รบัรองความถกูตoองของขoอมลูเพือ่การพสิจูนrตวัจรงิ (Authen-

tication) ระหวnางผูoสnงกับผูoรับ โดยเรียกกระบวนการเปลี่ยน

ขoอความปกตใิหoเป}นขoอความทีถู่กเขoารหสัวnาการเขoารหัสขoอมูล 

(Encryption) และเรียกกระบวนการเปล่ียนขoอความท่ีถูกเขoา

รหัสใหoเป}นขoอความปกติวnาการถอดรหัสขoอมูล (Decryption)

 2.  การเขoารหัสดoวยกุญแจลับ (Secret Key 
Encryption: SKE)
  การเขoารหัสดoวยกุญแจลบั (Secret Key Encryption: 

SKE) เป}นวิทยาการรหัสลับท่ีใชoการเขoารหัสแบบกุญแจลับ 

(Secret Key) ทั้งกระบวนการเขoารหัสและถอดรหัสขoอมูล 

การเขoารหัสประเภทนี้ผู oรับและผูoสnงขoอมูลตoองมีการตกลง

กุญแจลับกnอนการสnงขoอมูลดังแสดงใน (Figure 1)

Figure 1 Secret Key Encryption

 จาก (Figure 1) จะเห็นไดoวnาการเขoารหัสแบบ SKE ใชo

กญุแจลับ (Secret Key: sk) เป}นกญุแจ (Key) ทีเ่หมือนกนัทัง้

ในกระบวนการเขoารหัสและถอดรหัส ขoอดีของ SKE คือ

ความเร็วในการเขoารหัสและถอดรหัสสnวนขoอเสียคือ 1) การ

จดัการกุญแจเนือ่งจาก SKE มีการเขoารหสัและถอดรหัสขoอมลู

ที่ใชoกุญแจลับ ดังนั้นการเขoารหัสและถอดรหัสขoอมูลผูoสnงตoอง

มีจํานวน sk เทnากับจํานวนของการจับคูnสนทนา 2) การแลก

เปลี่ยนกุญแจลับระหวnางผูoสnงกับผูoรับเนื่องจากการออกแบบ 

SKE ดoวยแนวคิดการใชoกุญแจลับในกระบวนการเขoารหัสและ

ถอดรหัสขoอมูล ในทางปฏิบัติผูoสnงขoอมูลจะตoองสnง sk ใหoกับ

ผูoรับเพ่ือใชoในกระบวนการถอดรหัสขoอมูล ดังนั้นจะเห็นไดoวnา 

sk ถือวnาไมnใชnกุญแจที่เป}นความลับเพราะนอกจากผูoสnงขoอมูล
ที่เป}นเจoาของ sk แลoวยังมีผูoรับที่ทราบ sk 3) ความมั่นคงของ

การแลกเปลีย่นกญุแจระหวnางผูoสnงกบัผูoรบัอาจถกูดกัจบักญุแจ

โดยผูoโจมตีเนื่องจากมีการเปdดเผยกับบุคคลท่ีสามแลoวการ

สือ่สารขoอมูลกไ็มnมคีวามมัน่คง หากมกีารรัว่ไหลของกญุแจโดย

ผูoรบัหรอืผูoสnง ก็จะเป}นป{ญหาวnา ยากจะหาวnาใครเป}นผูoรับผิดชอบ

เพียงผูoเดียว เพราะเป}นกุญแจรnวม (shared key)

 3.  การเขoารหัสดoวยกุญแจสาธารณะ (Public 
Key Encryption: PKE)
  การเขoารหัสดoวยกุญแจสาธารณะ (Public Key 

Encryption: PKE) ออกแบบใหoมีลักษณะการทํางานใชoกุญแจ

ที่แตกตnางกันในกระบวนการเขoารหัสและถอดรหัสขoอมูล 

ตัวอยnางการทํางานของ PKE แสดงตัวอยnางใน (Figure 2)

Figure 2 Public Key Encryption

 จาก (Figure 2) จะเห็นไดoวnาการเขoารหัสแบบ PKE

มีการใชoกุญแจที่แตกตnางกันในกระบวนการเขoารหัสและ

ถอดรหัส ซึ่งผูoรับจะตoองสรoางกุญแจคูn ที่ประกอบดoวยกุญแจ

สnวนตวั (Private Key) และกญุแจสาธารณะ (Public Key) เมือ่

มีการส่ือสารขoอมูลผูoรับขoอมูลจะสnงกุญแจสาธารณะใหoกับผูoสnง

ขoอมูล เมื่อผูoสnงขoอมูลตoองการสnงขoอมูลไปยังผูoรับจะใชoกุญแจ
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สาธารณะของผูoรบัเขoารหสัขoอมลูในขัน้ตอนนีเ้ป}นการยนืยนัวnา

ขoอมูลที่ถูกสnงไปใหoผูoรับเป}นความลับ เนื่องจากมีเพียงผูoรับ

เทnาน้ันที่สามารถถอดรหัสขoอมูลไดoเพราะครอบครองกุญแจ

สnวนตัวเพียงผูoเดียว

 4.  แนวคิดกุญแจเซสชนั (Session Key Concept)
 แนวคดิกญุแจเซสชนั (Session Key Concept) เป}น

วทิยาการรหัสลับท่ีใชoขoอดรีะหวnางการเขoารหัสแบบ SKE และ 

PKE โดยจากที่กลnาวมาแลoวขoอดีของ SKE คือมีความเร็วใน

การประมวลผลการเขoารหัสและถอดรหัสขoอมูล สnวน PKE 

มีขoอดีคือสะดวกในการจัดการกุญแจ โดยการทํางานของ 

Session Key Concept แสดงดัง (Figure 3)

Figure 3 Session Key Concept

 จาก (Figure 3) แสดงกระบวนการ Session Key 

Concept โดยผูoรับจะสnงกุญแจสาธารณะใหoกับผูoสnงขoอมูลจาก

น้ันผูoสnงขoอมลูดาํเนินการสุnมคnา  sk  ซ่ึงเป}น Session Key แลoว

เขoารหัสดoวยกุญแจสาธารณะของผูoรับในขั้นตอนนี้เป}นการ

ยืนยันวnาการสnง Session Key เป}นความลับระหวnางผูoสnงกับ

ผูoรับเน่ืองจากมีเพียงผูoรับเทnานั้นท่ีสามารถถอดรหัส Session 

Key ไดo เมื่อผูoรับไดoรับ 'k  ซ่ึงเป}น Session Key ที่ถูกเขoารหัส

แลoวจะถอดรหัสดoวยกุญแจสnวนตัวไดoเป}น  sk กลnาวโดยสรุป 

Session Key Concept มีการตกลงใชoกุญแจระหวnางผูoสnงและ

ผูoรับกnอนการส่ือสารขoอมูลโดยกระบวนการแลกเปล่ียนกุญแจ  

sk ใชoวทิยาการรหัสลับแบบ PKE และตลอดการส่ือสารขoอมลู

ระหวnางผูoสnงและผูoรับจะใชoกุญแจ sk เขoารหัสและถอดรหัส
ขoอมูลโดยใชoวทิยาการรหสัลับแบบ SKE ขoอเสยีของ Session 

Key Concept มีดังน้ี

 1)  การปลอมตัว (Spoof) โดยการโจมตีแบบ
ปลอมตัวคือผูoโจมตีสามารถปลอมเป}นผูoสnงขoอมูลเพื่อแทรก
ระหวnางการส่ือสารขoอมูล โดยที่ทั้งผูoรับไมnสามารถตรวจสอบ

ไดoวnาถูกผูoโจมตีปลอมเป}นคูnสนทนา เน่ืองจากกุญแจ  sk ถูก
สุnมขึน้โดยผูoสnงขoอมลูและเขoารหัสดoวยกุญแจสาธารณะของผูoรบั

ที่ถูกเปdดเผย ดังน้ันการโจมตีดoวยวิธีนี้ผู oโจมตีสามารถสุnม

กุญแจ  sk  แลoวเขoารหัสดoวยกุญแจสาธารณะของผูoรับ

 2) การปลอมกุญแจสาธารณะ การท่ีผูoสnงขoอมูลใชo

กุญแจสาธารณะของผูoรับเขoารหัสกุญแจ sk ดoวยกลไกของ 
Session Key Concept ท่ีไมnมีกระบวนการพิสูจนrความเป}น

เจoาของกุญแจสาธารณะ เม่ือผูoโจมตีแทรกกลางการสื่อสาร

ระหวnางผูoสnงและผูoรับแลoวสnงกุญแจสาธารณะของผูoโจมตีไปใหo

ผูoสnงขoอมลู เมือ่ผูoสnงขoอมูลตoองการสnง sk ไปยังผูoรบัจะใชoกญุแจ
สาธารณะของผู oโจมตีเขoารหัสกุญแจ sk ผูoโจมตีสามารถ
ถอดรหัสและทราบกุญแจ sk ไดo จากน้ันผูoโจมตีก็ใชoกุญแจ
สาธารณะของผูoรับเขoารหัสกุญแจ sk แลoวสnงใหoผูoรับขoอมูล 

ดงันัน้การส่ือสารขoอมลูทีเ่กดิขึน้ท้ังผูoสnง ผูoรบัขoอมลูและผูoโจมตี

จะใชoกุญแจ sk เดียวกันในการเขoารหัสและถอดรหัสทําใหo
ผูoโจมตีสามารถถอดรหัสขoอมูลที่สnงระหวnางผูoสnงกับผูoรับไดo

 5.  ลายมือช่ือดิจิทัล (Digital Signature)
  ลายมือชือ่ดจิทิลั (Digital Signature) ใชoหลกัการ

เขoารหสัแบบ PKE ทาํใหoการสือ่สารขoอมลูมีความมัน่คง ลายมอื

ชื่อดิจิทัลจะมีการลงนาม (Sign) ในเอกสารหรือขoอความซ่ึง

ผลลัพธrจากการลงนามจะไดoเป}นลายมือชื่อดิจิทัลแลoวสnง

ขoอความตoนฉบับพรoอมกับลายมือชื่อดิจิทัลไปยังผูoรับซ่ึงขoอดี

ของลายมือชื่อดิจิทัลผูoรับปลายทางสามารถพิสูจนr (Verify) 

และยืนยันลายมือชื่อดิจิทัลไดoวnาเป}นของผูoสnงจริงและสามารถ

นําลายมือช่ือดิจิทัลไปเป}นหลักฐานในชั้นศาลไดo โดยใน

ประเทศไทยมีพระราชบัญญัติวnาดoวยธุรกรรมทางอิเล็กทรอนิกสrฯ10 

กําหนดหลักเกณฑrเรื่องลายมือชื่อดิจิทัลในมาตราท่ี 9 และ

มาตราที่ 26 ตัวอยnางการทํางานของลายมือชื่อดิจิทัลแสดง

ตัวอยnางใน (Figure 4)

Figure 4 Digital Signature

 จาก (Figure 4) แสดงใหoเห็นวnาลายมือชื่อดิจิทัลมี

กระบวนการคลoายกับการเขoารหัสแบบ PKE คือใชoกุญแจคูn

สําหรบัลงนามและพสิจูนrขoอมูล อยnางไรกต็ามลายมอืชือ่ดจิทิลั

มขีoอเสียคอืผูoโจมตสีามารถดักจบักญุแจสาธารณะท่ีใชoสาํหรบั

พิสูจนrลายมือชื่อดิจิทัลโดยผู oโจมตีสามารถเปลี่ยนกุญแจ

สาธารณะที่แลกเปลี่ยนระหวnางผูoสnงกับผูoรับ เมื่อผูoรับขoอมูลใชo

กุญแจสาธารณะของผูoโจมตีพิสูจนrลายมือชื่อดิจิทัลแลoวไดoผล 

Valid ผูoรับขoอมูลจะเช่ือวnาผูoโจมตีเป}นผูoสnงและเช่ือวnากุญแจ

สาธารณะที่ถูกใชoงานเป}นของผูoสnงขoอมูล
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 6.  Certificate Authority (CA)
  จากป{ญหาของ PKE, Session Key Concept 

และ ลายมือชื่อดิจิทัลที่ประสบป{ญหาการแลกเปลี่ยนกุญแจ

สาธารณะสnงผลใหoการส่ือสารขoอมูลไมnมั่นคงเน่ืองจากผูoสnง

ขoอมลูไมnสามารถพสูิจนrไดoวnากญุแจสาธารณะทีใ่ชoเขoารหสัเป}น

ของผูoรบัจรงิหรอืไมnทาํใหoการเขoารหสัแบบ PKE และ Session 

Key Concept ลoมเหลว อกีทัง้ในกระบวนการลายมือชือ่ดจิทิลั

การท่ีผูoสnงขoอมูลไมnสามารถพิสูจนrไดoวnากุญแจสาธารณะท่ีใชo

เขoารหัสขoอมูลเป}นของผู oรับ สnงผลใหoเมื่อผู oส nงใชoกุญแจ

สาธารณะของผูoโจมตพีสิจูนrลายมือชือ่ดจิทิลัของผูoโจมตแีลoวจะ

ไดoผล Valid และผูoสnงขoอมูลจะเช่ือวnาผูoโจมตีเป}นผูoรับขoอมูล 

  ดังนั้นจึงเกิดหนnวยงานที่เรียกวnา Certificate 

Authority (CA) ทาํหนoาท่ีรบัรองกุญแจสาธารณะ ตวัอยnางการ

ทํางานของ CA เชnนผูoรับขoอมูลสรoางกุญแจคูnแลoวนํากุญแจ

สาธารณะและขoอมลูทียื่นยันความเป}นตวัตนของผูoรบัตดิตnอไป

ยัง CA เมื่อ CA ตรวจสอบขoอมูลและพิสูจนrไดoวnาเป}นผูoรับจริง 

CA ก็จะนํากุญแจสnวนตัวของ CA ลงลายมือชื่อดิจิทัลรับรอง

กุญแจสาธารณะเพ่ือออกใบรบัรองอเิล็กทรอนกิสr (Certificate) 

ใหoกับผูoรับขoอมูล เมื่อผูoรับตoองการติดตnอกับผูoสnงขoอมูลจะสnง

ใบรบัรองอเิลก็ทรอนกิสrไปยังผูoสnงขoอมูล ซ่ึงทีเ่ครือ่งผูoสnงขoอมลู

จะตoองติดตั้งกุญแจสาธารณะของ CA เพื่อใชoในกระบวนการ

พิสูจนrใบรับรองอิเล็กทรอนิกสrของผูoรับขoอมูล ซึ่งการติดต้ัง

กญุแจสาธารณะของ CA ผูoสnงขoอมลูจะตoองเช่ือวnากญุแจสาธารณะ

เป}นของ CA จริง เมื่อการพิสูจนrใบรับรองอิเล็กทรอนิกสrของ

ผูoรับถูกตoองผูoสnงขoอมูลจึงจะใชoกุญแจสาธารณะของผูoรับเขoา

รหัสขoอมูลที่ตoองการสnงไปยังผูoรับ

 7.  งานวิจัยที่เก่ียวขoอง
  RSA Algorithm8 เสนอโดย Rivest และคณะเม่ือ

ปe ค.ศ. 1978 เป}นอัลกอริธึมท่ีใชoไดoทั้งการเขoารหัสขoอมูล 

ถอดรหัสขoอมูล และการลงลายมือชื่อดิจิทัล RSA Algorithm 

ออกแบบใหoมีคุณสมบัติเป}นการเขoารหัสแบบ PKE โดยมี

กุญแจคูnประกอบดoวยกุญแจสาธารณะ ใชoสําหรับกระบวนการ

เขoารหสัขoอมลูและกญุแจสnวนตวัใชoสาํหรบักระบวนการถอดรหัส

ในสnวนของลายมือชื่อดิจิทัลเพ่ือการยืนยันตัวจริงความเป}น

เจoาของขoอมูลจะใชoกุญแจสnวนตัวสําหรับลงลายมือชื่อดิจิทัล

และใชoกุญแจสาธารณะสําหรับพิสูจนrลายมือชื่อดิจิทัล

  ID-Based Encryption (IBE) ถูกเสนอโดย 

Shamir9 เมื่อปe ค.ศ. 1985 จากป{ญหาการแลกเปล่ียนกุญแจ

สาธารณะของ RSA Algorithm โดย IBE มีแนวคิดเสนอการ

เขoารหสัแบบ PKE ทีผู่oใชoสามารถลงลายมือชือ่ดจิทิลัและพสูิจนr

ลายมอืชือ่ดจิทิลัไดoโดยไมnตoองมกีระบวนการแลกเปลีย่นกญุแจ

ลับหรือกุญแจสาธารณะระหวnางกันและผูoใชoไมnตoองจัดเก็บ

กุญแจลับระหวnางกัน อีกทั้งมีแนวคิดที่ไมnใชo Third Party 

สําหรับรับรองกุญแจสาธารณะใหoกับผูoใชoโดยระบบใชo Private 

Key Generator (PKG) สําหรับรับรองกุญแจสnวนตัวใหoกับ

ผูoใชoซึ่ง PKG ถูกออกแบบระบบใหoปdดการใชoงานหลังจาก

รบัรองกญุแจสnวนตวัใหoกบัผูoใชoในระบบ โดย IBE เหมาะสาํหรบั

ใชoกับระบบปdดเชnน ระบบธนาคารหรือระบบสําหรับผูoบริหาร

ระดับสูงเป}นตoน

  อยnางไรก็ตาม IBE ที่ระบุวnาไมnใชo Third Party 

ซึง่จากการศกึษาพบวnา IBE ใชo PKG เป}น Third Party สําหรับ

รับรองกุญแจสnวนตัวใหoกับผูoใชoมีลักษณะเหมือนกับ CA ที่

รบัรองกญุแจสาธารณะใหoกับผูoใชoแลoวการใชoงานระบบผูoใชoตoอง

ติดต้ังกุญแจสาธารณะของ PKG ไวoบนเครื่องผูoใชoและขoอเสีย

ของ IBE ที่ผิดหลักความมั่นคง (Information Security) ใน

กระบวนการรบัรอง Identity ของ PKG ท่ีสามารถรบัรองกุญแจ

สnวนตัวใหoกบัผูoใชoใดๆ และคnากญุแจสnวนตัวทีไ่ดoไมnถกูเกบ็เป}น

ความลับเพราะนอกจากผูoใชoผูoเป}นเจoาของ Identity แลoวยังมี 

PKG ที่ทราบกุญแจสnวนตัวของผูoใชo รวมถึง IBE ไมnสามารถ

แกoไขป{ญหาการแลกเปลี่ยนกุญแจสาธารณะเนื่องจากระบบ

ไมnมีกลไกสําหรับตรวจสอบกุญแจสาธารณะของ PKG

  Boneh และ Franklin11 ในปe ค.ศ. 2001 เสนอ

งานวิจัยท่ีนําแนวคิดในงานวิจัยของ Shamir มาปรับปรุงและ

พฒันาอลักอรธิมึใหมnเพือ่ใหo IBE มคีวามมัน่คงมากขึน้จากการ

ศกึษารายละเอียดของงานวิจยัพบวnางานวิจยัยงัอาศัยแนวคิด

ของ Shamir ที่ใชo PKG เป}น Third Party เพื่อรับรองกุญแจ

สnวนตัวใหoกบัผูoใชo อยnางไรก็ตามส่ิงทีง่านวิจัยของ Boneh และ 

Franklin แตกตnางจาก Shamir คือการใชoอัลกอริธึม ElGamal 

Signature12 สําหรับเขoารหัสและถอดรหัสขoอมูลแทน RSA 

Algorithm ที่ Shamir เลือกใชoเนื่องจากอัลกอริธึม ElGamal 

Signature มีความเร็วในกระบวนการเขoารหัสและถอดรหัส

มากกวnา RSA Algorithm 

  Harn และ Ren13 ในปe ค.ศ. 2008 เสนองานวิจยั

ที่ออกแบบอัลกอริธึมเพ่ือแกoไขป{ญหาการถูกโจมตีดoวยวิธี 

Chosen-Plaintext Attack ซึ่งเป}นวิธีการโจมตีที่ใชoโจมตีการ

เขoารหสัขoอมลูทีผู่oโจมตีสามารถเขoาถงึขoอความตoนฉบบัและไดo

กุญแจลับท่ีใชoสําหรับถอดรหัส โดยในงานวิจัยเสนอวิธีการ

สรoางลายมือชื่อดิจิทัลแบบ Multi-Signature โดยกระบวนการ

รับรอง Identity ออกแบบใหo PKG สรoางกุญแจลับใหoกับผูoใชoที่

สามารถปjองกันการโจมตี Chosen-Plaintext Attack ทีเ่กดิขึน้

กบักญุแจลบัของ PKG และออกแบบกระบวนการลงและพสิจูนr

ลายมอืชือ่ดิจิทลัแบบ Multi-Signature โดยการสุnมคnาเพือ่เพิม่

ความซับซoอนใหoกับลายมือชื่อดิจิทัล
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  Tripathi และคณะ14 ในปe ค.ศ. 2011 เสนองาน

วิจยัเพือ่แกoไขป{ญหาการแลกเปล่ียนกุญแจสาธารณะของ RSA 

Algorithm โดยใชo Identity เป}นกญุแจสําหรบัการเขoารหัส จาก

การศึกษางานวิจัยแสดงใหoเห็นวnาการรับรองความถูกตoองของ

กุญแจสาธารณะเป}นป{ญหาที่สําคัญสําหรับของการเขoารหัส

แบบ PKE โดยระบบขนาดใหญnอยnางเชnนระบบเวบ็ไซตrใชo CA 

สําหรับรับรองกุญแจสาธารณะ อยnางไรก็ตามป{ญหาของ CA 

มคีnาใชoจnายในการดาํเนนิการและระบบไมnมีความมัน่คง ดงันัน้

ในงานวิจัยจงึเสนอวิธกีารหลีกเล่ียงการใชoใบรบัรองอเิล็กทรอนกิสr

โดยนาํ Identity อยnางเชnน Email Address เป}นสnวนของกญุแจ

สาธารณะเน่ืองจาก Identity สามารถยืนยนัตวับคุคลไดoโดยไมn

ตoองไดoรับการรับรองจาก Third Party ซึ่งอัลกอริธึมที่เสนอ

เป}นการปรบัปรงุกระบวนการคาํนวณสnวนของ )(eKey  Public  

ของ RSA Algorithm

Muhammadi และคณะ15 ในปe ค.ศ. 2013 เสนองานวิจัยเพื่อ

เพิม่ประสทิธภิาพใหoกบัอลักอรธิมึของ Tripathi และคณะ ทีผ่ล

การนํา Identity เป}นสnวนของกุญแจสาธารณะเมื่อนํา Identity 

ผnาน Hashing Function แลoวผลลัพธrที่ไดoเปรียบเทียบกับ

เงื่อนไขของ RSA Algori thm ที่ กําหนดให oส nวนของ 

 มีค nาตามเ ง่ือนไข  และ 

 ไดoผลคือ Identity จํานวน 53.33% ที่ไมn

สามารถใชoเป}นสnวนของ  ไดo ดังนั้นในงาน

วจิยัจงึเสนออัลกอรธิมึเพือ่ปรบัปรงุงานวิจยัของ Tripathi และ

คณะใหoมีประสทิธภิาพในการสรoางสnวนของ  

มากข้ึน ซึ่งผลจากการพัฒนาอัลกอริธึมแสดงใหoเห็นวnามี

จาํนวนของ Identity ทีไ่มnสามารถเป}นสnวนของ  

ลดลงเป}น 33.33%

วิธีดําเนินการวิจัย
 1.  การวิเคราะหrป{ญหาความม่ันคงของงานวิจยั
กnอนหนoานี้
  1)  ป{ญหาความม่ันคงของ Public Key En-

cryption (PKE)

   ป{ญหาการแลกเปลีย่นกญุแจสาธารณะและ

ป{ญหาการพสิจูนrความเป}นเจoาของกญุแจสาธารณะโดยผูoโจมตี

อาศยัวธิกีารโจมตีแบบตnางๆ เชnนการโจมตีแบบ Man-In-The-

Middle (MITM) attack เพือ่เปลีย่นแปลงกญุแจสาธารณะกnอน

ไปถึงผูoสnงโดยที่ผูoสnงไมnสามารถพิสูจนrไดoวnากุญแจสาธารณะที่

ใชoเขoารหสัขoอมูลเป}นของจรงิหรอืไมn เมือ่ขoอมลูถูกเขoารหสัดoวย

กุญแจสาธารณะของผูoโจมตี ดังนั้นผูoโจมตีสามารถใชoกุญแจ

สnวนตวัเพือ่ถอดรหสัขoอมลูไดo โดยแสดงตวัอยnางการโจมตเีพือ่

เปลี่ยนแปลงกุญแจสาธารณะดัง (Figure 5)

Figure 5 The Problem of Exchanging Public Keys

 จาก (Figure 5) เป}นตัวอยnางการโจมตเีพือ่เปลีย่นแปลง

กุญแจสาธารณะโดยใหo Alice และ Bob เป}นคูnสนทนาท่ี

ตoองการใชoวิธีการเขoารหัสและถอดรหัสดoวย PKE โดยใน

ขั้นตอนแรก Alice จะสnง  ใหoกับ Bob เมื่อ

ขoอมลูถกูสnงไปในชnองทางการส่ือสารอยnางเชnนระบบเครือขnาย

อินเทอรrเน็ตแลoว Eve เป}นผูoโจมตีโดยท่ี Eve ใชoวิธีโจมตีแบบ

แทรกกลางการสื่อสารระหวnาง Alice กับ Bob เม่ือขoอมูลถึง

เคร่ือง Eve แลoว  จะถูกเปล่ียนแปลงเป}น 

 แลoวสnงไปใหoกับ Bob เมื่อ Bob ตoองการเขoา

รหสัขoอมูลเพือ่สnงใหoกบั Alice จะเชือ่วnา  เป}น

ของ Alice ซึ่งในข้ันตอนการสnงขoอมูล  

ขoอมลูกจ็ะถกูสnงผnานเครือ่งของ Eve ดงันัน้ขoอมลูทีเ่ขoารหสัดoวย 

 ก็สามารถใชo  สําหรับ

ถอดรหัสขoอมูลไดo

 จากป{ญหาการแลกเปลี่ยนกุญแจสาธารณะแสดงใหo

เหน็วnาการเขoารหัสแบบ PKE มปี{ญหาดoานความม่ันคงเมือ่ถกู

โจมตีเปล่ียนแปลงกุญแจสาธารณะผลคือทําใหoการส่ือสาร

ขoอมูลถูกดักจับ (Sniff) และการปลอมตัว ซึ่งผูoโจมตีสามารถ

หลอกลวงเหยื่อไดoวnาเป}นคูnสนทนาในระบบสื่อสารขoอมูล

 2)  ป{ญหาความมั่นคงของ Certificate Authority 

(CA)

  ถึงแมo CA ถูกออกแบบมาเพื่อแกoไขป{ญหาการ

แลกเปลีย่นกญุแจสาธารณะของการเขoารหสัแบบ PKE อยnางไร

กต็ามจากการศึกษากระบวนการทํางานของ CA ป{ญหาความม่ันคง

และงานวิจัยที่ถูกเสนอโดย Durumeric และคณะ16 สามารถ

สรุปป{ญหาของ CA ไดoดังนี้

  1. จํานวนของ CA ที่ถูกใชoงานและมีอํานาจ

ในการออกใบรับรองอิเล็กทรอนิกสrมีเป}นจํานวนมากจึงเป}น

ป{ญหาสําหรบัการควบคมุและตรวจสอบใบรบัรองอเิลก็ทรอนิกสr

วnาเป}นของจริงที่ออกโดย CA ที่นnาเชื่อถือหรือไมn

  2.  การใชo CA เพือ่รบัรองกญุแจสาธารณะเป}น

วิธีที่ถูกเสนอใหoเป}นมาตรฐานสําหรับแกoไขป{ญหาการแลก

เปลีย่นกญุแจสาธารณะอยnางไรก็ตาม CA ไมnมคีวามมัน่คงโดย

มีงานวิจัยและวิธีการโจมตีมากมายที่ถูกเสนอเพื่อโจมตี
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  3. มี CA ที่มีอํานาจในการออกใบรับรอง

อิเล็กทรอนิกสrโดยไมnเสียคnาใชoจnายจึงเป}นป{ญหาสําหรับการ

ควบคุมและตรวจสอบใบรับรองอิเล็กทรอนิกสrวnาเป}นของจริง

ที่ออกโดย CA ท่ีนnาเชื่อถือหรือไมn

  4.  จากจํานวนของ CA ที่ถูกใชoงานและมี

อํานาจในการออกใบรับรองอิเล็กทรอนิกสrมีเป}นจํานวนมาก 

ดังนั้นจึงไมnเหมาะสําหรับนําไปประยุกตrใชoในระดับองคrกรท่ี

ตoองการควบคุมความม่ันคงและตoองการ CA ทีม่คีวามนnาเช่ือถอื 

ดังตัวอยnางการโจมตีเพื่อลักลอบขโมยกุญแจสnวนตัวที่เกิดกับ 

CA ชื่อ DigiNatar เมื่อ 2 กันยายน ค.ศ. 20111 และเม่ือ

12 ตุลาคม ค.ศ. 20152 ไดoเกิดป{ญหากับ CA ชื่อ Symantec 

ไดoรายงานการตรวจสอบภายในพบวnาไมnมีความโปรnงใสใน

กระบวนการออกใบรับรองอิเล็กทรอนิกสr โดยพบใบรับรอง

อิเล็กทรอนิกสrท่ีออกโดยไมnไดoรับอนุญาตจํานวน 164 ใบ และ

มีอีก 2,458 ใบท่ีรับรองโดเมนท่ีไมnเคยมีการจดทะเบียน

  5. จากการศึกษาของ Durumeric และคณะ16 

แสดงใหoเหน็วnาขนาดของกุญแจท่ี CA เลอืกใชoในกระบวนการ

รับรองกุญแจสาธารณะเพื่อออกใบรับรองอิเล็กทรอนิกสrมี

ความอnอนแอและถกูใชoงานเป}นจาํนวนมากในขนาด 1024 bits 

ซึง่มขีนาดตํา่กวnามาตรฐานทีป่ระกาศลnาสดุเมือ่เดอืนพฤษภาคม 

ปe ค.ศ. 201517 ระบุวnาขนาดของกุญแจท่ีใชoกบั RSA Algorithm 

ตoองอยูnระหวnาง 2048 bits ถึง 3072 bits

 3)  ป{ญหาของงานวจัิยทีเ่สนอ ID-Based Encryption IBE)

  ป{ญหาของงานวิจัยท่ีเสนอใหoใชo IBE เพื่อแกoไข

ป{ญหาการแลกเปลีย่นกญุแจสาธารณะของ PKE และ CA จาก

การศึกษาแสดงใหoเห็นวnา

  1)  การที่ IBE เสนอใหoใชo PKG เป}น Third 

Party เพื่อรับรองกุญแจสnวนตัวใหoกับผูoใชo ซึ่งผิดหลักความ

มั่นคงเน่ืองจากกุญแจสnวนตัวไมnไดoเป}นความลับที่ผูoใชoเทnานั้น

  2)  กลไกของ IBE ไมnสามารถแกoไขป{ญหาการ

แลกเปล่ียนกุญแจสาธารณะไดoเนื่องจากผูoใชoตoองติดต้ังกุญแจ

สาธารณะของ PKG เพ่ือพิสูจนrลายมือชื่อดิจิทัลซึ่ง IBE ไมnไดo

ออกแบบกลไกสําหรับตรวจสอบวnากญุแจสาธารณะของ PKG 

เป}นของจริงหรือไมnหากเกิดการปลอมแปลงกุญแจสาธารณะ

ของ PKG การพิสูจนrลายมือชื่อดิจิทัลระหวnางผูoใชoจะลoมเหลว

 2. สรุปป{ญหาความม่ันคงของงานวิจัยกnอนหนoานี้
  จากการวิเคราะหrป{ญหาความม่ันคงท่ีเกดิข้ึนกับ

งานวจิยักnอนหนoานีแ้สดงใหoเห็นวnาป{ญหาความมัน่คงทีเ่กดิขึน้

มีสาเหตุมาจากป{ญหาการแลกเปลี่ยนกุญแจสาธารณะกลnาว

โดยสรุปดังน้ี 

  1) ผลจากการที ่PKE ไมnมกีลไกสาํหรบัตรวจ

สอบและพสิจูนrตวัจรงิวnาใครเป}นเจoาของกุญแจสาธารณะ ทาํใหo

ผูoโจมตีสามารถปลอมตัวเป}นคูnสนทนาและดักจับขoอมูลไดo

  2)  ผลจากการที่ Session Key Concept ที่

ไมnมกีลไกสาํหรับพสิจูนrตวัจริงวnาใครเป}นเจoาของกญุแจสาธารณะ

ทาํใหoผูoโจมตสีามารถปลอมตวัเป}นคูnสนทนาและดกัจบั Session 

Key ไดo

  3) การออกแบบและพัฒนาใหo CA เป}นหนnวยงาน

ทีท่าํหนoาทีร่บัรองกุญแจสาธารณะใหoกับผูoใชo ผลจากการศึกษา

แสดงใหoเห็นวnา CA ไมnมีความนnาเชื่อถือ

  4)  IBE เสนอวิธีแกoไขป{ญหาการแลกเปล่ียน

กุญแจสาธารณะ โดยการนํา PKG รับรอง Identity เพื่อออก

กุญแจสnวนตัวใหoกับผูoใชoถือวnาผิดหลักความม่ันคงของขoอมูล

เนื่องจากกุญแจสnวนตัวถูกเปdดเผยกับ PKG อีกทั้ง IBE ยังไมn

ไดoออกแบบกลไกใหoกับผูoใชoในการตรวจสอบกุญแจสาธารณะ

ของ PKG

 3.  แนวคิดการออกแบบและพัฒนาอัลกอริธมึใหม่
  การออกแบบและพัฒนาอัลกอริธึมใหมn จึง

กําหนดใหoมีแนวคิดเพ่ือแกoไขป{ญหาการแลกเปล่ียนกุญแจ

สาธารณะระหวnางผู oสnงกับผู oรับ เนื่องจากการสื่อสารหาก

สามารถพิสูจนrและยืนยันไดoวnากุญแจสาธารณะที่ใชoเป}นของ

จรงิการรับสnงขoอมลูกจ็ะมคีวามม่ันคง อกีทัง้หากระบบมีกลไก

การแลกเปล่ียนกุญแจสาธารณะทีม่ัน่คงจะสnงผลใหoผูoใชoไมnตoอง

ใชoและเชื่อถือหนnวยงาน CA รวมถึงผูoใชoไมnตoองใชoและเปdดเผย

กุญแจสnวนตัวใหoกับ PKG

  ดังนั้นออกแบบอัลกอริ ธึมใหม n เพื่อแก o ไข

จุดบกพรnองของลายมือช่ือดิจิทลัใหoมคีวามม่ันคงมากข้ึน เพือ่นาํ

อัลกอริทึมที่ไดoใชoยืนยันและพิสูจนrไดoวnากุญแจสาธารณะเป}น

ของจริง โดยปรับปรุง RSA Algorithm รnวมกับขoอดีของ IBE 

ทีส่ามารถพิสูจนrลายมือชือ่ดจิทิลัไดoโดยใชo Identity เชnน Email 

Address เพื่อกําหนดเง่ือนไขในการออกแบบอัลกอริธึมใหo

สามารถแกoไขป{ญหาของ PKE กับ IBE และป{ญหาการใชoงาน 

Third Party เพื่อรับรองกุญแจสาธารณะที่เกิดขึ้นกับ CA และ 

IBE

  1)  อลักอรธิมึทีใ่ชoในกระบวนการลงและพสิจูนr

ลายมือชื่อดิจิทัลแกoไขป{ญหา Third Party ของ CA และ IBE

  2)  แกoไขป{ญหาการแลกเปลีย่นกญุแจสาธารณะ

ที่เกิดขึ้นกับ PKE และ IBE

  3)  พฒันาระบบลงและพสิจูนrลายมอืชือ่ดจิทิลั

ใหoมีความมั่นคงใหoสามารถใชoงานไดoจริง

  สําหรับการพัฒนาระบบตoนแบบจากอัลกอริธึม

ที่ออกแบบใหoสามารถใชoงานไดoจริงมีแนวคิดในการพัฒนา

ระบบตoนแบบจากอัลกอริธึมที่ออกแบบใหoสามารถใชoงานไดo

จริงดังนี้

  1)  ระบบตoนแบบพัฒนาดoวยภาษา JavaScript 

สามารถลงและพิสูจนrลายมือชือ่ดจิทิลัไดoอยnางมัน่คง เนือ่งจาก
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ภาษา JavaScript สามารถประมวลผลไดoหลาย Platform

  2)  สามารถนําไปใชoงานไดoโดยไมnตoองติดตั้ง

  3)  รองรับการทํางานแบบ Multi-Platform คอื

สามารถใชoงานไดoกบัอุปกรณrท่ีแตกตnางกันเชnนบนคอมพิวเตอรr

สnวนบุคคล (Personal Computer: PC) หรืออุปกรณr Smart-

phone เป}นตoน

 4.  การกําหนดเกณฑrสําหรับประเมินประเมิน
ประสิทธิภาพ 
  งานวิจยันีไ้ดoกาํหนดเกณฑrสาํหรบัประเมินระบบ

ตoนแบบท่ีเสนอในงานวิจัยน้ีกับงานวิจัยกnอนหนoานี้แบnงออก

เป}น 2 สnวนคือ

  1) แสดงผลการวิเคราะหrเพื่อแสดงใหoเห็นวnา

ระบบสามารถลงและพิสูจนrลายมือชือ่ดจิิทลัไดo สามารถแลกเปล่ียน

กุญแจสาธารณะไดoอยnางมั่นคง

  2) ระบบสามารถรองรับการทํางานแบบ 

Multi-Platform และแสดงเวลาหนnวยเป}น Millisecond (ms) 

ของการประมวลผลของขั้นตอนประกอบดoวยการสรoางกุญแจ 
(Generate Key) การลงลายมอืชือ่ดจิทิลั (Sign) และการพสิจูนr

ลายมือชื่อดิจิทัล (Verify)

 5.  เครือ่งมอืและสภาพแวดลoอมสาํหรบัประเมิน
ประสิทธิภาพ
  เคร่ืองมือและสภาพแวดลoอมท่ีถกูกาํหนดใหoเป}น 

Test-bed ประกอบดoวย

  1) PC Desktop คอมพิวเตอรrที่ใชoทดสอบ

ระบบตoนแบบ คือ Intel ® Core ™ 2 Duo 2.66 GHz RAM 

4 GB ตดิตัง้ระบบปฏบิตักิาร Kali Linux 64 bit และ Windows 

โดยทดสอบในระบบปฏิบัติการ Windows 8

  2)  Macbook Air คือ Intel Core i5 1.6 GHz 

RAM 4 GB ติดตั้งระบบปฏิบัติการ OS X

  3)  iPhone 5s ติดตั้งระบบปฏิบัติการ iOS 

9.2.1

  4)  Samsung Galaxy Tab 10.1 ติดต้ังระบบ 

ปฏิบัติการ ANDROID 4.4

  5)  Web Browser ใชo Google Chrome ที่

สามารถรองรับทั้งระบบปฏิบัติการ Windows, Linux, OS X, 

iOS และ ANDROID

ผลการวิจัย
 ในสnวนน้ีจะกลnาวถึงผลการประเมิน ผลการออกแบบ

และผลการพัฒนาระบบตoนแบบโดยอัลกอริธึมและระบบ

ตoนแบบที่เสนอในงานวิจัยนี้เรียกวnา ISAN Identity-based 

RSA (IIR) เป}นอัลกอริธึมและระบบท่ีสามารถลงและพิสูจนr

ลายมอืชือ่ดจิทิลัไดoอยnางมัน่คงและแกoไขป{ญหาการแลกเปลีย่น

กญุแจสาธารณะ รวมถงึแสดงผลการประเมินประสทิธภิาพโดย

มีรายละเอียดดังนี้

 1.  ผลการออกแบบและพัฒนาอัลกอริธึมใหมn
  จากแนวคิดการออกแบบอัลกอริธมึใหมnของงาน

วิจัยนี้ท่ีกําหนดใหoสามารถแกoไขป{ญหาการแลกเปลี่ยนกุญแจ

สาธารณะ แสดงผลการออกแบบอัลกอริธึมดัง (Figure 6)

Figure 6 Our Proposed Algorithm

 จาก (Figure 6) แสดงผลการออกแบบอัลกอรธิมึ IIR 

ทีส่ามารถลงและพิสูจนrลายมือชือ่ดิจทิลัไดoอยnางม่ันคงประกอบ

ดoวย 3 ขั้นตอนโดยมีรายละเอียดของแตnละขั้นตอนดังนี้

 1) B ob  คํ านวณกุญแจคู n ที่ ป ร ะกอบด o ว ย 

 และ  โดยใชoขัน้ตอน

การคํานวณตาม RSA Algorithm อยnางไรก็ตามเพือ่การลงและ

พิสูจนrลายมือชื่อดิจิทัลอยnางมั่นคงในงานวิจัยนี้กําหนดใหoใชo

ค n า   เมื่ อ  Bob 

สnงลายมือช่ือดิจทิลัไปยัง Alice แลoวการพิสจูนrลายมือชือ่ดจิทิลั 

Alice สามารถใชo Email Address ของ Bob เพือ่พสูิจนrลายมือ

ชื่อดิจิทัลไดo ดังนั้นในกระบวนการนี้สามารถแกoไขป{ญหาการ

แลกเปลี่ยนกุญแจสาธารณะที่เกิดข้ึนกับ PKE และ IBE ไดo 

จากน้ัน Bob ลงลายมือชื่อดิจิทัลรับรองขoอความตามสมการ 

 โดยท่ี  คือลายมือ

ชื่อดิจิทัลและ  คือ Hashing function

 2)  Bob สnง  ใหo Alice

 3)  Alice พิสูจน rค nา  ของ Bob โดยใช o 

 สําหรับพิสูจนrลายมือชื่อดิจิทัล ดังนั้นใน

ขั้นตอนนี้ Alice จะใชo  ที่ไดoรับจาก Bob และกําหนดคnา 

 โดยการพิสูจน r 

ล ายมื อ ชื่ อ ดิ จิ ทั ล จ ะ ไ ด o ผ ล ลั พ ธ r  V a l i d  ก็ ต n อ เ ม่ื อ 

 หากการพสิจูนrลายมอืช่ือ

ดิจิทัลไดoผล Valid แลoว Alice จะยอมรับและกุญแจสาธารณะ

ของ Bob เพื่อใชoสําหรับการสื่อสารขoอมูล
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 ผลการพัฒนาระบบตoนแบบจากอัลกอริธึมใหมn
ใหoสามารถใชoงานไดoจริง
 ระบบตoนแบบท่ีพัฒนาโดยภาษา JavaScript เป}น

ระบบตoนแบบท่ีสามารถแลกเปล่ียนกุญแจสาธารณะไดoอยnาง

มั่นคงและมีประสิทธิภาพสําหรับการลงและพิสูจนrลายมือชื่อ

ดิจิทัลโดยแสดงรายละเอียดขั้นตอนการใชoงานระบบตoนแบบ 

IIR ดัง (Figure 7)

Figure 7 Work Flow of IIR Digital Signature

 จาก (Figure 7) แสดงรายละเอียดขัน้ตอนการใชoงาน

ระบบตoนแบบ IIR ประกอบดoวย 5 ขั้นตอนมีรายละเอียดดังนี้

 1 )  B o b  คํ า น วณ กุญแ จ คู n ป ร ะ ก อบด o ว ย 

 และ  ตามกระบวนการ

ของ โดยท่ีระบบตoนแบบท่ีเสนอโดยงานวิจัย

นีส้nวนของ  กาํหนดใหoเป}น Identity คอื Email 

Address ของ Bob 

 2)  Bob ลงลายมือชื่อดิจิทัลเพื่อรับรองกุญแจ

สาธารณะของ Bob ตามสมการ 

 3)  Bob สnง  ใหo Alice

 4)  Alice พสิจูนrลายมือช่ือดจิิทลัของ Bob โดย Alice 

ใชoสnวนของ  ทีเ่ป}น Email Address ของ Bob 

ซึ่ง Alice ทราบอยูnแลoว โดยที่ Alice จะยอมรับและใชoงาน 

 ของ Bob เมื่อไดoผลลัพธrของการพิสูจนr

ลายมือชื่อดิจิทัล Valid

 5) การส่ือสารขoอความระหวnาง Alice กับ Bob 

ขoอความท่ีถกูสnงจะอยูnในรปูของขoอมลูทีถู่กเขoารหัส โดยกญุแจ

ที ่Alice ใชoสาํหรับเขoารหัสและถอดรหัสขoอมูลคือ 

ของ Bob และกุญแจท่ี Bob ใชoสําหรับเขoารหัสและถอดรหัส

ขoอมูลคือ  และแสดงตัวอยnางสnวนการ

ทํางานของระบบตoนแบบในขั้นตอนการยืนยันและการพิสูจนr

ตัวจริงระหวnาง Alice กับ Bob ดัง (Figure 8) คือขั้นตอนที่ 

Bob คํานวณกุญแจคูnแลoวลงลายมือชื่อดิจิทัลรับรองกุญแจ

สาธารณะและ(Figure 9) คอืขัน้ตอนท่ี Alice พสิจูนrลายมือชือ่

ดิจิทัลของ Bob

Figure 8 Generating a key pair

Figure 9 Verifying the digital signature

ผลการประเมินประสิทธิภาพ
 1. ผลการวเิคราะหrความมัน่คงของอลักอรธิมึใหมn
  ในงานวิจัยนี้ไดoปรับปรุง RSA Algorithm ที่มี

คณุสมบตัลิงและพสิจูนrลายมอืชือ่ดิจทิลั เพือ่ใหoการแลกเปลีย่น

กุญแจสาธารณะมีความมั่นคง จาก RSA Algorithm ที่กุญแจ

คูnประกอบดoวย  และ  

เมือ่นาํ Identity ทีเ่ป}นสาธารณะเชnน Email Address เป}นสnวน

ของ  ทําใหoการนํากุญแจสาธารณะใชoเพื่อ

พสิจูนrลายมือชือ่ดิจทิลัมีความม่ันคงมากข้ึน สามารถยืนยนัไดo

วnาผูoเป}นเจoาของลายมือชื่อดิจิทัล เป}นตัวจริง ดังตัวอยnางที่

แสดงใหoเห็นวnา เมื่อ Bob ตoองการสnงลายมือชื่อดิจิทัลเพื่อใหo 

Alice ตรวจสอบ Alice ก็ทราบอยูnแลoววnาสnวนหนึ่งของกุญแจ

สาธารณะท่ีใชoเพื่อพิสูจนrลายมือชื่อดิจิทัลของ Bob คือ Email 

Address ของ Bob โดยท่ีไมnตoองมีกระบวนการแลกเปลี่ยน

กุญแจสาธารณะ

  อีกทั้งจากผลการปรับปรุงอัลกอริธึม สามารถ

แกoไขป{ญหาความมัน่คงในกรณท่ีีผูoใชoตoองการใชoงานระบบกบั
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หลายๆ Platform อยnางเชnน Alice ตoองการใชoงานระบบกับทั้ง

คอมพิวเตอรrสnวนบุคคล (Personal Computer: PC) และ 

Smartphone การใชoงานระบบของ Alice ไมnจําเป}นตoองนํา

กญุแจสnวนตวัทีถ่กูสรoางขึน้ในคอมพวิเตอรrสnวนบคุคลมาตดิต้ัง

บน Smartphone เพียงแคn Alice กําหนด Secret Word 

ก็สามารถสรoางกุญแจคูnแลoวเร่ิมขั้นตอนการสนทนากับ Bob 

ไดo และยังสามารถแกoไขป{ญหาความมั่นคงในกรณีที่ Alice 

ทําอุปกรณrสูญหายซึ่งอาจทําใหoกุญแจสnวนตัวของ Alice

รั่วไหลอีกดoวย

 2.  ผลการประเมินประสิทธิภาพ
  จากการออกแบบอัลกอริธึม ISAN Identity-

based RSA (IIR) และการพัฒนาตoนแบบเพ่ือรองรับการใชo

งานแบบ Multi-Platform การประเมินประสิทธิภาพแสดงใหo

เห็นวnาระบบที่พัฒนาในงานวิจัยนี้จากอัลกอริธึม IIR รองรับ

การทํางานแบบ Multi-Platform โดยแสดงผลการทดสอบใน

สnวนของการสรoางกุญแจคูn (Generate Key Pair) ดัง (Figure 10)

และขั้นตอนการลงลายมือชื่อดิจิทัล (Sign) และพิสูจนrลายมือ

ชื่อดิจิทัล (Verify) ดัง (Figure 11)

Figure 10 Generating a key pair

Figure 11 Signing and Verifying the digital signature

 จาก (Figure 10) และ (Figure 11) แสดงการทดสอบ

ระบบที่พัฒนาจากอัลกอริธึม IIR รองรับการทํางานกับทุก 

Platform เนื่องจากภาษา JavaScript ที่งานวิจัยน้ีเลือกใชo

สําหรับพัฒนาระบบรองรับกับการทํางานบน Web Browser 

กับทุก Platform และการทดสอบไดoกําหนดขนาดกุญแจเป}น

ไปตามมาตรฐานทีป่ระกาศใน17 ทีร่ะบวุnาขนาดของกญุแจทีใ่ชo

กบั RSA Algorithm สาํหรับลงลายมือชือ่ดิจิทลัตoองอยูnระหวnาง 

2048 bits ถงึ 3072 bits และขนาดกุญแจขัน้ต่ําสาํหรบัเขoารหสั

ขoอมูลคือ 1024 bits

สรุปผลและขoอเสนอแนะ
การสือ่สารขoอมลูในระบบเครอืขnายถอืเป}นวธิกีารสือ่สารขoอมลู

ทีใ่ชoงานอยnางแพรnหลาย สําหรบัความมัน่คงของขoอมลูมคีวาม

สําคัญสําหรับการส่ือสารขoอมูล ขoอมูลในระบบจะตoองมีความ

มั่นคงโดยที่ขoอมูลมีความสมบูรณrไมnถูกเปลี่ยนแปลงแกoไข

ระหวnางสnงขoอมูล รกัษาขoอมูลใหoเป}นความลบัเพือ่ยืนยนัวnาผูoรับ

เทnานัน้สามารถดูขoอมลูไดoเพียงคนเดียวและสามารถพิสจูนrไดo

วnาขoอมูลท่ีสnงมายังผูoรับ เป}นการสnงขoอมูลจากผูoสnงจริง

 ในงานวิจยันีไ้ดoออกแบบและพัฒนาอัลกอริธมึ ISAN 

Identity-based RSA (IIR) สําหรับลงและพิสูจนrลายมือชื่อ

ดิจิทัล เพื่อใหoการแลกเปลี่ยนกุญแจสาธารณะมีความมั่นคง 

ซึ่งทําใหoการสื่อสารขoอมูลสามารถพิสูจนrตัวตนไดoวnาคูnสนทนา

เป}นตัวจริงหรือไมn และการสnงขoอมูลเป}นความลับ ซึ่งผลของ

งานวจัิยนีส้ามารถแกoไขป{ญหาการแลกเปลีย่นกญุแจสาธารณะ

ของงานวิจัยกnอนหนoานี้ และจากผลการวิเคราะหrความมั่นคง

แสดงใหoเหน็วnาอัลกอริธมึ IIR สามารถแกoไขป{ญหาการแลกเปลีย่น

กุญแจสาธารณะ รวมถึงผลจากการทดสอบประสิทธิภาพ

ระบบที่พัฒนาจากอัลกอริธึม IIR แสดงใหoเห็นวnาระบบรองรับ

การทํางานแบบ Multi-Platform
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