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บทคัดยอ
หลากหลายอุปกรณเครือขายตองยืนยันตัวตนกับระบบควบคุมเครือขายจากภายในสูภายนอก (Egress NAC) เพื่อรับสิทธิ์ใน
การเขาถงึเครอืขาย แตยงัมสีามปจจยัหลักท่ีตองคาํนงึในการเลอืกใชระบบเพือ่ควบคมุอปุกรณเหลานีใ้นเครอืขายขนาดใหญแบบ
หลายจุด (Multi-Hop) ประกอบไปดวย ความสามารถในการใหบริการ (Capacity) ความยืดหยุนในการใชงาน (Flexibility) และ 
ความถูกตองของระบบ (Validity) ทั้งนี้หลายระบบท่ีเปน Open source ยังมีขอจํากัดในเรื่องความสามารถในการใหบริการใน
การบริการผูใชจํานวนมาก นอกจากน้ีหลายระบบท่ีถูกพัฒนามาแตกตางกันของแตละผูผลิตยังมีความไมยืดหยุนในการใชงาน 
และระบบสวนใหญยงัมคีวามบกพรองในการเกบ็ขอมูล MAC address ของผูใชตามขอกําหนดของ พรบ.วาดวยการกระทาํความ
ผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 งานวิจัยนี้จึงนําเสนอการพัฒนาระบบ Egress NAC ที่สนับสนุนการทํางานของทั้งสาม
ปจจัย ผลการพัฒนาแสดงใหเห็นวาระบบมีประสิทธิภาพดีในการทํางานบนเครือขายแบบหลายจุดขนาดใหญที่มีการเช่ือมตอ
จํานวนมาก อีกทั้งมีความยืดหยุนในการติดตั้งใชงานโดยที่ไมตองเปลี่ยนแปลงระบบเครือขายใหม และยังสามารถเก็บขอมูล
ผูใชไดอยางถูกตอง 

คําสําคัญ: การยืนยันตัวตน ระบบควบคุมการเขาถึงเครือขาย เครือขายแบบหลายจุด 

Abstract
Several different end-user devices have to authenticate to an egress NAC system prior to granting network access. 
Nevertheless, enforcing the system to control these devices in a large-scale multi-hop network presents a number of 
challenges in three main factors including capacity, fl exibility, and validity. Firstly, many open source systems provide 
insuffi cient capacity to serve the large amount of users. Secondly, several proprietary solutions may reduce the 
fl exibility of the enforcement. Lastly, due to the Thailand Computer Crime Act of 2007, the failure of collecting valid 
user MAC addresses into log fi les is still the notable problem in most systems. Hence, this paper proposes the
development of an egress NAC system to enhance the aforementioned factors. The experimental results have
indicated that our system can effectively provide the capacity under the huge number of concurrent connections. The 

development outcomes have demonstrated that the system is fl exible especially in achieving complete enforcement 
without disrupting the network. Furthermore, the system can also store valid log data of users.  
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บทนํา
ในเครือขายขนาดใหญที่มีการเช่ือมตอแบบ Multi-Hop ผูใช 
(Client) สามารถใชอุปกรณเครือขายตางๆ รองขอการใชงาน
จากหลากหลายจุด ทําใหเกิดความเส่ียงตอความม่ันคงและ
การจัดการท่ียุงยาก จงึมกีารติดตัง้ระบบควบคุมเครือขายจาก
ภายในสูภายนอก (Egress Network Access Control) หรือ 
Egress NAC เพื่อควบคุมผูใชและอุปกรณเครือขาย แตการ
เลือกใชระบบ Egress NAC สําหรับเครือขาย Multi-Hop จะ
ตองคาํนงึถงึ 3 ปจจัยหลกัประกอบดวย 1. Capacity คอืความ
สามารถในการใหบริการผูใชจํานวนมาก 2. Flexibility คือ
ความยืดหยุนในการติดต้ังและใชงาน และ 3. Validity คอืความ
ถกูตองตามความตองการพ้ืนฐาน1 ทีร่ะบบ Egress NAC ตอง
มีแตระบบในปจจุบันยังมีปญหาในทั้ง 3 ปจจัยดังนี้
  1) หลายระบบ Egress NAC แบบ Open source 
พัฒนาบนพื้นฐานของ Firewall ของระบบปฏิบัติการ Linux 
(Iptables2) ทีย่งัมปีญหาในการตรวจสอบ Packet จาํนวนมาก
ในเครือขาย Multi-Hop ขนาดใหญ ทําใหขาด Capacity ใน
การใหบริการ 
  2) ระบบ Egress NAC แบบผลิตภณัฑเชงิพาณชิย
จากผูผลติรายใหญหลายรายทีเ่ปน Client/Server based ตอง
มีการติดตั้งและตั้งคาซอฟตแวรฝงผูใช จึงขาด Flexibility ใน
การใชงาน และ Open source สวนใหญไมไดออกแบบมาเพ่ือ 
Multi-Hop ทาํใหตองดดัแปลงระบบใหมหรอืเปล่ียนโครงสราง
ของระบบเดิม ซึ่งสรางความซับซอนและอาจมีปญหาดาน
ประสิทธิภาพท่ีลดลง 
  3) นอกจากนีก้ารจดัการผูใช หรอื Accounting ถอื
เปนสวนสาํคญัสวนหนึง่ของความตองการพืน้ฐาน1 ของระบบ 
Egress NAC โดยระบบตองสามารถตรวจสอบบญัชผีูใชไดและ
ตองเก็บบันทึกขอมูลการใชงานผูใช (Log) ใหถูกตอง ซึ่งจาก
ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่อง
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของ

ผูใหบริการ พ.ศ. ๒๕๕๐3 กําหนดใหตองมีการเก็บ MAC 
address ของเคร่ืองผูใช แต Egress NAC ในเครือขาย Multi-Hop
สวนใหญลวนลมเหลวตอ Validity ในการเก็บขอมูลดังกลาว 

เนื่องจาก MAC address จะถูกเปลี่ยนไปในแตละ Hop ตาม
หลักการพื้นฐานของการสื่อสารแบบ Multi-Hop 
 จากปญหาในปจจัยหลักทั้ง 3 ปจจัย งานวิจัยนี้จึง

เสนอการพัฒนาระบบ Egress NAC สําหรับ Multi-Hop 
networks ดวย Open source โดยมกีารทดสอบ Capacity ถงึ 

32,766 การเชื่อมตอ อีกท้ังทํางานแบบ Bridge4 เพื่อ Flexibility 
ในการติดตั้ง และประยุกต GetMACAddress5 module เพื่อ 
Validity ในการเก็บ Log ของผูใช

 ทฤษฎีและงานวิจัยที่เกี่ยวของ
 Multi-Hop networks
 หากอุปกรณเครือขายทุกชิ้นเชื่อมตอเขาเพียง 1 
Local Area Network (LAN) การสื่อสารจะเปนการสงขอมูล
แบบ Single-Hop โดยท่ีขอมูลที่สงภายใน LAN จะถูกสงจาก
เครือ่งสูเครือ่งโดยตรง ซึง่ Gateway Router หรอื Egress NAC 
Server มักติดตั้งภายใตเครือขายเดียวกับเคร่ืองลูกขายดัง 
(Figure 1) แตหากมกีารสงขอมลูจากตนทางถงึปลายทางผาน 
LAN มากกวา 1 LAN ขึ้นไป จะเปนระบบเครือขายแบบ 
Multi-Hop ซึ่งมักเปนเครือขายขนาดใหญ เนื่องจากมีสวน
ประกอบเปนเครอืขายยอยๆ หลายเครอืขาย (Multi-LAN) การ
สงขอมลูจะถูกสงตอแบบ Hop by Hop ผานอปุกรณเครอืขาย
อยาง Switch หรือ Router ที่ทําหนาที่แยกเครือขายในแตละ 
Hop ออกจากกัน โดยสุดทายตองสงผาน Core layer ของ
ระบบกอนออกสูเครือขายภายนอกดัง (Figure 2)
 Egress NAC สําหรับ Multi-Hop networks
 ระบบ Egress NAC ใชควบคุมผูใชภายในกอนออก
สูเครือขายภายนอก สวนใหญผูใชตองผานการยืนยันตัวตน 
เชน การใช Username และ Password เปนตน จากนัน้ระบบ

จะจดจําคา IP address หรือ MAC address ของเครื่องผูใช 
เพื่อใหสิทธิ์ Packet ผูใชที่ผานการยืนยันตัวตนในการเขาใช
งานเครือขายหรือเขาถึงอินเทอรเน็ต

F igure 1 Single-Hop connections

 ในการติดตัง้ระบบ Egress NAC เพือ่ใชควบคุมเครือ
ขายขนาดใหญที่มีการเช่ือมตอแบบ Multi-Hop จําเปนตอง
คํานึงถึง 3 ปจจัยหลัก ดังนี้
 1)  Capacity คือความสามารถในการรองรับการ

เชื่อมตอจํานวนมาก เนื่องจากจํานวนอุปกรณเครือขายและผู
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ใชจํานวนมากทําใหเกิดปริมาณ Packet มหาศาล ที่ Egress 
NAC server จะตองมีประสิทธิภาพท่ีดีในการตรวจสอบและ
จัดการสิทธิ์ของ Packet เหลานั้น 
   2)  Flexibility หรือความยืดหยุนในการใชงาน 
ประกอบไปดวย 1. สามารถนํา Egress NAC server ไปติด
ตัง้เขากบั Core layer ของเครือขายโดยท่ีตองไมเปล่ียนแปลง
โครงสรางของระบบเดมิ 2. ลดการตัง้คาทีซ่บัซอนแกผูใช และ 

3. ตองสนับสนุนอปุกรณเครอืขายและระบบปฏิบตักิารท่ีหลาก
หลาย
 3) Validity คือตองถูกตองตามความตองการพ้ืน
ฐานของ Egress NAC ประกอบดวย Authentication, Au-
thorization, และ Accounting หรือ AAA1

 ปญหาดาน Capacity ของระบบ Egress NAC 
 สวนใหญมักพบในระบบ Egress NAC ที่เปน Open 
source หลายระบบ เชน Coovachilli6, ClearOS captive 
portal7, PepperSpot8 และ NoCatAuth9 เปนตน ที่อาศัย 
Firewall ของระบบปฏิบัติการ Linux อยาง Iptables2 เปนตัว
ชวยตรวจสอบสิทธิ์ของ Packet ผูใช ซึ่งหากตองตรวจสอบ 
Packet ผูใชจํานวนมาก ประสิทธิภาพจะลดลงจนอาจไม
สามารถใหบริการตอได (ดังจะกลาวในหัวขอ “ทดสอบ
ประสิทธิภาพดาน Capacity”)
 ปญหา Flexibility ในการใชงาน Egress NAC
 การใชมาตรฐาน IEEE 802.1x10 ทีผู่ใชตองยนืยันตัว
ตนกอนถึงจะไดรับหมายเลข IP address เพื่อใชสื่อสาร ซึ่ง
หากเปนอุปกรณ เชน Printers Scanners และ IP phones 
เปนตน ที่ไมสามารถยืนยันตันตนดวยตัวอุปกรณเองได นั่น
คอืจะไมม ีIP address ใชสือ่สาร จาํเปนตองตัง้คาเพือ่อนญุาต
ใหอุปกรณเหลานี้สื่อสารได เพิ่มความยุงยากในการจัดการ
อุปกรณลักษณะดังกลาว 
 Cisco NAC11, Microsoft NAP12, และ TCG TNC13 
เปนระบบ NAC แบบ Client/Server14, 1515</style></Display 
Text><record><rec-number>101</rec-number><foreign-
keys><key app=”EN” db-id=”a0p9ddfv0xzztwef0f3xfpt3e
00prttdrfrr”>101</key></foreign-keys><ref-type 

name=”Conference Proceedings”>10</ref-type><contrib
utors><authors><author>G.J. Serrao</author></au-
thors></contributors><titles><title>Network access control 

(NAC ที่พัฒนาโดยผูผลิตอุปกรณเครือขายรายใหญ ซึ่งตองมี
การจัดการ Agent ที่ฝงผูใชทําใหเกิดความยุงยากและการ
เปลี่ยนอุปกรณตองคํานึงถึงความเขากันไดของแตละผูผลิต 
สวน Open source NAC มักถูกออกแบบมาใหใชงานในเครือ
ขายแบบ Single-Hop เชน Coovachilli6, Rahunas16, Zero-

shell17, และ ISAN-SNAC18, 19 เปนตน หากจะนําไปใชบนเครือ
ขายแบบ Multi-Hop จะตองปรับเปล่ียนการทํางานภายในใหม 
ซึง่ไมสะดวกตอผูใชทีไ่มมคีวามสามารถในการดดัแปลงระบบ 
อกีทัง้สวนใหญมรีะบบจาย IP address ในตวั ทาํใหตองเปล่ียน
โครงสรางเครือขาย สรางความยุงยากตอผูดูแลระบบในการ
จัดการระบบ IP address ใหม
 ปญหา Validity ของระบบ Egress NAC 
 ระบบจะตองทํางานถูกตองตามความตองการพ้ืน
ฐาน 3 อยาง คือ Authentication, Authorization, และ 
Accounting หรือ AAA ซึ่งทุกระบบ Egress NAC ลวนแต
สามารถ Authentication และ Authorization ผูใชได แตสวน
ใหญยงัมปีญหาสวน Accounting ทีย่งัเกบ็บนัทกึขอมลูการเขา
ใชงานผูใช (Log) ไมถูกตอง 

Fi gure 2 Multi-Hop connections

 ในการส่ือสารแบบ Multi-Hop หมายเลข MAC 
address จะมีความผิดพลาดเน่ืองจากถูกเปล่ียนแปลงในแตละ 
Hop (เห็นไดจาก MAC address ที่ติดตอกับ Egress NAC 
ไมใชของ Client แตเปนของ Core Switch ซึง่เปน Hop ลาสดุ
ที่เชื่อมตอกับ Egress NAC ดัง (Figure 2) จากการสํารวจ

ระบบ Egress NAC ที่ทํางานบน Multi-Hop networks ที่เปน
ผลิตภัณฑเชิงพาณิชย เชน Sangfor IAM20 (กําลังใชงานใน
มหาวิทยาลัยมหาสารคาม) Forescout21 และ ระบบอ่ืนๆ ทีไ่ม
สามารถเปดเผยขอมูลได พบวาเก็บขอมูล MAC address
ผูใชผิดพลาด หลายระบบเลือกที่จะไมเก็บ MAC Address 
ทาํใหไมสามารถนาํ Log ไปใชเปนหลกัฐานตามขอกําหนดของ
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หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผู
ใหบริการ พ.ศ. ๒๕๕๐3 ได แมวาระบบ Egress NAC ที่ใช 
Module getMACAddress5 สามารถเก็บ MAC address ใน
เครอืขาย Multi-Hop ไดถกูตอง แตยงัไมมกีารทดสอบ Capac-
ity ในระบบเครอืขายขนาดใหญ ซึง่ถือเปนหน่ึงในปจจัยสําคัญ
ของระบบ Egress NAC สําหรับ Multi-Hop networks

วัตถุประสงคของการพัฒนาระบบ
 ในการพัฒนาระบบไดคํานึงถึง 3 ปจจัยหลักที่กลาว
ในขางตน โดยมีวัตถุประสงคดังตอไปนี้
  1)  เพ่ือสนบัสนนุ Capacity ของเครอืขายขนาดใหญ 
ซึ่งระบบไดเลือกใช Ipset22 เปนตัวกรอง Packet ผูใชเพื่อลด
ขอจํากัดของระบบ Egress NAC หลายระบบที่ทํางานโดย
อาศัย Iptables2 เปนตัวกรอง Packet ที่มีการตรวจสอบกฏ
แบบ Linear order จากบนสูลาง ทําใหอาจมีปญหาตอการ
ตรวจสอบ Packet จํานวนมากภายใตเครือขายขนาดใหญ 
(กรณี Worst case คือ Packet ที่ตรวจสอบไมตรงกับกฎใด
เลย ทําใหเสียเวลาในการเปรียบเทียบกับกฏที่มีอยู)
  2) เพื่อใหระบบมี Flexibility ในการนําไปใชงานใน
เครือขายขนาดใหญทีต่องติดต้ัง Egress NAC server ที ่Core 
layer ของระบบ จงึพฒันาระบบดายการเชือ่มตอแบบ Bridge4 
โดยเสมือนวา 3rd hop ใน (Figure 2) เชือ่มกับ 4th hop โดยตรง 
ที่ Egress NAC server ตองทํางานแบบ Transparent 
นอกจากนีจ้ะตองไมมกีารตัง้คาใดๆ ในฝงผูใช และสามารถใช
กับระบบ IP address เดิมของเครือขายไดทันที
  3)  เพื่อความ Validity ของการจัดการผูใช (Ac-
counting) ในงานวจิยันีไ้ดประยกุต Module getMACAddress5 
เพื่อการเก็บขอมูล Log ที่ถูกตอง

การพัฒนาระบบ
 งานวิจยันีไ้ดพฒันาระบบแบงออกเปน 4 สวนหลักๆ 
ดังนี้
  สวนที่ 1 Core service ใชควบคุมสิทธิ์ผู ใช 
(Authorization) ซึง่การตรวจสอบสิทธ์ิของ Packet ผูใชวาผาน

การยืนยนัตวัตนแลวหรือไม ใชการตรวจสอบกฏ Firewall ของ 
Ipset 6.222 ที่มีประสิทธิภาพในการ Matching packet เนื่อง
ดวยใชวิธีการ Hash จึงมีความเร็วในการ Matching โดยสราง 
Whitelist เพื่อเก็บคา IP address ผูใชที่ผานการยืนยันตัวตน
เพื่อใหสิทธิ์ในการเขาถึงเครือขาย ซึ่งการเพิ่มหรือลบ IP ad-

dress ผูใชใน Whitelist ดวย Ipset ที ่Core Service จะทาํการ 
Execute คําสั่งตอไปนี้

# Add IP address to Whitelist

/usr/sbin/ipset add whitelist IP
client

# Delete IP address from Whitelist

/usr/sbin/ipset del whitelist IP
client

  
 สวนที่ 2 Accounting ใชเชื่อมตอกับ Egress NAC 
ดัง (Figure 2) ทําเปน Database server (ติดต้ังเปน MySQL 
version 14.14) เพื่อใชในการเก็บและตรวจสอบขอมูลผูใชที่
สงมาจาก Core service และติดต้ังเปน Freeradius-2 เพื่อใช
ตรวจสอบผูใชและเก็บ Log
  สวนที่ 3 User interface ติดต้ัง Apache 2.0 web 
server บน Egress NAC และพัฒนา login.php ดวย PHP 
เพื่อตรวจสอบการยืนยันตัวตน (Authentication) กับ Server 
ทีจ่ดัเกบ็ขอมลูผูใช (Accounting) โดยผูใชตองปอน Username 
และ Password เพือ่ยนืยันตัวตน อกีทัง้ควบคมุ Session ผูใช 
(ประกอบไปดวย Login, Logout, Session timed out) ในสวน
การติดตอระหวาง Core service และ PHP ใช XML-RPC23 
เปนตัวเชื่อม 
 สวนที่ 4 Get MAC address ใชเก็บคา MAC
address ที่ถูกตองจาก Client โดยใช GetMACAddress5 ซึ่ง
เครื่อง Client ตองติดต้ัง Agent เพื่อดึงคา MAC address แต
ตัว Agent จะแฝงอยูใน login.php และจะติดต้ังโดยอัตโนมัติ
เมือ่ผูใชผานการยนืยันตัวตน ซึง่ลดปญหาความยุงยากในการ
จัดการ Agent 
 Egress NAC พัฒนาบนระบบปฏิบัติการ CentOS 
6.7 kernel 2.6 และทํางานแบบ Bridge ทําใหไมตองเปลี่ยน

โครงสรางของเครือขาย สามารถติดต้ังที ่Core layer ของระบบ
ไดทันที เชน ติดต้ังระหวาง Core switch และ Gateway 
router ดัง (Figure 2) โดยท่ีไมตองเปลี่ยนแปลงรูปแบบการ
เชื่อมตอใหม

Algorithm 1.1 Egress NAC Operation – Authentication

1: procedure AUTHENTICATION (Usr
client

, Pwd
client

, IP
client

)

2:   if Usr
client

 = Usr
radius

 && Pwd
client

 = Pwd
radius

 then

3:    mac = getMACAddress()

4:    log  Usr
client

, IP
client

, mac

5:    login = ture

6:    go to procedure CORESERVICE (IP
client

, login) 

7:   end if

8: end procedure
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  การทํางานของระบบ
  ผูใชจะตองทําการยืนยันตัวตนกอน โดยระบบจะ
ทําการเปล่ียนปลายทางของผูใชไปท่ี login.php (สวนท่ี 3) 
เพราะผูใชไมไดอยูใน Whitelist จากนั้นเร่ิมปอนขอมูล 
Username (Usr

client
) และ Password (Pwd

client
) สวน IP 

address เคร่ืองผูใช (IP
client

) จะถูกสงมายัง Egress NAC 
server ดวย login.php โดยอัตโนมัติ จากนั้นก็จะเขาสู 
Procedure Authentication ใน Algorithm 1.1 ซึ่ง Server จะ
นําขอมูล Usr

client
 และ Pwd

client
 ไปตรวจสอบกับ Accounting 

server หากตรงกับขอมูลท่ีมีในระบบแสดงวาผูใชมีตัวตนอยู
จริง ทีห่นา login.php กจ็ะทําการเรียก getMACAddress (สวน
ที ่4) ทีพ่ฒันาดวย JAVA Applet (ตดิตัง้โดยอตัโนมตัผิาน Web 
browser) เพือ่ดงึคา MAC address ทีแ่ทจรงิของเคร่ือง Client 
จากนั้นนําขอมูลผูใชไปเก็บไวใน Log fi les ที่ Accounting 
server 
 เม่ือยืนยันตัวตนเสร็จ ขอมูล IP

client
 และสถานะการ 

Login ของผูใช (ซึง่คาจะเปน True เม่ือผูใชทาํการ Login และ
คาจะเปน False เมื่อผูใชทําการ Logout หรือ Session timed 
out) จะถูกสงไปที่ Procedure Core service ตาม Algorithm 
1.2 โดยระบบจะสราง Whitelist ดวย Ipset โดยเก็บคา IP 
address เพือ่ใชกรอง Packet ผูใชของผูใชทีผ่านการยืนยนัตัว
ตน และ IP address จะถูกลบออกจาก Whitelist เมื่อผูใช 
Logout หรือ Session timed out 

Algorithm 1.2 Egress NAC Operation – Core service

1: procedure CORESERVICE (IP
client

, login)

2:  start = ture

3:  while start do  

4:   if IP
client

 in whitelist && login = false then

5:     whitelist  IP
client

 

6:   else if login = true then  

7:     whitelist  IP
client

8:   end if 

9:   If start = false then  /* Close service */

10:     go to 3 

11:   end if

12:   end while  

13: end procedure

 ซึ่งถา IP
client

 อยูใน Whitelist ระบบจะยอมปลอย 
Packet ผูใชผาน แตหากไมอยูและผูใชผานการยืนยันตัวตน 

(login=true) คา IP address ผูใชกจ็ะถกูนาํไปเก็บใน Whitelist 
แตหาก IP ใดไมอยูใน Whitelist ซึ่งเกิดจากผูใชไมผานการ
ยืนยันตัวตน ผูใช Logout หรือ Session timed out ระบบจะ 
Redirect ไปยงัหนา login.php เพ่ือใหผูใชยนืยันตัวตน หากผู
ดูแลระบบทําการปดการทํางานของ  Core Service 
(start=false) ตวั Service กจ็ะไมสามารถใหบรกิารในการตรวจ
สอบ Whitelist ได นั่นคือปดการทํางานของระบบ Egress 
NAC
 การเชื่อมตอเครือขาย
 เพือ่ทดสอบระบบทีพ่ฒันา ไดเชือ่มตอแบบระบบปด
เพือ่ควบคุมปจจัยอืน่ๆ ทีอ่าจมีผลตอการวัดประสิทธิภาพของ
ระบบ ดัง (Figure 2) โดยจําลองการเช่ือมตอแบบเครือขาย 
Multi-Hop ที่ใชอยูจริงทั่วไป และใชอุปกรณเครือขายจริง ซึ่ง
ออกแบบการเชื่อมตอทั้งหมด 4 hops แตละ hop มีราย
ละเอียดอุปกรณที่เชื่อมตอแตกตางกัน ดังนี้
 1st hop – เปนสวน Distribution layer ใช Switch 
Cisco 2960 เชื่อมตอกับ Switch ใน Access Layer (3Com 
baseline switch 2824) เพือ่กระจายการเช่ือมตอของ Endpoint 

อยาง PC หรือ Laptop เปนตน โดยมี PC เปนเครื่องผูใชที่นํา
มาทดสอบซ่ึงมีคุณสมบัติ คือ Intel Core 2 Duo 2.66GHz 
2GB of RAM 500GB Hard disk และเช่ือมตอดวย Intel 
PRO/1000 Network Interface Card  
 2nd hop – Switch (Cisco 2960) เชือ่มตอกบั Access 
Point เพื่อกระจายการเช่ือมตอไปยังอุปกรณไรสายเชน 
Tablets หรือ Smart phones เปนตน 
  3rd hop – เปน Core Switch (Cisco 2960) ติดตั้งที่ 

Core layer ของระบบ เพือ่เชือ่ม Gateway router และ Switch 
ที่อยูใน Distribution layer 

  4th hop – เปนสวนของ Gateway router ที่เชื่อมตอ

อินเทอรเน็ต โดยติดตั้งเปน Server ที่มีคุณสมบัติ คือ Intel 
Core i5 3.30GHz 4GB of RAM 1TB Hard disk และเชื่อม
ตอดวย 10BaseT/100BaseT/1000BaseT Network Interface 
Card ระบบปฏิบัติการที่ใช คือ CentOS 6.7 และติดตั้ง 
Apache 2.0 เปน Web server

 เครื่อง Egress NAC มีคุณสมบัติ คือ Intel Xeon 2 
processors 2.0 GHz 4GB of RAM Hard disk 1TB และ มี 
2 Network Interface Cards ที่มีคุณสมบัติคือ 10BASE-
T/100BASE-TX/1000BASE-T โดย Card ที่ 1 เชื่อมตอกับ 
Core switch สวน Card ที่ 2 เชื่อมตอกับ Gateway router 

และติดตั้งระบบปฏิบัติการ CentOS 6.7 รวมกับ Iptables-
1.4.7 Ipset-6.11 Apache-2.0 PHP5 และ MySQL-14.14 เพือ่ 
Run ซอฟตแวร Egress NAC ที่พัฒนา อีกทั้งเชื่อมตอกับ 

Accounting server เพื่อตรวจสอบและเก็บ Log ขอมูลผูใช  
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 Egress NAC ถูกพัฒนาใหทํางานแบบ Bridge 
สามารถติดตั้งท่ี Core layer โดยไมตองแกไขโครงสรางของ
เครือขายที่มีอยูกอนหนา ดังจะเห็นไดจากตําแนงที่ติดตั้ง
ระหวาง 3rd hop กับ 4th hop ใน (Figure 2) เพียงแตตองตั้ง
คา IP address ของ Egress NAC ใหสอดคลองกับเครือขาย 
นั่นคือตองมี IP ให Egress NAC ในการ Redirect packet ผู
ใชที่ยังไมผานการยืนยันตัวตนไปยัง login.php ที่ Egress 
NAC server
 ในการเชื่อมตอแบบ Bridge จะตองเชื่อม Egress 
NAC server เพือ่ขวางทาง Packet กอนทีจ่ะออกสูอนิเทอรเนต็ 
เชน ขวางระหวาง Core switch และ Gateway router (ดัง 
Figure 2) แตระบบจะตองมีการตั้งคาใหสนับสนุนการทํางาน
แบบ Bridge ดวย โดยที่ Egress NAC server จะตองแกไข 
Confi guration fi les บนระบบปฏิบัติการ CentOS ที่ /etc/sy-
sconfi g/network-scripts/ ประกอบไปดวย 3 fi les (Ifcfg-eth0, 
Ifcfg-eth1, และ Ifcfg-br0) ดังตอไปนี้

Ifcfg-eth0 Ifcfg-eth1

DEVICE=eth0
TYPE=ETHER
BRIDGE=br0

DEVICE=eth1
TYPE=ETHER
BRIDGE=br0

  
  จากการเชื่อมตอใน (Figure 5) ไฟล ifcfg-eth0 เปน
ไฟลที่ตั้งคาใหกับ Network Interface Card ที่ชื่อ eth0 
(หมายเลข 1) และไฟล ifcfg-eth1 ตัง้คาใหกบั eth1 (หมายเลข 

4) จะเห็นวามีชนิดเปน Ether (Ethernet) ทั้งสอง Cards ที่
สาํคญั Bridge=br0 คอืการเชือ่มทัง้สอง Cards เขาหากนัดวย 

Bridge ที่ชื่อ br0 ซึ่งมีการตั้งคาดังในไฟล ifcfg-br0 ดังนี้

Ifcfg-br0

DEVICE=br0

TYPE=Bridge

IPADDR=10.99.90.2
GATEWAY=10.99.90.1
NETMASK=255.255.255.248

  
 จากไฟล ifcfg-br0 เปนการเช่ือม eth0 กบั eth1 โดย

มีการต้ังคา IP address ใหอยูใน LAN เดียวกับ Core layer 
เพื่อใหระบบสามารถ Redirect packet ของผูใชมายังหนา 
login.php ที่ Egress NAC server ได และต้ังคา Gateway 

และ Subnet mask ไปยัง Gateway router เพื่อเชื่อมตอ
อินเทอรเน็ตตอไป

ทดสอบประสิทธิภาพดาน Capacity
 งานวิจัยนี้ไดทําการทดสอบประสิทธิภาพ ดังนี้
  1) เนือ่งดวยหลายระบบ Egress NAC แบบ Open 
source ตรวจสอบ Packet ผูใชดวย Iptables งานวิจัยนี้จึงได
ทดสอบ Iptables-based egress NAC ดวยจํานวนการเชื่อม
ตอที ่254 อตัรารองขอการเชือ่มตออยูที ่1000 req/s (requests 
per second) และเพิม่กฏ Iptables จาก 0 ถงึ 30,000 กฏ เพือ่
ทดสอบวาระหวางระบบที่มีกฏนอยๆ กับกฏจํานวนมาก จะมี
ผลตอการตรวจสอบ Packet ที่ผานเขาออกระบบมากนอย
เพียงใด โดยทําการทดสอบ 30 ครั้ง ในแตละการเพิ่มกฏ และ
เชื่อมตอแบบ Multi-Hop ดัง (Figure 2)
  2) ทดสอบระบบ Egress NAC ที่พัฒนา โดย
ทดลองแบบเดียวกับท่ีทดลองในระบบ Egress NAC แบบ 
Iptables-based เพือ่หาวาระบบทีพ่ฒันาจะมคีวามสามารถใน
การตรวจสอบ Packet จาํนวนมากในเครอืขายแบบ Multi-Hop 
มากนอยเพียงใด   
   นอกจากนี้เพื่อทดสอบ Capacity ที่อาจตอง
เผชิญในเครือขายท่ีมีขนาดใหญมาก จึงไดทดสอบเพ่ิม 
Request rate ที่ 5,000 20,000 และ 40,000 (req/s) และใน
แตละ Rate ทดสอบจาก 510 ถึง 32,766 connections และ
เพิ่มกฏ Firewall จาก 0 ถึง 30,000 โดยทดสอบ 30 ครั้ง ใน
แตละการเพิ่มกฏ 
  เครื่องมือที่ใชทดสอบ 

 การวัดประสิทธภิาพไดใชซอฟตแวรทดสอบประสิทธิภาพ
httperf-0.9.024 เพือ่ทดสอบการรบัสง Packet ผานตัว Egress 
NAC วามีประสิทธิภาพในการสงตอ Packet ของผูใชที่ผาน
การยืนยันตัวตนแลว หรือ การปฏิเสธ (Reject) Packet ของ
ผูใชทีย่งัไมผานการยนืยนัตัวตนมากนอยเพยีงใด โดย httperf 
จะสง Packet ขอมูลจาก Client ทั้งขอมูลที่กระทบกฏแลว
ยอมรบัใหปลอยผานไปยัง Gateway router ได และขอมูลที่
ไมกระทบกฏใดเลย ซึ่ง Packet จะถูก Drop ทิ้งทันที ซึ่งได
ทําการวัดคาหลักๆ ดังนี้

 -  Connection time เปนคาเวลา (ms) ทีใ่ชในการ
สง Packet จากเครื่องผูใชผาน hop ตางๆ และผาน Egress 
NAC ไปยัง Gateway router

  -  Response time เปนคาเวลา (ms) ที่สงจาก 
Gateway router ผาน Egress NAC และ hop ตางๆ กลับ
มายังเครื่องผูใช 
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Fig ure 3 Comparison of the iptables-based egress NAC and our egress NAC

ผลการทดลอง
ผลการวัดประสิทธิภาพระบบ Egress NAC แบบ Open 
source ที่ทํางานแบบ Iptables-based ผลปรากฏดัง 
(Figure 3) จากรูปจะเห็นวาหากจํานวนกฏนอย (0-13,000) คา

Connection time และคา Response time ของ Iptables-
based มีคานอยมาก โดยคาเวลาท่ีมากท่ีสุดที่ชวงความเช่ือ
มั่น 95% คือ 1.34±1.15 ms และ 2.60±1.16 ms ตามลําดับ 
นัน่คอืระบบยงัมปีระสทิธภิาพในการตรวจสอบ Packet ของผู
ใชไดเปนอยางดี แตเม่ือจํานวนกฏมีมากข้ึน (17,000-30,000) 
ยิง่เพิม่จาํนวนกฏคาเวลาทีไ่ดยิง่เพิม่ขึน้เปนอยางมาก โดยคา 
Connection time และคา Response time ที่มากท่ีสุดคือ 
192.23±1.83 ms และ 354.25±5.49 ms ตามลําดับ ซึ่งสงผล

ตอประสทิธภิาพทีล่ดลงเมือ่เทยีบกบัระบบทีง่านวิจยันีพ้ฒันา 
ซึ่งจะเห็นวาแมวาจะเพ่ิมจํานวนกฏมากข้ึนก็ไมสงผลตอ

ประสิทธิภาพการตรวจสอบที่ลดลง โดยคา Connection time 
และคา Response time ที่มากที่สุดคอื 0.50±0.046 ms และ 
0.82±0.044 ms ตามลําดับ ซึ่งเปนคาเวลาที่นอยมาก
 และเนื่องจาก Packet ที่ Egress NAC จะตองตรวจ
สอบกับกฏ Firewall ทีม่อียู อกีทัง้ตองนาํขอมลูไปประมวลผล

จึงจะสง Packet ตอบกลับผูใชได ทําใหคา Response time มี
คามากกวา Connection time อยางไรก็ตามจะเห็นวาระบบที่
พัฒนามีประสิทธิภาพในการตรวจสอบ Packet ผูใชมากกวา 

  นอกจากการทดสอบ Capacity ในขางตนแลว งาน
วจิยันีย้งัทําการวดัประสทิธภิาพของระบบทีต่องเผชญิกับเครอื
ขายทีม่ขีนาดใหญมากในสถานการณตางๆ ตามทีก่ลาวมา ผล

ที่ไดแสดงดัง (Figure 4)
 ซึง่พบวา Request rate และ จาํนวน Connection ที่
มากข้ึนยอมสงผลตอคาเวลาท่ีเพิม่ขึน้เพราะมี Traffi c มากข้ึน 

อยางไรก็ตามรูปแบบของคาที่ไดคลายกัน โดยที่ 5,000 และ 

20,000 Request rate แมวาจะมีการเพิ่มขึ้นและลดลงของ 
Connection time และ Response time อยูตลอด (ทั้งนี้ก็
เนื่องจากขึ้นอยูกับจังหวะความคับคั่ง และความสามารถใน
การประมวลผลของ Egress NAC ณ เวลานั้นๆ) แตการเพ่ิม 
Connection และจํานวนกฏไมไดทําใหคาเวลาแตกตางกัน
อยางสิ้นเชิง คาที่ไดยังคงใกลเคียงกันในแตละการเพิ่ม Con-
nection
 ที่ 40,000 Request rate ลักษณะของคาที่ไดยังคง
เปนเชนเดมิ คอืไมไดแตกตางกันอยางส้ินเชงิในแตละการเพิม่ 
Connection แตจะสังเกตวาคา Response time ที่ 510 con-
nections ยังอยูในระดับตํ่ากวา 300 ms เนื่องจากจํานวน 
Connection ยงัไมมาก แมม ีRequest rate ทีม่ากแตหากระบบ
ยังสามารถประมวลผลจัดการ Packet ได คาที่ไดก็จะไมเพิ่ม
มากนัก แตเมื่อจํานวน Connection มากข้ึนผนวกกับ Re-
quest rate ทีม่าก คากจ็ะมากข้ึนโดยข้ึนอยูกบัความคับค่ังและ
การประมวลผล Packet ที่ Egress NAC ณ ชวงเวลานั้นๆ
 อยางไรก็ตามแมวาจะเพิ่ม Request rate ไปที่ 
40,000 req/s จํานวน Connection มากถึง 32,766 และมีกฏ 
Ipset ถงึ 30,000 กฏ คา Connection time และคา Response 

time ที่มากท่ีสุดยังอยูในระดับที่นอยและไมแตกตางอยางสิ้น
เชิงกับจํานวนกฏที่นอยกวา นั่นแสดงวา ระบบ Egress NAC 
ที่พัฒนาสามารถใหบริการเครือขาย Multi-Hop ขนาดใหญได

อยางดี และหากใช Hardware ที่มีประสิทธิภาพมากกวานี้ก็
อาจไดคาเวลาที่นอยลง 
 ทดสอบ Flexibility ของการใชงานระบบ

 เพื่อความยืดหยุนในการติดตั้ง ไดพัฒนาระบบให
สามารถเชื่อมตอที่ Core layer โดยท่ีสามารถใชระบบ IP ad-
dress ของเครือขายเดิม ซึ่งไมสามารถทําไดกับระบบ Open 
source หลายระบบที่กลาวมา 
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Figu re 4 Our egress NAC in different request rates, connections, and rule numbers

 จาก (Figure 5) เปนการเช่ือมตอแบบ Bridge ที่ 

Core layer ของระบบ เริม่จากเช่ือม Egress NAC ทีห่มายเลข 
1 เขากับ Core switch ที่หมายเลข 2 และท่ีหมายเลข 3 ก็จะ
เช่ือมไปยัง Switch ที่ Distribution layer ตอไป ในสวนการ

เช่ือมตออินเทอรเน็ต หมายเลข 4 ที่ Egress NAC เชื่อมตอ
ไปยังหมายเลข 5 ที่ Gateway router และหมายเลข 6 เชื่อม
ตออินเทอรเน็ตตอไป จากน้ันตั้งคา Confi guration fi les ตาม
ที่กลาวมาแลวในหัวขอ “การเช่ือมตอเครือขาย”
  ระบบเดิมท่ีไมมี Egress NAC จะเชื่อมตอ Core 

switch จากหมายเลข 2 ไปยังหมายเลข 5 ที ่Gateway router 
โดยตรง แตเม่ือติดตั้งระบบ Egress NAC ก็เพียงนํามาแทรก

กลาง จงึไมตองแกโครงสรางของระบบเดิม เพิม่ Flexibility ใน
การติดตั้งอยางมาก นอกจากน้ีระบบยังไมตองต้ังคาใดๆ ฝง 
Client ทําใหไมมีขอจํากัดในการใชงานระบบจาก Client ทุก
อุปกรณและทุกระบบปฏิบัติการ
 ทดสอบ Validity ในการเก็บขอมูลผูใช

 เม่ือผูใชทาํการ Login เขาสูระบบผานหนา login.php 
หากขอมูลผูใชถูกตองก็จะนําขอมูลผูใชตามขอกําหนดของ
ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่อง

หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผู
ใหบริการ พ.ศ. 2550 ไปเก็บไวใน Log fi les ที่ Accounting 

server 
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Figur e 5 Core layer network set up

 
Figure  6 Authentication log

   
  ในการตรวจสอบ Validity ของการเก็บขอมูลสําคัญ
อยาง MAC address ที่แทจริงของเครื่องผูใชใน Log fi les ผล
การเก็บขอมูลปรากฏดัง (Figure 6) จะเห็นวาแมวาเคร่ือง 

Client จะอยูตาง Hop กับ Egress NAC server (Figure 2) 
ระบบยังสามารถเก็บ MAC address (00-3B-9D-CB-5F-7A) 

ทีเ่ปนหมายเลขจริงของเครือ่งผูใชทีใ่ชในการทดลองและขอมลู
อืน่ๆ ตามขอกาํหนดของหลักเกณฑการเกบ็รกัษาขอมูลจราจร

ทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 ไดอยางถูกตอง 

สรุปผล
เครื่อขาย Multi-Hop มักเปนเครือขายขนาดใหญที่ตองมีการ
เชื่อมตออุปกรณเครือขายหลายชนิด การเลือกระบบ Egress 

NAC จึงตองคํานึงถึง 3 ปจจัยหลัก คือ Capacity Flexibility 
และ Validity ซึง่ระบบ Open source สวนใหญมกัมปีญหาบน
เครือขายแบบ Multi-Hop ที่ตองแกไขระบบเครือขายใหมให
สนบัสนุนระบบท่ีเลือกมาติดตัง้ อกีทัง้ม ีCapacity ทีน่อย หรอื
อีกหลายระบบท่ีตองต้ังคา Agent ฝง Client อาจมีปญหา 
Flexibility ในการปรับเปลี่ยนอุปกรณเครือขาย และความเขา

กันไดของซอฟตแวรที่ทํางานแตกตางระบบปฏิบัติการ และ
ระบบทีไ่มตองตัง้คาฝง Client กย็งัคงมปีญหา Validity ในการ
เก็บขอมูล Log ของผูใชที่ผิดพลาด 

  งานวิจัยนี้จึงพัฒนาระบบ Egress NAC เพื่อ
สนับสนุนการทํางานทั้ง 3 ปจจัยหลัก โดยมีทั้งประสิทธิภาพ
ในการใหบริการ ความยืดหยุนในการติดต้ังใชงาน และความ
ถูกตองในการเก็บขอมูลผูใช
  แตระบบยังตองพัฒนาตอในสวนความสามารถใน
การใหบริการในกรณีที่ระบบมีความขัดของ (เนื่องจากติดต้ัง
ที่ Core layer ของเครือขายซึ่งเปนจุดสําคัญที่สุดของระบบ) 

โดยจะตองสงผลนอยมากตอการใชงานตามปกตขิองเครอืขาย
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