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บทคัดยอ
โพรโทคอลเออารพทีาํหนาทีจ่บัคูระหวางไอพีแอดเดรสกับแมคแอดเดรส โดยในขบวนการดังกลาว อารพแคชจะถูกเปล่ียนแปลง
ตามขอความรองขอหรอืตอบกลบัอารพ ดงันัน้จงึออนไหวตอการถกูจูโจมดวยวธิปีลอมแปลงโพรโทคอลเออารพ ีและการถูกจูโจม

ดวยวิธีนี้ ทําใหเกิดปญหาหลายประการ เชน การจูโจมเพื่อทําใหใชงานระบบอินเทอรเน็ตไมได ที่เรียกวา ดีโอเอส หรือการดักจับ
ขอมูลที่เปนความลับ เปนตน โดยไดมีงานวิจัยกอนหนาที่พยายามพัฒนาระบบตรวจจับและปองกันการปลอมแปลงโพรโทคอล
เออารพไีวหลายแนวทาง แตแนวทางทีน่าํเสนอกอนเหลานัน้ ยงัมจีดุบกพรองหลายประการ และโดยเฉพาะอยางยิง่ยงัไมเหมาะ

ตอการนาํไปใชกบัเครือขายทีม่หีลายวงแลนได งานวจิยันีจ้งึปรบัปรงุการตรวจจบัและปองกนัการปลอมแปลงโพรโทคอลเออารพ ี
การฟนฟูการติดเชื้อและการปองกันการปลอมแปลงโพรโทคอลเออารพีที่เกตเวย นอกจากนี้ยังไดพัฒนาตนแบบโปรแกรม
เพื่อใชงานจริง และไดทําการทดลองเพื่อทดสอบประสิทธิภาพของโปรแกรมตนแบบ ผลการทดลองแสดงใหเห็นผลสัมฤทธิ์ของ
การปรับปรุงกลไกตรวจจับ ปองกัน และรายงานการบุกรุก

คําสําคัญ: การตรวจจับและปองกันการปลอมแปลงโพรโทคอลเออารพี การแอบดักจับขอมูล การปฏิเสธการใหบริการ

Abstract
Address Resolution Protocol (ARP) is a crucial mechanism to map between Internet Protocol (IP) and Medium Access 
Control (MAC) addresses.According tolthe ARP process, an ARP cache is always updated by incoming ARP reply or 
request packets. So, the ARP cache can be poisoned and vulnerable to ARP spoofi ng attacks. The attacks can cause 
several problems, such as Denial of Service (DoS) or confi dential information eavesdropping. From the literature, 
several ARP detection and protection solutions have been proposed. However, all of them have several drawbacks. 
In particular, all previous solutions do not suit to the organization that has multiple LANs. So, this research has proposed
to improve the ARP detection/protection techniques by improving the detection technique, gateway rehabilitation 
mechanism and ARP spoof detection in a network gateway. We have also prototyped our solution and experimented 
with it on a network test-bed. Our experimental results have demonstrated the improvement of detection, protection 

and reporting mechanisms.

Keywords: ARP spoofi ng detection and protection, Information eavesdropping, Denial of Service (DoS)
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บทนํา
การสื่อสารในเครือขาย Local Area Network (LAN) จําเปน
ตองใช Media Access Control (MAC) address ในการใช
แทนตําแหนง โดย MAC address จะถูกจับคูกับInternet 

Protocol (IP)address โดย Address Resolution Protocol
(ARP)1เปนโพรโทคอลสําคัญในเครือขาย LAN โดยทําหนาที่
รองขอ (ARP Request) MAC address ของปลายทางและ
ตอบกลับ (ARP Reply) MAC address ของการด Ethernet 
กลับไปท่ีตนทาง (Requester) เพ่ืออัพเดต ARP cache ใหมี
ความเปนปจจบุนั ซึง่กลายเปนชองโหวเพราะโพรโทคอล ARP 
ถูกปลอมแปลงไดงาย

 การปลอมแปลงโพรโทคอล ARP (ARP spoofi ng)2

กอใหเกิดภัยคุกคามที่มีความเสี่ยงสูงเชน การทําใหหลุดจาก
การใชเครือขาย ที่เรียกกันวา Denial of Service (DoS) 
attacks โดยใชโปรแกรม อยางเชน Netcut3และยังกอใหเกิด
ปญหาการแทรกกลางระหวางการสือ่สาร (Man in the Middle 
(MitM) attacks) เพื่อดักจับ (Sniffi ng) ขอมูลท่ีสําคัญของการ
เช่ือมตอระหวางตนทางและปลายทาง เชน รหัสผานของ 
Online Banking เปนตน ซึง่ปจจบุนั โปรแกรมท่ีใชในการ MitM 

เหลานี ้สามารถดาวนโหลดไดฟรอียางงายดายจากอนิเทอรเนต็
เชน Cain&Abel4, Ettercap5 และ Kali Linux6 เปนตน 
 จากการศึกษางานวิจัยที่เก่ียวของ พบวาไดมีความ
พยายามที่จะสรางเครื่องมือปองกัน ARP spoofi ng เชน การ
คอนฟกโดยผูแลระบบ7การแกไขโพรโทคอล8-9การใชอุปกรณ

ที่มีคุณสมบัติพิเศษ10 โปรแกรมและระบบปองกัน11-23แต

แนวทางแกปญหาที่กลาวมา ยังไมมีผลสัมฤทธิ์การปองกัน 
ARP spoof ไดอยางแทจริง ดังนั้นทีมวิจัย จึงไดพัฒนาระบบ
ตรวจจบัและปองกนั ARP spoof ไปแลว 3 อยางคอื 1) AVAS23

เปนระบบท่ีอาศัยศนูยกลางควบคุมใหมกีารสง Vaccine (การ
จับคูระหวาง IP และ MAC ที่ถูกตอง) ซึ่งมีความสามารถใน
การตรวจจับและปองกันระดับองคการที่มี LAN หลายวงไดดี
เพราะมีระบบรายงานการจูโจม แต จากการทดสอบนํา AVAS 

ไปใชงานจริง พบวามีปญหาท่ีการติดต้ัง เน่ืองจากมีสวน
ประกอบมาก (heavyweight) และหากองคการไมติดต้ังทุก
สวนประกอบครบถวน ก็จะมีปญหาไมอาจชวยปองกันได2) 
DAPS22 เปนงานวิจัยตอยอดจาก AVAS โดยปรับใหมี
ประสิทธิภาพการตรวจจับ ARP spoof โดยอาศัย โพรโทคอล 

DHCP เขามาชวยเพิ่มความเร็วในการทํางาน แตยังคงมีสวน
ประกอบคอนขางมาก ที่ตองอาศัย Admin ระดับองคการใน
การตดิตัง้ในครบถวนเชนกัน 3) J-ARP19 เปนโปรแกรมขนาด

เล็กท่ีออกแบบใหม โดนเนนความ lightweight คือ ผูใชใน
องคการสามารถนําไปติดตั้งใชงานสวนบุคคล โดยไมตอง

อาศยั Admin ขององคการแตจากการนาํ J-ARP ไปใชงานจรงิ 
ไดพบปญหาวา J-ARP ยังขาดความสามารถในการตรวจจับ 
ควบคุม และปองกันระดับองคการของ AVAS และ DAPS 
นอกจากนี้ J-ARP ยังมีปญหาที่ไมสามารถปองกันการ DoS 
เพื่อตดัการส่ือสารโดยจูโจมท่ี Gateway ไดดีนัก กลไกในการ
ปองกันของ J-ARP เมือ่เผชญิกบัเครือ่งมือจูโจมอยาง NetCut 
3.0 จะทาํใหเกดิ traffi c เพิม่มากและประสทิธภิาพการปองกนั
ไมรอยเปอรเซ็นต 
 ในงานวิจัยนี้ จึงเสนอแนวคิดใหมในการออกแบบ
ระบบตรวจจับและปองกัน ARP spoof โดยอาศัยบูรณาการ

ความสามารถของทั้ง AVAS/DAPS และ J-ARP เขาดวยกัน 
และนําเสนออัลกอลิธมึในการตรวจจับและปองกันเพ่ิมเติม ซึง่
การตรวจจับและปองกันมีประสิทธิภาพมากขึ้น ทําใหผูใช
ทั่วไปสามารถมีเครื่องมือที่ติดตั้งงาย ในการปองกันตนเอง 
และหากองคการสนับสนุนการติดตัง้ระบบปองกันบนเครือขาย

ของตน เครือ่งมอืของผูใชกจ็ะสามารถรวมมอืกนัสนบัสนนุการ
ตรวจจับปองกัน และรายงานการจูโจม สมบูรณแบบย่ิงขึน้ ซึง่
จะเป็นเครื่องมือป้องกันที่ยืดหยุ่น (flexible) คือ สามารถ
ทํางานในโหมด lightweight สําหรับผูใชในการปองกันตนเอง
อยางงายๆ เม่ือไมไดรบัการสนับสนนุจาก Admin ขององคการ 

และ สามารถตอเชือ่ม ทาํงานในโหมดบูรณาการ ทีม่ปีระสทิธิภาพ
ในการตรวจจบัและปองกันระดบัองคการทีส่มบรูณ เมือ่ Admin 
ขององคการติดต้ังสวนประกอบสําคัญเพิ่มเติม

 นอกจากนี ้งานวจิยันีย้งัปรบัปรงุวธิกีารตรวจจบัและ
ปองกัน ใหมีประสิทธิภาพเพิ่มขึ้น ในการปองกัน DoS แบบ
จูโจมทัง้ทางเดยีวและสองทางเพิม่ประสทิธภิาพในการปองกนั

การจูโจมดวยวิธี MitM โดยอัลกอริธึม DepMAC-IP และเพิ่ม
ประสิทธิภาพในการฟนฟู Gateway จากการโจมตีดวยกลไก 
Gateway-Rehabilitation (GR) นอกจากนี ้ยงัไดพฒันาเพิม่เตมิ

กลไกวิเคราะหการจับคูระหวาง MAC address และ IPaddress 
กอนตอบ ARP Reply ใหกับ Gateway 
 ในเนื้อหาสวนถัดไป จะไดกลาวรายละเอียดตอไปนี้ 
คือ วัตถุประสงคของงานวิจัยในสวนที่ 2 ทฤษฎีและงานวิจัย
ที่เกี่ยวของในสวนที่ 3 แนวคิดของงานวิจัยนี้ ในสวนที่ 4 การ

ออกแบบแนวทางตรวจจับและปองกันในสวนท่ี 5 ผลการ
ประเมินประสิทธภิาพการตรวจจบัและปองกนั ในสวนที ่6 และ 
สรุปการวิจัยในสวนที่ 7

วัตถุประสงค
 (1) เพื่อออกแบบ ปรับปรุงกลไกการตรวจจับและ
ปองกันการปลอมแปลงโพรโทคอลเออารพี (2) เพ่ือพัฒนา

ระบบปองกันการปลอมแปลงโพรโทคอลเออารพี และ (3) 
ทดลองเพื่อประเมินประสิทธิภาพ
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ทฤษฎีและงานวิจัยที่เกี่ยวของ
 โพรโทคอลเออารพี 
 โพรโทคอล ARP1 เปนโพรโทคอลที่ทํางานอยูในชั้น 
Data Link และมคีวามสาํคญัมากในเครอืขาย Ethernet เพราะ 
ARP ทําหนาที่ในการจับคูระหวาง IPaddress กับ MAC 
address ดงัแสดงใน Figure 1 เม่ือ A ซึง่ม ีIP คอื 192.168.1.144 
ตองการส่ือสารกับ C ซึง่ม ีIP คอื 192.168.1.166 A จะรองขอ 
MAC address ของ C ดวยการสง ARP Request message 
แบบ broadcast ภายใน LAN โดย ARP request message 
ดงักลาวจะกระจายไปยังทกุๆ เครือ่งใน LAN และผูทีถ่กูรองขอ 
คือ C ก็จะเก็บคู IP address และ MAC address ของ A ไว
ใน ARP cache คือ 192.168.1.166 และ 00:00:f4:44:23:93 
ตามลาํดับดงั Figure 3 จากนัน้ C จงึสง ARP Reply message 
แบบ Unicast กลบัไปให A (ดงัแสดงใน Figure 2) โดยใส MAC 
address ของ C เขาไปใน ARP Reply message

C) 192.168.1.166
00:00:f4:44:23:93

B) 192.168.1.155
00:0e:6a:f6:88:dc

A) 192.168.1.144
00:04:ee:3a:f6:bc

D) 192.168.1.177
00:c0:8c:31:f1:36

 

Who has 192.168.1.166?  

 

F igure 1  Broadcasting ARP Request messages

C) 192.168.1.166
00:00:f4:44:23:93

B) 192.168.1.155
00:0e:6a:f6:88:dc

A) 192.168.1.144
00:04:ee:3a:f6:bc

D) 192.168.1.177
00:c0:8c:31:f1:36

 

192.168.1.166 is at 00:00:f4:44:23:93
 

Figure 2  Sending ARP Reply message

 เมือ่ A ไดรบั ARP Reply จาก C เคร่ือง A กน็าํ MAC 
address ของ C มาเก็บไวที่ ARP cache ของ A เปน 
192.168.1.166 และ 00:00:f4:44:23:93 ดงัแสดงใน Figure 4

 

[C@isan ~]$ arp -a 192.168.1.144 
? (192.168.1.144) at 00:04:ee:3a:f9:bc [ether] on eth0 

Figure 3  the ARP cache of C

 

[A@isan ~]$ arp -a 192.168.1.166 
? (192.168.1.166) at 00:00:f4:44:23:93 [ether] on eth0 

Fi gure 4  the ARP cache of A 
 

 ถงึแมโพรโทคอล ARP ถกูออกแบบใหสามารถคนหา 
MAC จาก IP ได แตก็มีปญหาที่การออกแบบโพรโทคอลไม
คาํนงึถงึความม่ันคงทางเครอืขายต้ังแตตน คอื 1) โพรโทคอล 

ARP ไมมกีารยนืยนัความถกูตองของ ARP messages 2) การ
อัพเดต ARP cache ตาม ARP Reply ที่ไดรับไมสอดคลอง 

(Correspond) กับการสง ARP Request 3) ARP cache ถูก
อัพเดตตามขอความ ARP ใดๆ ที่เขามาจึงเปนที่มาของการ
จูโจมดวยวิธี ARP spoof ซึ่งเปนภัยคุกคามที่สรางความเสีย

หายตอผูใชที่อยูในเครือขาย LAN จํานวนมาก

การจูโจมแบบ DoS ดวย ARP 
 การจูโจมดวยวิธีสง ARP Reply ในลักษณะ DoS 
เพื่ออัพเดต ARP cache เครื่องเหยื่อใหการจับคูระหวาง IP 
กับ MAC ที่ไมมีอยูจริงดัง Figure 5 เสนหมายเลข (1) คือการ
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สงขอมูลปกติระหวาง A และ C ในขณะท่ีเสนหมายเลข (2) 
คือการสง ARP Reply ปลอมของผูจูโจม D ใหกับA โดยแจง 
IP หมายเลข 192.168.1.166 ถูกจับคูกับ MAC หมายเลข 
00:11:22:33:44:55 ทําให ARP cache ของ A เปลี่ยนแปลง
ทําใหการเชื่อมตอของ A กับ C ถูกระงับ เสนหมายเลข (3) 
คือการทํา ARP DoS ไปที่เครื่อง C เพื่อระงับการเชื่อมตอกับ 
A โดยทําเชนเดียวกันกับที่สง ARPDoS Reply ไปให A 
 ถา C ติดตัง้โปรแกรมปองกัน ARP spoof โปรแกรม
จะสังเกตคา Owner Unique Identifi er (OUI)24 ปลอมและการ

สง ARP Reply ปลอมแปลง MAC ของ Gateway ผูจูโจม D 
สามารถหลีกเล่ียงการปองกันดวยการสง ARPDoS Reply ไป
ที่ Gateway A ทางเดียวตามเสนหมายเลข (2) ใน Figure 5 
ก็สามารถตัดการเชื่อมตอระหวาง A และ C ได 
 การจูโจมแบบ MitM
 วิธีจูโจม LAN แบบ Man in the Middle (MitM) 
attacks หรือท่ีเรียกวา การจูโจมแบบแทรกกลางการส่ือสาร 
เปนการจูโจมเพื่อดักจับขอมูลท่ีสําคัญ เชน Username และ 
Password โดยเฉพาะอยางยิ่ง Online Banking

C) 192.168.1.166
00:00:f4:44:23:93

B) 192.168.1.155
00:0e:6a:f6:88:dc

D) 192.168.1.177
00:c0:8c:31:f1:36

 
(1) Data 

 

 

 

(2)

(3)
(2) 192.168.1.166 is at 00:11:22:33:44:55
(3) 192.168.1.144 is at 55:44:33:22:11:00
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Figure 5  DoS by ARP
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Figure 6  MitM Attack by ARP

 Figure 6 เสนหมายเลข (2) ผูจูโจม D ปลอม ARP 
Reply โดยกําหนด IP หมายเลข 192.168.1.166 ใหถูกเชื่อม
กบั MAC หมายเลข 00:c0:8c:31:f1:36 และเสนหมายเลข (3) 
การทําแบบเดียวกนั คอื ปลอมตวัเปน A เพือ่ส่ือสารกบั C เมือ่
เสร็จทกุข้ันตอน D สามารถดกัจบัขอมลู กอนทีจ่ะสงตอแพก็เกต
ตอเสมือนวา A และ C สื่อสารกันอยางปกติ 
 ถา C ตดิตัง้ระบบปองกนัผูจูโจม D อาจปลอยใหการ
เชื่อมตอของ A และ C เปนไปอยางปกติ จากนั้น D เริ่มทําให 
A ถูก poisoning โดยใหแพ็กเกตบางสวนถูกสงไปที่ D จาก
นัน้จากนัน้วเิคราะหหาขอมลูทีส่าํคญั เชน Session กส็ามารถ
เขาใชระบบโดยไมตองมีกระบวนการ Authentication ได

แนวทางแกไขท่ีนําเสนอในวงการวิจัยมากอน 
 การปองกัน ARP poof จากงานวิจัยกอนหนานี้
สามารถแบงเปน 6 แนวทาง คือ  
 (1) การใหผูดแูลระบบจดัการ ARP cache ของผูใช 
ใหเปนแบบถาวร (Static ARP entry)7 ถึงแมวิธีนี้จะใหความ

ปลอดภัยกับผูใช แตมีปญหาดานการจัดการ เพราะ 1) หากมี
การเปล่ียนการดเครือขายท่ี Gateway อาจทําใหทกุ End user 
ไมสามารถเขาถงึอนิเทอรเนต็ได 2) หากผูจูโจมทาํ ARP DoS 
ไปที่ Gateway เพื่อตัดการเชื่อมตอสูอินเทอรเน็ต End user 
ก็ไมสามารถปองกันตนเองได ซึ่งงานวิจัยนี้จะเสนอแนวทาง
แกไข

 (2) กลุมแกไขโพรโทคอลเออารพีเชน TARP8 และ 
S-ARP9 ปองกัน ARP spoof ดวยการปรับปรุงโพรโทคอล 
ARP ใหสามารถระบุตัวตนของผูสง เชน การใช Public Key 

Infrastructure (PKI) แตการนาํไปใชจรงิมคีวามลาชาจากกลไก
ของ PKI และใชแบนดวิดทขององคการสูง เพราะการทํางาน

ของ ARP จะมีการ Broadcast หลายครั้งจาก End user ซึ่ง
งานวิจัยนี้สามารถหลีกเล่ียงปญหานี้ไดโดยการเพ่ิมขั้นตอน

การสราง Vaccine และการสงขอความ ARP ที่เปนแบบ 
Unicast ซึ่งจะไดกลาวในรายละเอียดตอไป
 (3) กลุมปรบัปรงุเคอรเนลของระบบปฏิบตักิารเชน 
Anticap13 และ Antidote14 แตวธินีีต้องแกไขเคอรเนลของระบบ

ปฏบิตักิารและคอมไพลเพือ่ใหไดปฏบิตักิารใหม ซึง่ปจจบุนัไม
สามารถนําไปใชไดจริง เพราะไมสามารถแกไขและคอมไพล
ระบบปฏิบัติการใหกับผูใชไดอยางท่ัวถึงโดยเฉพาะอยางย่ิง

ระบบปฏิบัติการที่ไมใช Open Source แตกตางจากขอเสนอ
งานวจิยันีท้ีป่องกนั ARP spoof โดยไมมกีารคอมไพลเคอรเนล

ใหมและสนับสนุนการทํางานบนระบบปฏิบัติการ Linux และ 
Windows 
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 (4) การใชอุปกรณที่ มีคุณสมบัติพิ เศษ  เชน 
Dynamic ARP Inspection และ Port Security10 ในอุปกรณ 
Switch ที่มีราคาสูง ซึ่งใชวิธีกําหนดการจับคูระหวาง MAC 
Address และเลขพอรตของอปุกรณ Switch เมือ่เกดิการจูโจม
ก็จะสามารถตรวจสอบการปลอม MAC Address และปองกัน 
ARP spoof ได แตมีความยุงยากในการจัดการและราคาสูง
เกนิความจาํเปนสาํหรบัองคการโดยท่ัวไป ซึง่ตางจากงานวจิยั
นี้ ที่ไมจําเปนตองใชอุปกรณพิเศษเหลานี้ 
 (5) กลุมระบบปองกันเชน DAPS22 และ AVAS23 เปน

วิธีปองกัน ARP spoof ที่อาศัยการทํางานของหลายสวนรวม
กัน เชน การติดตั้งโปรแกรมท่ี End user การใชระบบ
ศูนยกลางในการจัดการ และการสรางตัวปองกัน Gateway 
เปนตน แตระบบเหลานี้ ยากแกการติดตั้งใหสมบูรณใน

องคการ อาศยัหลายสวนทาํงานรวมกนั โดยเฉพาะระบบทีท่าํ
หนาท่ีเปนศูนยกลางควบคุม มีความเส่ียงตอการถูกจูโจมสูง 
และอาจกลายเปน Single point of failure ได
 (6) โปรแกรมปองกนัเชน AntiNetcut11, AntiARP12, 
J-ARP19 และ Netcut Defender20 ปองกัน ARP spoof โดยใช
กลไกเฉพาะของแตละโปรแกรม เพื่อตรวจสอบการปลอม
แปลง ARP โดย End user เพียงติดตั้งโปรแกรมเสริมปองกัน 
แตวิธีนี้ยังมีจุดดอย คือ ผูจูโจมเปลี่ยนเปาหมาย ไปที่ปลาย
ทางของเหย่ือ แทนท่ีจะอพัเดต ARP cache ของเหย่ือโดยตรง 
เชน การทํา ARP DoS ไปที่ Gateway เพ่ือทําให Gateway 
ไมรูจักเหยื่อ ซึ่งทําใหการเชื่อมตอลมเหลว เปนตน ประเด็น
การติดตั้งโปรแกรมเสริมขนาดเล็กเพ่ือปองกัน ARP spoof มี
ความเหมาะสมตอองคการตาง ๆ  เพราะมคีวามสะดวก จดัการ

ไดงาย แตยังมีบางจุดที่ตองปรับปรุง เชน การปองกันการติด
เชือ้ที ่Gateway ซึง่เปนทีม่าของานวจิยันีท้ีป่รบัปรงุวธิปีองกนั

ที่มีอยูใหมีความแข็งแกรงมากขึ้น

แนวคิดของานวิจัย
 Static ARP entry เปนเครื่องมือการปองกัน ARP 
spoof ที่มีประสิทธิภาพสูง หาก IP Address และ MAC 
Address ถูกจับคูอยางถูกตอง กอนที่จะทํา Static ARP จะ

ทําให คู IP Address และ MACAddress ดังกลาวเปนเหมือน
วัคซีนปองกัน ARP Spoof เพราะการจูโจมดวย ARP Spoof 
จะไมสามารถเปล่ียนคามันไดเพียงแตยากท่ี ผูใชไมอาจใชคํา

สั่งเพ่ือ setstatic ARP ไดเอง 
 งานวิจยันีเ้ห็นขอดขีองโปรแกรมขนาดเล็ก ทีส่ามารถ

ตรวจสอบการปลอมแปลงโพรโทคอล ARP ได จึงพัฒนาใน
แนวทางเดียวกนัแตไดแกจดุออน โดยปรับปรงุอลักอริธมึตรวจ
จับการปลอมแปลงโพรโทคอล ARP การฟนฟูการติดเชื้อ 

ระบบตรวจ ARP ปลอมท่ี Gateway กอนที่จะสง ARP Reply 
ขอเสนอและอัลกอริธึมในการแกปญหา

การปรับปรุงกลไกการสราง Vaccine 
 งานวิจยักอนหนานีใ้นวงการ เชน J-ARP ใชวธิตีรวจ
สอบหมายเลข MAC ของผูสง ARP Reply ตองอยูใน OUI 
และ ARP Reply จาก IP ตนทางเดียวตองมี MAC ที่ไมซํ้า
ซอนกัน แลวทํา Static ARP entry 

ARP Request to 
Gateway

Start

MAC in OUI?
Found MAC spoof & 

Alerting System

Y

Wait for 
Incoming ARP

Vaccine Store 
<IP,MAC>

N

Double MAC 
Reply?

Y

N

GR

DepMAC
IP

Collect ARP Reply for 
time  t 

Figure 7  Our New Algorithm 

 Figure 7 คืออัลกอริธึมใหมที่ไดปรับปรุงเพ่ือแกจุด
ออนของ J-ARP ซึ่งไดปรับการตรวจสอบดังนี้

 (1)โปรแกรมจับและอาน ARP Packet และดึง
หมายเลข MAC และหมายเลข IP โดยเมือ่โปรแกรมเร่ิมทาํงาน 

ARP Request ถูกสงเพื่อตรวจสอบความซ้ําซอนของ MAC 
ของ Gateway (2) ตรวจสอบ MAC Address ทีไ่ดรบัจาก ARP 
Request และ ARP Reply ถาอยูในรายการ OUI ก็จะตรวจ

สอบในขอ 3 แตถาไมพบในรายการโปรแกรมจะรูวาแพ็กเกต

เปนของปลอม และเขาขั้นตอนการฟนฟูในขอ 5(3) ถา MAC 
อยูใน OUI ระบบจะรอเก็บแพ็กเกต ARP Reply ในระยะเวลา 
t และตรวจสอบ MAC ที่มาจาก IP ของตนทางเดียวกัน ถา

หากเกดิการซํา้ซอนกนั ระบบจะแจงเตอืนผูใชและดาํเนนิการ
ตามขอ 5 จากนั้นใชอัลกอริธึม DepMAC-IP (ซึ่งจะอธิบายใน
รายละเอียดในหัวขอถดัๆ ไป) เพือ่ตรวจสอบการจับคูระหวาง 
IP และ MAC (4) เมื่อผานการตรวจสอบดวยอัลกอริธึม Dep 
MAC-IP โปรแกรมจะเก็บ Vaccine<IP,MAC>ไวที่ Vaccine 
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Store (VS) เพือ่ใชในครัง้ถดัไป (5) หากพบการจูโจมกลไกการ
ฟนฟูเกตเวย Gateway-Rehabilitation(GR) ที่ Gateway จะ
ถูกเรียกใชงาน

 อัลกอริธึม Gateway-Rehabilitation 
 Gateway-Rehabilitation (GR) ดังแสดงใน Figure 
8 เปนวิธีฟนฟูการติดเชื้อของไอพีปลายทาง ในงานวิจัยนี้จะ
เนนการฟนฟู Gateway ดังนี้
 (1) เร่ิมแรกโปรแกรมจะอานเวลา T ทีใ่ชในการฟนฟู
การติดเชื้อ (2) ดึง Vaccine<IP,MAC> จาก VS แลวสราง 
Process ยอยทาํงานอสิระ และสวนงานหลกักจ็ะกลบัเขาสูการ
ตรวจสอบโพรโทคอล ARP (3) ที่การสราง Process ยอย 
(New Child Process) โปรแกรมเร่ิมสรางแพ็กเกตARP Reply 
แบบ Unicast โดยสง IP และ MAC ของผูใชไปที ่IP และ MAC 

ที่ดึงมาจาก Vaccine ในขอที่ 1 และลบคา T ครั้งละ 1 เรื่อย ๆ 

จนกวา T จะนอยกวาหรือเทากับ 0 จึงจะหยุด Process (4)
การสง ARP Reply แตละครัง้จะตองหนวงเวลาไว 1 นาท ีเพือ่
ปองกันการ Flood แพ็กเกตไปที่ปลายทาง

GR

Vaccine Store 
<IP,MAC>

Get DstIP <IP,MAC>  from 
Vaccine

Create Child Process

Return

Compose & Send 
Unicast ARP Reply 

<IP,MAC>

New Child 
Process

T=10

T<=0?

T--

Y N

Pause 1 minute

Figure 8  Gateway Rehabilitation Algorithm

 อัลกอริธึม DepMAC-IP
 DepMAC-IP21 เปนอัลกอริธึมที่แบงเปน 2 สวน คือ 
คาํนวนหา IP ทีส่ามารถผกูโยงกบั MAC ไดจากสตูร และสวน

การพิสจูนการปลอมแปลงโพรโทคอล ARP ซึง่ขัน้ตอนท้ังหมด
แสดงใน Figure 9 และสามารถคํานวณไดดังนี้

DepMAC
IP

S = Calculate Seed
   =  Sum of the last 6 hex of MAC 

    = 4+4+2+3+9+3 = 25

TG = Third Generation

     = 30 XOR 3  = 29

FG = First Generation

     = 25 XOR 4 = 29

SG = Second Generation

     = 29 XOR 3 = 30

MAC=Get Device MAC
Pre = Network Prefix

Ex: MAC= 00:00:f4:44:23:93, 
Pre = 192.168.1.0

TG = Third Generation
     = 29

S = Calculate Seed

   = 29 XOR 4 = 25

SG = Second Generation
     = 29 XOR 3 = 30

FG = First Generation
     = 30 XOR 3 = 29

MAC=MAC from ARP Reply
IP=IP from Reply Packet

Ex: MAC=00:00:f4:44:23:93, 

IP = 192.168.1.29

Assign IP?
N Y

Sum = Sum of the last 6 hex of MAC 

         = 4+4+2+3+9+3 = 25
Assign IPv4 with TG
IP=192.168.1.29
R = 0

Sum=S?
Y

Return RR = No poision

R = Poison
N

DepMAC-IP
Enabled?

Y Return 0

N

Figure 9  DepMAC-IP Algorithm

 1.  การคาํนวณหา IP จากการนํา MAC มาประมวล
ผล เริม่จากนํา MAC address การด Ethernet ของผูใชจาํนวน 
3 ไบตสดุทาย และใช Network Prefi x (NetPre) ของเครอืขาย 

ตัวอยางเชน MAC ของผูใช คือ 00:00:f4:44:23:93 และ 
NetPre คือ 192.168.1.0 จะได 
  MAC = 44:23:93

  NetPre = 192.168.1.0
  คํานวณหา Seed (S) โดยนํา hex ของแตละ
ไบตมารวมกัน 
  S = 4+4+2+3+9+3= 25
  จากนั้นหา First Generation (FG) โดยนํา hex 

หลักที่ 2 ของไบตแรกมา XOR กับ S 
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  FG = 25 XOR 4 = 29
  หา Second Generation (SG) จากการนํา FG 
มา XOR กับ hex หลักที่ 2 ของไบตที่ 2ได
  SG = 29 XOR 3 = 30 
  หา Third Generation (TG) จากการนํา SG มา 
XOR กับ hex หลักที่ 2 ของไบตที่ 3 ได 
  TG = 30 XOR 3 = 29 
  เมื่อได TG ก็จะนํามากําหนด IP ของผูใชใหม 
จากตัวอยางจะไดคูของ IP และ MAC ที่เชื่อมโยงกันได คือ 
  IP = 192.168.1.29
  MAC = 00:00:f4:44:23:93
 2. การพิสจูนความถกูตองของการจบัคูระหวาง IP 
และ MAC ใน ARP Reply ดัง Figure 9 ดานซาย เมื่อไดรับ 
ARP Reply อลักอรธิมึเริม่จากการนาํไบตสดุทายของ IP ผูสง
มาคํานวณหา S โดยเริ่มจากการหา TG SG FG และได S 
จากนัน้นาํ 3 ไบตสดุทายของ MAC ผูสงมาแยกเปน hex แลว
รวมกัน (Sum) และตรวจสอบถา S เทากับ Sum หมายความ
วา IP และ MAC จับคูไดถูกตอง ผลแบบอ่ืน คือเกิดการ ARP 
spoof ขึ้น ตัวอยางเชน เมื่อไดรับ ARP Reply (IP=192.168.
1.29,MAC=00:00:f4:44:23:93) สามารถตรวจสอบไดโดย
  MAC = 44:23:93
  TG = 29 
  หา SG จากการนํา TG มา XOR กับ hex หลัก
ที่ 2 ของของไบตที่ 3 ได
  SG = 29 XOR 3 = 30 

  หา FG จากการนํา SG มา XOR กับ hex หลัก
ที่ 2 ของของไบตที่ 2 ได

  FG = 30 XOR 3 = 29
  สุดทายหา S จากการนํา FG มา XOR กับ hex 

หลักที่ 2 ของของไบตแรกได
  S = 29 XOR 4 = 25
หาคา Sum โดยเอา hex ทั้ง 3 ไบตมารวมกันได 
  Sum = 4+4+2+3+9+3= 25
  เมื่อได S และ Sum แลวจึงตรวจสอบถาคาตรง

กันหมายความวา ARP Reply ดังกลาวไมถูกปลอมแปลง

 การปองกันท่ี Gateway 
 สาํหรบั Gateway ไดพฒันาเซอรวสิตรวจสอบ ARP 
Request บนระบบปฏิบัติการ Linux โดยปดการตอบ ARP 

Reply อัตโนมัติของ Kernel ดวยการกําหนด arp_ignore ให
มีคาเปน 8 แลวดักจับ IP และ MAC ของผูสง ARP Request 
มาตรวจสอบ MAC ตอง OUI และใช DepMAC-IP ตรวจสอบ

แลวถูกตอง จึงทํา Static ARP entry และตอบ ARP Reply 
กลับไปท่ีตนทาง 

การพัฒนาและทดลองโปรแกรมตนแบบ
 การพัฒนาระบบ
 โปรแกรมตนแบบพัฒนาดวย JKD1.8.0 รวมกับ
ไลบรารีจบัแพก็เกต JNetPcap โดยไดเพิม่อลักอริธมึ GR และ 
DepMAC-IP หนาตางการใชงานโปรแกรมไดปรับจากการใช 
Java Swing เปน JavaFx ซึ่งสนับสนุนใน JRE รุน 1.8
 ระบบวิเคราะห ARP เพื่อเลือกตอบ ARP Reply ที่ 
Gateway พัฒนาโดยใช JKD1.8.0 รวมกับ JNetPcap บน
ระบบปฏิบัติการลินุกส CentOS 6.5 
 สภาพแวดลอมในการทดลอง
 Figure 10 แสดงแผนผังที่ใชในการทดลองของงาน
วิจัยนี้ ซึ่งเครือขาย LAN กําหนดไอพีอยู ใน subnet 
192.168.9.0/24 และกําหนดใหผูใชเปนเครื่องเหยื่อใชซีพียู 
Intel(R) Core(TM) i5-3337U 1.80GHz แรม 4GB และดิสก
ความจุ 500GB โดยเหยื่อไดรับการคอนฟกไอพีจาก DHCP 
กอนจากนั้นจะกําหนดใหมจากการคํานวณของโปรแกรม

ปองกันสวน Gateway ของ LAN นี้ใชระบบปฏิบัติการลินุกส 
CentOS 6.5 ซพียี ูIntel(R) Core(TM)2 Duo E6550 2.33GHz 
แรม 4 GB ดสิกความจ ุ500GB และ IP ของ Gateway ไดจาก
คํานวณตามอัลกอริธึม DepMAC-IP
 ผูจูโจมทาํการจูโจมดวยวธิ ีARP DoS และ MitM โดย

ใช Kali Linux ดงันี ้(1) ARP DoS แบบทางเดยีว คอื แยกจูโจม

ตามเสน ARP DoS 1 กอน แลวจึงจูโจมตามเสน ARP DoS 

2 (ดัง Figure 10) (2) DoS แบบ 2 ทาง คือ สง ARP แพ็กเกต
ปลอมไปท่ี Victim และ Gateway พรอม ๆ  กัน ตามเสน ARP 

DoS 1 และ ARP DoS 2 (ดัง Figure 10) (3) MitM เพื่อดัก
จับขอมูลของผูใช 

 การทดสอบโปรแกรมเพ่ือประเมินประสิทธภิาพการ

ปองกนั ARP spoof จูโจมทัง้ 3 แบบดงักลาว แลวใชโปรแกรม 
iperf25 ตรวจสอบการสูญหายของแพ็กเกตเม่ือถูกจูโจม โดย 
Link มขีนาด 100 Mbps ทดลองโดยใช TCP ทีม่ ีwindow size 

ขนาด 85.3 KByte และทดลองซํ้าจํานวน 30 ครั้ง ครั้งละ 10 
วินาที ภายใตสภาวะที่ถูกจูโจมดวย ARP spoof แบบตาง ๆ 
และกําหนดความเชื่อมั่นที่ระดับรอยละ 95

 การสงขอมูลของเหยื่อควรสงแพ็กเกตไดใกลเคียง 
100 Mbyte และใชแบนดวิดทใกลเคียง 100 Mbps
 การต้ังคาเบื้องตนของโปรแกรมประกอบดวย เวลา
ทีใ่ชรอ ARP Reply (t) 5 วนิาที เวลาท่ีใชฟนฟกูารติดเช้ือของ 

Gateway ในอัลกอริธึม GR(T) ใช 30 นาที 
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Figure 10 Experimental Testbed

Figure 11 Our User Interface

ผลการทดลองประสิทธิภาพ
 Figure 11 แสดงผลการพัฒนาในสวนของ User 

interface ของโปรแกรม ซึ่งประกอบดวย การดเครือขายท่ี
โปรแกรมตรวจสอบไดอตัโนมัต ิหรอืกรณโีปรแกรมเลอืกการด 
Ethernet ไมถกูตองผูใชสามารถเลือกการดอ่ืน ๆ  ได และขอมลู

อื่น ๆ เชน IP และ MAC ของเกตเวย โพรโทคอล ARP ที่ได
รับทั้งหมด และ ARP ปลอมท่ีตรวจสอบพบ เปนตน

 จากผลการทดลองจะเหน็วามแีพก็เกตสญูหายไมถงึ

รอยละ 1 และแบนดวิดทไกลเคียง 100 Mbps ทุกการทดลอง 
ดังนั้นการจูโจมทั้ง 4 แบบไมสงผลตอการสงแพ็กเกตไปที่
ปลายทาง ดังนั้น โปรแกรมตนแบบของงานวิจัยนี้สามารถ
ปองกันการจูโจมดวย ARP spoof อยางสมบูรณ

 Figure 12 แสดงการจูโจมของ Attacker โดยที่เสน
ประคือ MAC ของ Gateway ที่ผูจูโจมไดรับ ซึ่งเปนหมายเลข 
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00:00:00:00:00:00 เกิดจาก Attacker ไมไดรับ ARP Reply 
จาก Gateway ดังนั้น Attacker จึงไมสามารถรู MAC ของ 
Gateway ได
 Figure 13 แสดงภาพการสง DoSแบบ 2 ทางเพื่อ
ระงับการส่ือสาร และ MitM ก็ทําเชนเดียวกัน ผลการทดลอง
จะเห็นวา Attacker ไมมี MAC ของ Gateway และสง ARP 
Reply ไปท่ี Victim ได แต Victim ไมอพัเดต ARP cache ตาม 
ARP Reply ดงักลาว เพราะไดทาํ Static ARP entry กอนหนา
นี้แลว Victim จึงปลอดภัยจากการจูโจมของ Attacker
 Table 1 แสดงผลการทดลองจูโจมท้ัง 4 แบบ จาก
แบนดวิดท 10 Mbps ใชแพ็กเกต Window Size 64 ไบตและ
ถูกจูโจมแบบ ARP DoS 1, ARP DoS 2, ARP DoS 1 & 2 
และ MitM สามารถสงแพ็กเกตได 99.7±0.2, 99.9±0.05, 

99.1±0.1 และ 99.8±0.1 Mbyte ตามลําดับ สวนแบนดวิดทที่
ใชอยูที ่83.6±0.1, 83.7±0.09, 82.9±0.1 และ 83.5±0.09Mbps 
ตามลําดับ 

Table 1 Experimental Results

 Transfer/Bandwidth

Attacking Methods

10 Mbps Link

Transfer 
(Mbyte)

Bandwidth 
(Mbps)

ARP DoS 1 99.7±0.2 83.6±0.1

ARP DoS 2 99.9±0.05 83.7±0.09

DoS 1 & 2 99.1±0.1 82.9±0.1

MitM 99.8±0.1 83.5±0.09

 

Figure 12 One Way ARP DoS Attack to Gateway

Figur e 13 Two-way ARP DoS Attack
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สรุปและอภิปรายผล
การจูโจมเครือขาย LAN ดวยวิธี ARP spoof เปนภัยคุกคาม 
ที่ทําใหผูใชใน LAN เดียวกันมีความเสี่ยงสูง ตอการถูกระงับ
การส่ือสารและการถกูดกัจบัขอมลูทีส่าํคัญเชน ชือ่ผูใชและรหสั
ผานระบบธนาคารออนไลน เปนตน โดยกอนหนานี ้มผีูพฒันา
เคร่ืองมือและนําเสนอแนวทางแกปญหา ARP spoof หลาก

หลาย แตเครื่องมือเหลานี้ยังมีปญหาดานการใชงานจริง เชน 
เปนระบบขนาดใหญ การติดตั้งมีความยุงยาก การปรับ
เคอรเนลใหสนบัสนุนการปองกนั และการปรับปรุงโพรโทคอล 
ARP ซึ่งใชกับมาตรฐานของ ARP ปกติไมได
 งานวจิยันีจ้งึพฒันาเพือ่ปรบัปรงุแกไขวิธแีกปญหาที่

เสนออยูเดิม เชน ปองกันการจูโจมแบบ ARP DoS ทางเดียว 
การรายงานสูสวนกลาง ระบบฟนฟูการติดเชื้อที่เกตเวย และ
การตรวจจับการปลอมแปลงโพรโทคอล ARP ที่ยังไมมี
ประสิทธิผลดีเทาท่ีควร โดยเพิ่มอัลกอริธึมตรวจจับการปลอม
แปลงโพรโทคอล ARP จากแนวคิด DepMAC-IP กลไก 
Gateway-Rehabilitation และกลไกตรวจสอบที ่Gateway ผล
การทดลอง ตอวิธีการใหมที่นําเสนอ ภายใตการจูโจมแบบ 
DoSดวย ARP ทางเดียวและสองทาง และ MitMพบวามี

ประสิทธิผลในการปองกัน ตรวจจับและรายงานไดดีมาก โดย
ม ีoverhead จากคาแพ็กเกตสญูหายไมถงึรอยละ 1 ดงันัน้เหน็
ไดวาวิธีการใหมที่นําเสนอสามารถปองกันการถูกระงับการ

เช่ือมตอดวย ARP spoof และปองกันการการร่ัวไหลของขอมูล
ไดจึงเปนวิธีการในการตรวจจับและปองกัน ARP Spoof ที่มี
ประสิทธิภาพเพิ่มขึ้น โดยเฉพาะอยางยิ่ง เมื่อเทียบกับ
ซอฟตแวรทีม่มีากอน และรวมถงึวธิแีกไขอืน่ๆ ในงานวจิยักอน
หนาน้ี ซึ่งมีทั้งหมด 6 แนวทาง ที่พยายามแกปญหาเดียวกัน 
(ดังที่ไดกลาวในสวนตนของบทความวิจัยน้ี) เปาหมายตอไป
ในอนาคต คือการพัฒนาโปรแกรมเต็มรูปแบบ จากตนแบบนี้ 
เพื่อทดลองกับ site งานจริง คือเปาหมายตอไป
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